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Предисловие 

В о з м о ж н о , вам не так у ж много известно о системе д о м е н н ы х имен 
(Domain Name Sys tem) , но , работая в Интернете , вы неизбежно ее ис ­
пользуете . В с я к и й раз , отправляя с о о б щ е н и я э л е к т р о н н о й п о ч т ы или 
исследуя п р о с т о р ы W o r l d W i d e W e b , вы полагаетесь на D N S - систему 
д о м е н н ы х имен . 

Дело в т о м , что л ю д и предпочитают запоминать имена к о м п ь ю т е р о в , 
а к о м п ь ю т е р а м больше нравится обращаться друг к другу по ч и с л о в ы м 
адресам. В Интернете этот адрес имеет разрядность 3 2 , то есть м о ж е т 
быть ч и с л о м от нуля до ч е т ы р е х с х в о с т и к о м миллиардов . 1 Компьюте¬ 
р ы с л е г к о с т ь ю запоминают такие в е щ и , потому что обладают больши¬ 
ми объемами п а м я т и , идеально п о д х о д я щ е й для хранения чисел , но 
для людей эта задача не в пример с л о ж н е е . П о п р о б у й т е с л у ч а й н ы м об­
разом выбрать из телефонной книги десять номеров и запомнить их . 
Н е п р о с т о ? Теперь вернитесь к началу телефонной книги и сопоставьте 
к а ж д о м у номеру с л у ч а й н ы й код района. П р и м е р н о настолько ж е 
с л о ж н о будет запомнить 1 0 п р о и з в о л ь н ы х интернет-адресов . 

Отчасти именно по этой причине н е о б х о д и м а система д о м е н н ы х имен. 
DNS занимается двунаправленным отображением имен узлов , подхо¬ 
д я щ и х для запоминания л ю д ь м и , и интернет-адресов , с к о т о р ы м и рабо¬ 
тают к о м п ь ю т е р ы . П о сути дела, DNS в сети Интернет является не толь¬ 
ко средством работы с адресами, но и стандартным механизмом для 
предоставления и получения разнообразной информации об узлах сети. 
DNS н у ж е н практически для к а ж д о й п р о г р а м м ы , обеспечивающей се¬ 
тевое взаимодействие , в том числе программам для работы с электрон¬ 
ной п о ч т о й , т е р м и н а л ь н ы м клиентам (например , ssh) , средствам пере­
дачи файлов , таким как f t p , и , разумеется , веб-броузерам, таким как 
Microso f t Internet Explorer . 

Д р у г о й в а ж н о й о с о б е н н о с т ь ю DNS является способность с и с т е м ы рас¬ 
пространять и н ф о р м а ц и ю об узле по всей сети Интернет . Х р а н е н и е до¬ 
с т у п н о й и н ф о р м а ц и и об узле на единственном к о м п ь ю т е р е полезно 
л и ш ь для тех , к т о пользуется э т и м к о м п ь ю т е р о м . Система д о м е н н ы х 
имен обеспечивает получение и н ф о р м а ц и и из л ю б о й т о ч к и сети. 

Более т о г о , D N S позволяет распределять управление информацией об 
узлах м е ж д у многочисленными серверами и организациями. Нет необ-

А в системе IP-адресации версии 6 адреса имеют колоссальную длину -
128 бит, что позволяет охватить десятичные числа от 0 до 39-значных. 



х о д и м о с т и передавать данные на к а к о й - т о центральный сервер или ре­
гулярно с и н х р о н и з и р о в а т ь с в о ю базу д а н н ы х с « о с н о в н о й » . Достаточ ­
но убедиться , что ваш раздел, называемый зоной, с оответствует дейст ­
вительности на в а ш и х DNS-серверах. А они , в с в о ю очередь , сделают 
и н ф о р м а ц и ю о зоне д о с т у п н о й всем о стальным DNS-серверам сети . 

П о с к о л ь к у база д а н н ы х D N S является распределенной, в системе 
д о л ж н а быть предусмотрена в о з м о ж н о с т ь п о и с к а н у ж н о й информа­
ции путем опроса м н о ж е с т в а в о з м о ж н ы х источников ее получения . 
Система д о м е н н ы х имен наделяет DNS-серверы с п о с о б н о с т ь ю находить 
н у ж н ы е источники информации и получать сведения по л ю б о й зоне. 

Разумеется , с и с т е м а D N S не л и ш е н а недостатков . К п р и м е р у , в целях 
и з б ы т о ч н о с т и базы д а н н ы х система позволяет хранить зональную ин¬ 
ф о р м а ц и ю на более чем одном сервере, но при этом возникает опас¬ 
ность д е с и н х р о н и з а ц и и копий зональной и н ф о р м а ц и и . 

Но самая большая проблема , связанная с D N S , несмотря на ш и р о к о е 
распространение в сети Интернет , - это реальное от сутствие х о р о ш е й 
д о к у м е н т а ц и и по работе с с и с т е м о й . Б о л ь ш и н с т в о администраторов 
сети Интернет в ы н у ж д е н ы о б х о д и т ь с я л и ш ь той д о к у м е н т а ц и е й , кото¬ 
р у ю считают достаточной п о с т а в щ и к и и с п о л ь з у е м ы х программ, а так­
ж е т е м , что им удается выудить из с о о т в е т с т в у ю щ и х списков интернет-
р а с с ы л о к и конференций Usenet . 

Такой дефицит д о к у м е н т а ц и и означает , что понимание предельно 
в а ж н о й и н т е р н е т - с л у ж б ы , одной из м о н у м е н т а л ь н ы х основ сегодняш¬ 
ней сети Интернет , либо передается от администратора к администра¬ 
тору как ревностно хранимая семейная тайна, либо п о с т о я н н о изуча¬ 
ется повторно отдельными п р о г р а м м и с т а м и и разработчиками . Н о в ы е 
а д м и н и с т р а т о р ы зон п о в т о р я ю т о ш и б к и , у ж е бесчисленное ч и с л о раз 
сделанные д р у г и м и . 

Цель этой книги - изменить с л о ж и в ш у ю с я с и т у а ц и ю . М ы осознаем , 
что не у к а ж д о г о читателя есть время и желание становиться специа¬ 
л и с т о м по D N S . У б о л ь ш и н с т в а из вас есть достаточно д р у г и х занятий 
п о м и м о управления зонами и DNS-серверами: системное администри¬ 
рование , разработка сетевых и н ф р а с т р у к т у р или разработка про¬ 
граммного обеспечения . Заниматься и с к л ю ч и т е л ь н о DNS м о ж е т толь¬ 
ко с о т р у д н и к безумно б о л ь ш о й организации . М ы постарались предо¬ 
ставить и н ф о р м а ц и ю , д о с т а т о ч н у ю для р е ш е н и я о с н о в н ы х рабочих за¬ 
дач , будь то управление небольшой зоной или целой м е ж д у н а р о д н о й 
с и с т е м о й , работа с единственным сервером имен или наблюдение за 
сотней серверов . Извлеките из книги н у ж н ы й вам м и н и м у м и возвра¬ 
щайтесь к ней по мере н е о б х о д и м о с т и . 

DNS - это с л о ж н а я тема , настолько с л о ж н а я , что взяться за нее при¬ 
ш л о с ь не о д н о м у , а двум а в т о р а м ; но м ы постарались представить сис¬ 
тему настолько прозрачно и д о с т у п н о , н а с к о л ь к о это в о з м о ж н о . В пер¬ 
в ы х д в у х главах с о д е р ж и т с я теоретический обзор и д о с т а т о ч н ы й для 



применения объем п р а к т и ч е с к о й и н ф о р м а ц и и , а в п о с л е д у ю щ и х гла¬ 
вах использование с и с т е м ы д о м е н н ы х имен рассмотрено более подроб¬ 
но . С самого начала м ы предлагаем читателям нечто вроде д о р о ж н о й 
к а р т ы , ч т о б ы к а ж д ы й мог выбрать с о б с т в е н н ы й путь изучения к н и г и , 
с о о т в е т с т в у ю щ и й рабочим задачам или интересам. 

Когда речь пойдет о п р о г р а м м а х , о б е с п е ч и в а ю щ и х работу D N S , м ы 
п р а к т и ч е с к и ц е л и к о м с к о н ц е н т р и р у е м с я на инструменте под названи¬ 
ем B I N D , Berkeley Internet Name D o m a i n , к о т о р ы й является наиболее 
п о п у л я р н о й (и наиболее нами изученной) реализацией с п е ц и ф и к а ц и й 
D N S . М ы старались представить в этой книге в ы ж и м к у из нашего 
о п ы т а управления и п о д д е р ж к и зон с п о м о щ ь ю B I N D . (Так получи¬ 
л о с ь , что некоторое время одна из н а ш и х зон являлась самой б о л ь ш о й 
зоной сети Интернет ; правда, это было очень давно) . Где это было воз¬ 
м о ж н о , м ы в к л ю ч а л и реальные п р о г р а м м ы , и с п о л ь з у е м ы е нами в ад¬ 
м и н и с т р и р о в а н и и ; м н о г и е из н и х переписаны на я з ы к е Per l с ц е л ь ю 
д о с т и ж е н и я б о л ь ш е й с к о р о с т и работы и п о в ы ш е н и я э ф ф е к т и в н о с т и . 

Надеемся , эта кн ига п о м о ж е т вам п о з н а к о м и т ь с я с с и с т е м о й D N S 
и и н с т р у м е н т о м B I N D , если вы еще н о в и ч о к , л у ч ш е понять их работу , 
если вы с н и м и у ж е з н а к о м ы , и приобрести ценное понимание и о п ы т , 
д а ж е если вы у ж е знаете DNS и B I N D как свои пять пальцев . 

Версии 

Четвертое издание этой книги затрагивает новые версии B I N D - 9 .3 .2 
и 8 . 4 . 7 , а т а к ж е более старые версии B I N D 8 и 9 . Н е с м о т р я на т о , что 
на момент написания этой книги версии 9 .3 .2 и 8 .4 .7 я в л я ю т с я наибо¬ 
лее с в е ж и м и , они п о к а не получили ш и р о к о г о распространения в со¬ 
ставе U N I X - с и с т е м - отчасти п о т о м у , что обе версии были в ы п у щ е н ы 
недавно, а многие п о с т а в щ и к и настороженно о т н о с я т с я к использова¬ 
н и ю н о в ы х программ. М ы время от времени у п о м и н а е м и другие вер¬ 
сии B I N D , п о с к о л ь к у многие п о с т а в щ и к и п р о д о л ж а ю т распростра¬ 
нять п р о г р а м м ы , с о д е р ж а щ и е к о д , о с н о в а н н ы й на более с т а р ы х верси¬ 
я х , в составе с в о и х U N I X - р а з р а б о т о к . Если определенная в о з м о ж н о с т ь 
д о с т у п н а т о л ь к о в версии 8 .4 .7 или 9 .3 .2 либо с у щ е с т в у ю т различия 
в поведении версий , м ы постараемся ч е т к о определить , что именно ра¬ 
ботает и для к а к о й версии B I N D . 

В н а ш и х примерах м ы очень часто прибегаем к с л у ж е б н о й программе 
D N S - nslookup. М ы пользуемся nslookup из к о м п л е к т а поставки BIND 
версии 9 . 3 . 2 . Более старые версии nslookup обеспечивают б о л ь ш у ю 
часть ф у н к ц и о н а л ь н о с т и (но не в с ю ) nslookup версии 9 . 3 . 2 . В большин¬ 
стве примеров м ы использовали к о м а н д ы , д о с т у п н ы е почти во всех 
версиях nslookup; случаи , когда это было н е в о з м о ж н о , о тмечены от¬ 
дельно . 



Что нового в пятом издании? 
Текст книги был обновлен , ч т о б ы соответствовать наиболее поздним 
версиям B I N D ; добавлен с л е д у ю щ и й н о в ы й материал : 
• Описание т е х н о л о г и и SPF (Sender Pol i cy Framework ) - в главе 5. 
• Более подробное рассмотрение д и н а м и ч е с к и х обновлений и меха ­

низма NOTIFY, в к л ю ч а я и п о д п и с ы в а е м ы е д и н а м и ч е с к и е обновле¬ 
ния (s igned dynamic updates ) , а т а к ж е описание нового для B I N D 9 
м е х а н и з м а update-policy - в главе 10 . 

• Поэтапная передача зоны - т а к ж е в главе 1 0 . 
• З о н ы ретрансляции , п о д д е р ж и в а ю щ и е передачу по у с л о в и ю (condi¬ 

t ional f o r w a r d i n g ) , - в главе 10 . 
• П р я м о е и обратное о т о б р а ж е н и е адресов в контексте т е х н о л о г и и 

IPv6 с использованием записей н о в ы х типов A A A A и ip6 .arpa -
в к о н ц е главы 10 . 

• Н о в ы й механизм п о д т в е р ж д е н и я подлинности транзакций - тран-
з а к ц и о н н ы е подписи ( transact ion s ignatures , известные т а к ж е как 
TSIG) - описан в главе 1 1 . 

• Более подробное рассмотрение вопросов обеспечения безопасности 
DNS-серверов - в главе 1 1 . 

• Более подробное рассмотрение р а б о т ы с брандмауэрами в сети Ин¬ 
тернет - в главе 1 1 . 

• Описаны обновленные р а с ш и р е н и я D N S , связанные с безопас¬ 
н о с т ь ю (DNS Secur i ty Extens ions или DNSSECbis ) , п р е д с т а в л я ю щ и е 
собой м е х а н и з м ц и ф р о в о й подписи зональных д а н н ы х , - все в той 
ж е 11 главе. 

• Новая глава 16 п о с в я щ е н а развертыванию полноценной архитекту¬ 
р ы DNS в масштабах организации. 

• В главе 17 о п и с ы в а е т с я E N U M , т е х н о л о г и я для о т о б р а ж е н и я 
т е л е ф о н н ы х номеров в формате стандарта E.164 в URI-адреса . 

• Стандарт к о д и р о в а н и я символов Unicode в именах доменов ( IDN, 
Internat ional ized Domain Names) описан в главе 17 . 

• Обновлен раздел, п о с в я щ е н н ы й совместной работе A c t i v e Direc tory 
и B I N D , - в главе 17 . 

Структура 
П о р я д о к следования глав н а с т о я щ е й книги приблизительно соответ¬ 
ствует в о з м о ж н о м у р а з в и т и ю зоны и росту знаний ее администратора . 
В главах 1 и 2 обсуждается теория системы д о м е н н ы х имен. В главах с 3 
по 6 р а с с м а т р и в а ю т с я в о п р о с ы , связанные с п р и н я т и е м решений по 
с озданию с о б с т в е н н ы х зон, а т а к ж е действия администратора в случае 
н е о б х о д и м о с т и создать зону . С л е д у ю щ а я часть к н и г и , главы с 7 по 1 1 , 



п о с в я щ е н а с о п р о в о ж д е н и ю зон , настройке узлов для использования 
DNS-серверов , планированию развития зон , с озданию доменов раз¬ 
л и ч н ы х уровней и безопасности серверов . Н а к о н е ц , главы с 1 2 по 1 6 
п о с в я щ е н ы р а з р е ш е н и ю с л о ж н о с т е й , в о з н и к а ю щ и х при работе с раз¬ 
л и ч н ы м и и н с т р у м е н т а м и , о б щ и м проблемам и з а б ы т о м у и с к у с с т в у 
п р о г р а м м и р о в а н и я с применением библиотек DNS-клиента . Глава 16 
сводит знания в единый а р х и т е к т у р н ы й ансамбль. Перечислим т е м ы 
по главам : 

Глава 1 « О с н о в ы » 

Описывает и с т о р и ч е с к и й фон создания с и с т е м ы , п о с в я щ е н а про¬ 
блемам, п р и в е д ш и м к с озданию D N S , а т а к ж е собственно обзору 
теории с и с т е м ы д о м е н н ы х имен . 

Глава 2 « К а к работает D N S » 

П о с в я щ е н а более п о д р о б н о м у р а с с м о т р е н и ю т е о р е т и ч е с к и х основ 
D N S , в частности организации пространства имен в системе D N S , 
д о м е н о в , зон и DNS-серверов . Там ж е р а с с м а т р и в а ю т с я такие важ¬ 
ные п о н я т и я , как разрешение адресов и к э ш и р о в а н и е . 

Глава 3 « С чего начать?» 

Р а с с м а т р и в а ю т с я получение пакета B I N D в случае его о т с у т с т в и я , 
применение пакета , когда он у ж е у вас в р у к а х , определение и вы¬ 
бор доменного и м е н и , а т а к ж е установление связи с организацией , 
к о т о р а я обладает п о л н о м о ч и я м и делегировать в ы б р а н н у ю зону . 

Глава 4 « У с т а н о в к а B I N D » 

Подробное рассмотрение т о г о , как установить два п е р в ы х DNS-сер -
вера на основе B I N D , в к л ю ч а я создание базы данных серверов , за¬ 
п у с к и д и а г н о с т и к у их р а б о т ы . 

Глава 5 « D N S и электронная почта» 

Рассказывает о записи DNS типа M X , которая позволяет админист¬ 
раторам задавать альтернативные у з л ы , к о т о р ы м передается на об¬ 
р а б о т к у почта для определенных адресов . В этой главе описаны 
стратегии м а р ш р у т и з а ц и и п о ч т ы для р а з л и ч н ы х типов сетей и уз¬ 
л о в , в к л ю ч а я сети с интернет -брандмауэрами и у з л ы , не и м е ю щ и е 
п р я м о г о п о д к л ю ч е н и я к сети Интернет . В этой главе т а к ж е повест¬ 
вуется о т е х н о л о г и и Sender Po l i cy Framework , п о з в о л я ю щ е й ис¬ 
пользовать DNS для авторизации отправления п о ч т ы с определен¬ 
н ы х п о ч т о в ы х адресов . 

Глава 6 « К о н ф и г у р и р о в а н и е узлов» 

Рассказывает о т о м , как настраивать к л и е н т с к у ю часть (resolver) 
B I N D , а т а к ж е об о собенностях реализаций клиента , п р и м е н я е м ы х 
на платформах W i n d o w s . 



Глава 7 « Р а б о т а с B I N D » 

П о с в я щ е н а регулярным действиям администратора , выполнение 
к о т о р ы х н е о б х о д и м о для п о д д е р ж а н и я у с т о й ч и в о й р а б о т ы зон , на¬ 
х о д я щ и х с я под его началом, в частности проверке с о с т о я н и я D N S -
сервера и в о п р о с а м , к а с а ю щ и м с я а в т о р и т е т н ы х серверов з о н ы . 

Глава 8 « Р а з в и т и е домена» 

Рассказывает о планировании р о с т а и э в о л ю ц и и зон , в к л ю ч а я воп¬ 
р о с ы о т о м , как вырасти б о л ь ш и м , а т а к ж е о планировании переез¬ 
дов и перебоев в работе . 

Глава 9 « М а т е р и н с т в о » 

О р а д о с т я х , связанных с обретением потомства . М ы р а с с к а ж е м , 
когда имеет с м ы с л заводить детей (создавать п о д д о м е н ы ) , как их 
называть , как их заводить (!) и как присматривать за ними. 

Глава 10 « Д о п о л н и т е л ь н ы е в о з м о ж н о с т и » 

Рассказывает о параметрах н а с т р о й к и сервера имен , к о т о р ы е ис¬ 
п о л ь з у ю т с я не очень часто , но м о г у т п о м о ч ь в настройке производи¬ 
тельности DNS-сервера и у п р о с т и т ь процесс а д м и н и с т р и р о в а н и я . 

Глава 11 « Б е з о п а с н о с т ь » 

П о с в я щ е н а обеспечению безопасности и тем настройкам DNS-сер -
вера, к о т о р ы е о т н о с я т с я к работе с интернет -брандмауэрами, а так¬ 
ж е двум н о в ы м т е х н о л о г и я м D N S , связанным с б е з о п а с н о с т ь ю : 
DNS Secur i ty Extens ions и п о д п и с я м транзакций (Transact ion Sig¬ 
natures ) . 

Глава 12 «ns lookup и d i g » 

П о д р о б н о рассказывает о с а м ы х п о п у л я р н ы х и н с т р у м е н т а х D N S -
отладки и с о д е р ж и т описания способов извлечения неявной инфор¬ 
мации из у д а л е н н ы х DNS-серверов . 

Глава 13 « Ч т е н и е отладочного вывода B I N D » 

Это Р о з е т т с к и й камень 1 о тладочной и н ф о р м а ц и и B I N D . Глава по¬ 
м о ж е т разобраться в таинственной отладочной и н ф о р м а ц и и , созда¬ 
ваемой пакетом B I N D , а э т о , в с в о ю очередь , п о м о ж е т л у ч ш е по¬ 
нять , как работает DNS-сервер . 

Глава 14 « Р а з р е ш е н и е проблем DNS и B I N D » 

С о д е р ж и т описания и с п о с о б ы разрешения м н о г и х распространен¬ 
н ы х проблем , связанных с использованием DNS и B I N D , а т а к ж е 

Розеттский камень - черная базальтовая плита с трехъязычной надписью, 
обнаруженная в 1799 г. при сооружении форта Сен-Жюльен на берегу Ро-
зеттского рукава Нила. Расшифровка иероглифического текста в 1822 г. 
стала началом изучения египетской иероглифической письменности. -
Примеч. ред. 



рассказывает о более р е д к и х с л у ч а я х , связанных с о ш и б к а м и , диаг¬ 
н о с т и к а к о т о р ы х м о ж е т вызывать затруднения. 

Глава 1 5 « П р о г р а м м и р о в а н и е с использованием б и б л и о т е ч н ы х функ¬ 
ц и й » 

Рассказывает о т о м , как использовать ф у н к ц и и библиотеки клиен¬ 
та B I N D для опроса DNS-серверов и получения и н ф о р м а ц и и в про ­
грамме на я з ы к е C или Per l . П р и в о д и т с я и с х о д н ы й текст полезной 
(как м ы надеемся) п р о г р а м м ы , которая проверяет работоспособ¬ 
ность DNS-серверов и их авторитетность . 

Глава 16 « А р х и т е к т у р а » 

Описывает п о л н о ц е н н у ю и н ф р а с т р у к т у р у D N S , в к л ю ч а ю щ у ю 
внешние DN S -серв еры, р е т р а н с л я т о р ы , а т а к ж е внутренние D N S -
серверы. 

Глава 17 «Обо всем п о н е м н о г у » 

П о с в я щ е н а незатронутым темам. Она с о д е р ж и т описание использо¬ 
вания м а с о к (wi ldcards) в D N S , п р и н ц и п о в р а б о т ы с узлами и сетя¬ 
м и , не и м е ю щ и м и п о с т о я н н о г о п о д к л ю ч е н и я к сети Интернет , ко¬ 
д и р о в к и сетевых имен , д о п о л н и т е л ь н ы х т и п о в записей E N U M 
и IDN, а т а к ж е р а б о т ы с A c t i v e D i rec tory . 

П р и л о ж е н и е A « Ф о р м а т с о о б щ е н и й DNS и R R - з а п и с и » 

С о д е р ж и т предельно п о д р о б н ы й справочник по ф о р м а т а м , исполь¬ 
з у е м ы м в запросах и ответах D N S , а т а к ж е п о л н ы й перечень опре¬ 
деленных в настоящее время типов R R - з а п и с е й ( resource records ) . 

П р и л о ж е н и е B « Т а б л и ц а с о в м е с т и м о с т и B I N D » 
Перечисление наиболее в а ж н ы х особенностей с а м ы х распростра¬ 
н е н н ы х версий B I N D . 

П р и л о ж е н и е C « С б о р к а и у с т а н о в к а B I N D на L i n u x - с и с т е м а х » 

С о д е р ж и т п о ш а г о в ы е и н с т р у к ц и и по сборке BIND версии 9 .3 .2 в Li¬ 
n u x . 

П р и л о ж е н и е D « Д о м е н ы в ы с ш е г о у р о в н я » 

Перечисление с у щ е с т в у ю щ и х в настоящее время доменов в ы с ш е г о 
у р о в н я сети Интернет . 

П р и л о ж е н и е E « Н а с т р о й к а DNS-сервера и клиента B I N D » 
С о д е р ж и т справочник по с и н т а к с и с у и семантике к а ж д о г о из суще¬ 
с т в у ю щ и х параметров настройки серверов и библиотек клиента . 

Для кого эта книга 
П р е ж д е всего эта кн ига предназначена для с и с т е м н ы х и сетевых адми¬ 
н и с т р а т о р о в , к о т о р ы м п р и х о д и т с я управлять зонами и одним или не¬ 
с к о л ь к и м и DNS-серверами, но она с о д е р ж и т материал, к о т о р ы й будет 



интересен п р о е к т и р о в щ и к а м сетей, п о ч т о в ы м администраторам и мно¬ 
гим другим л ю д я м . Не все главы одинаково интересны для столь раз¬ 
н о ш е р с т н о й а у д и т о р и и , и , конечно ж е , ч и т а т е л ю нет с м ы с л а копаться 
во всех семнадцати главах , ч т о б ы найти и н т е р е с у ю щ и й его материал. 
М ы надеемся , что с л е д у ю щ а я карта п о м о ж е т в ы с т р о и т ь правильный 
путь по главам к н и г и . 

Системным администраторам, впервые столкнувшимся с вопроса­
ми сопровождения зон 

Следует прочесть главы 1 и 2, ч т о б ы получить т е о р е т и ч е с к у ю под¬ 
г о т о в к у по D N S , главу 3 - в целях получения и н ф о р м а ц и и о п е р в ы х 
шагах и выборе п о д х о д я щ е г о д о м е н н о г о и м е н и , главы 4 и 5 - ч т о б ы 
узнать , как п р о и с х о д и т настройка з о н ы « с н у л я » . Глава 6 о б ъ я с н я ­
ет, как настроить у з л ы для р а б о т ы с н о в ы м и DNS-серверами. Затем 
следует обратиться к главе 7, в к о т о р о й о б ъ я с н я е т с я , как «подка¬ 
чать» о б ъ е м , добавляя серверы и данные в зону . Главы с 12 по 14 со¬ 
держат описание и н с т р у м е н т о в и м е т о д о в , п о м о г а ю щ и х в устране¬ 
нии проблем. 

Опытным администраторам 

М о ж е т быть полезно прочитать главу 6, ч т о б ы узнать , как настраи¬ 
вать D N S - к л и е н т ы на р а з л и ч н ы х узлах , и главу 7, ч т о б ы получить 
и н ф о р м а ц и ю о т о м , как грамотно с о п р о в о ж д а т ь з о н ы . В главе 8 со¬ 
д е р ж а т с я и н с т р у к ц и и , связанные с планированием роста и разви¬ 
тия з о н ы , к о т о р ы е д о л ж н ы быть особенно полезны л ю д я м , занятым 
в администрировании б о л ь ш и х зон. Глава 9 рассказывает о т о м , как 
стать родителем , то есть о создании поддоменов , и является учебни¬ 
к о м этикета, обязательным к п р о ч т е н и ю т е м и , кто планирует со ­
вершить этот т р у д н ы й шаг . В главе 10 р а с с м о т р е н ы многие новые 
в о з м о ж н о с т и BIND версий 9 .3 .2 и 8 .4 .7 . Глава 11 п о с в я щ е н а обеспе­
ч е н и ю безопасности DNS-серверов , и для о п ы т н ы х администрато¬ 
ров м о ж е т представлять о собенный интерес . Главы с 12 по 14 содер¬ 
ж а т описание инструментов и д е й с т в и й , к о т о р ы е помогут устра¬ 
нить в о з н и к ш и е п р о б л е м ы ; эти главы могут оказаться заниматель¬ 
н ы м чтением д а ж е для очень о п ы т н ы х администраторов . Глава 16 
п о м о ж е т администраторам о с м ы с л и т ь общее п о л о ж е н и е дел. 

Системным администраторам сетей, не имеющих постоянного под­
ключения к сети Интернет 

Р е к о м е н д у е т с я прочесть главу 5, ч т о б ы изучить процесс н а с т р о й к и 
м а р ш р у т и з а ц и и п о ч т ы в т а к и х с е т я х , и главы 11 и 1 7 , к о т о р ы е со¬ 
держат описание создания независимой и н ф р а с т р у к т у р ы D N S . 

Программистам 

В целях освоения теории D N S предлагается прочесть главы 1 и 2, 
а затем главу 15 , в к о т о р о й с о д е р ж и т с я подробное рассмотрение 
п р о г р а м м и р о в а н и я при п о м о щ и б и б л и о т е ч н ы х ф у н к ц и й B I N D . 



Сетевым администраторам, которые напрямую не вовлечены в про­
цесс сопровождения зон 

Рекомендуется прочесть главы 1 и 2 в целях освоения теории D N S , 
главу 1 2 , ч т о б ы научиться использовать nslookup и dig, а затем гла­
ву 14 , ч т о б ы узнать о способах разрешения в о з н и к а ю щ и х сложнос¬ 
тей . 

Почтовым администраторам 

Следует прочесть главы 1 и 2 в целях освоения теории D N S , главу 5, 
ч т о б ы у з н а т ь , как с о с у щ е с т в у ю т D N S и э л е к т р о н н а я п о ч т а , и гла¬ 
ву 1 2 , в к о т о р о й описаны и н с т р у м е н т ы nslookup и dig; э та глава на¬ 
учит извлекать и н ф о р м а ц и ю о м а р ш р у т и з а ц и и почты из простран¬ 
ства д о м е н н ы х имен. 

Заинтересованные пользователи 

М о г у т прочесть главы 1 и 2 в целях освоения теории D N S , а затем 
л ю б ы е главы по ж е л а н и ю ! 

М ы предполагаем, что читатель знаком с о сновами администрирова¬ 
ния U N I X - с и с т е м , сетевым взаимодействием T C P / I P , а т а к ж е про¬ 
граммированием на уровне п р о с т ы х сценариев к о м а н д н о г о интерпре¬ 
татора или я з ы к а Per l . При э т о м н и к а к и х д р у г и х с п е ц и а л ь н ы х знаний 
не требуется . При появлении н о в ы х терминов и п о н я т и й они насколь¬ 
ко в о з м о ж н о подробно о б ъ я с н я ю т с я в тексте к н и г и . По в о з м о ж н о с т и 
м ы использовали аналогии с системами U N I X (и реальным м и р о м ) , 
ч т о б ы облегчить ч и т а т е л ю в о с п р и я т и е н о в ы х для него к о н ц е п ц и й . 

Примеры программ 
И с х о д н ы е т е к с т ы п р о г р а м м - п р и м е р о в , п р и в о д и м ы х в к н и г е 1 , доступ¬ 
н ы для загрузки по п р о т о к о л у F T P по с л е д у ю щ и м адресам: 
• ftp://ftp.uu.net/published/oreilly / nutshell/dnsbind/dns.tar.Z 

• ftp://ftp.oreilly.com/published/oreilly/nutshell/dnsbind/ 

В о б о и х случаях извлечь файлы из архива м о ж н о к о м а н д о й : 

% zcat dns.tar.Z | tar xf -

На системах System V н е о б х о д и м о использовать с л е д у ю щ у ю tar -ко -
манду : 

% zcat dns.tar.Z | tar xof -

Если команда zcat недоступна в с и с т е м е , следует использовать отдель¬ 
ные к о м а н д ы uncompress и tar. 

Если не удается получить т е к с т ы примеров н а п р я м у ю по сети Интер¬ 
нет, но существует в о з м о ж н о с т ь посылать и получать с о о б щ е н и я элек -

Примеры также доступны по адресу http://examples.oreilly.com/dns5. 

ftp://ftp.uu.net/published/oreilly
ftp://ftp.oreilly.com/published/oreilly/nutshell/dnsbind/
http://examples.oreilly.com/dns5


тронной п о ч т ы , м о ж н о воспользоваться с л у ж б о й ftpmail. Ч т о б ы полу¬ 
чить справку по и с п о л ь з о в а н и ю с л у ж б ы ftpmail, н е о б х о д и м о отпра¬ 
вить с о о б щ е н и е на адрес ftpmail@online.oreilly.com. Следует оставить 
п у с т ы м поле т е м ы с о о б щ е н и я ; тело п и с ь м а д о л ж н о содержать единст¬ 
венное слово - « h e l p » . 

Как с нами связаться 
К о м м е н т а р и и и в о п р о с ы , связанные с этой к н и г о й , м о ж н о направлять 
непосредственно и з д а т е л ю : 

O 'Re i l ly Media , Inc . 
1005 Gravenste in H i g h w a y Nor th 
Sebastopol , C A 9 5 4 7 2 
8 0 0 9 9 8 - 9 9 3 8 (в С Ш А или Канаде) 
707 8 2 9 - 0 5 1 5 ( м е ж д у н а р о д н ы й / м е с т н ы й ) 
707 8 2 9 - 0 1 0 4 (факс ) 

Издательством O 'Re i l ly создана веб -страница, п о с в я щ е н н а я этой кни¬ 
ге , на к о т о р о й д о с т у п н а и н ф о р м а ц и я о найденных о ш и б к а х и будут по¬ 
являться разнообразные дополнительные сведения. Страница доступ¬ 
на по а д р е с у : 

http://www.oreilly.com/catalog/dns5 

Если у вас есть технический вопрос или комментарий , связанный с этой 
к н и г о й , задайте его , отправив с о о б щ е н и е по а д р е с у : 

bookquestions@oreilly.com 

На веб-сайте издательства O 'Re i l ly доступна дополнительная инфор¬ 
мация о к н и г а х , к о н ф е р е н ц и я х , п р о г р а м м н о м обеспечении, источни¬ 
ках и н ф о р м а ц и и и сети O 'Re i l ly (O 'Re i l ly N e t w o r k ) : 

http://www.oreilly.com 

Типографские соглашения 
Использованы с л е д у ю щ и е соглашения по ш р и ф т у и формату для ко¬ 
манд, и н с т р у м е н т о в и с и с т е м н ы х в ы з о в о в U N I X : 

• В ы д е р ж к и из сценариев или к о н ф и г у р а ц и о н н ы х файлов оформле¬ 
ны моноширинным ш р и ф т о м : 

if test -x /usr/sbin/named -a -f /etc/named.con 

then 

/usr/sbin/named 

fi 

• П р и м е р ы д и а л о г о в ы х сеансов , о т о б р а ж а ю щ и е ввод в командной 
строке и с о о т в е т с т в у ю щ у ю р е а к ц и ю с и с т е м ы , о ф о р м л е н ы моноши-

mailto:ftpmail@online.oreilly.com
http://www.oreilly.com/catalog/dns5
mailto:bookquestions@oreilly.com
http://www.oreilly.com


ринным ш р и ф т о м , причем ввод пользователя отмечен жирным выделе¬ 
нием: 

% cat /var/run/named.pid 

78 

Если команда д о л ж н а вводиться суперпользователем (администра¬ 
т о р о м с и с т е м ы , или пользователем r o o t ) , она предваряется симво¬ 
лом диеза ( # ) : 

# /usr/sbin/named 

Заменяемые элементы кода о ф о р м л е н ы моноширинным курсивом. 

Имена д о м е н о в , файлов , ф у н к ц и й , к о м а н д , названия страниц руко¬ 
водства U N I X , ф у н к ц и и W i n d o w s , URL-адреса , фрагменты кода 
о ф о р м л е н ы курсивом, если они р а с п о л о ж е н ы в о с н о в н о м тексте . 

Это подсказка, предложение или совет общего характера. 

Это предупреждение или предостережение. 

Использование кода примеров 
Эта книга д о л ж н а помогать вам в работе . Как правило , код из этой 
книги в ы м о ж е т е использовать в с в о и х программах и д о к у м е н т а ц и и . 
Н а ш е разрешение не требуется , за и с к л ю ч е н и е м случаев , когда в ы со¬ 
бираетесь воспроизвести значительный объем кода . К п р и м е р у , напи¬ 
сание п р о г р а м м ы , и с п о л ь з у ю щ е й несколько фрагментов кода из э той 
к н и г и , разрешения не требует . П р о д а ж а или распространение ком¬ 
пакт -диска с примерами книг O 'Re i l ly требует разрешения . Разреше¬ 
ние не требуется , если в ы отвечаете на в о п р о с ы , приводя ц и т а т ы и при¬ 
м е р ы кода из э той к н и г и . Разрешение требуется, если в ы включаете 
б о л ь ш о й объем кода примеров из э т о й книги в д о к у м е н т а ц и ю к своему 
п р о д у к т у . 

М ы не настаиваем, ч т о б ы в ы с сылались на п е р в о и с т о ч н и к , но будем 
признательны, если в ы не забудете это сделать. С с ы л к а о б ы ч н о вклю¬ 
чает название, и м я автора, издательство и номер ISBN. Н а п р и м е р : 
« D N S and B I N D , Fi f th Edi t ion , by Cricket Liu and Paul A l b i t z . Copyr ight 
2006 O 'Re i l ly Media , Inc . , 0 - 5 9 6 - 1 0 0 5 7 - 4 » . 

Если вам к а ж е т с я , что в ы используете п р и м е р ы более вольно , чем 
предполагается п р и в е д е н н ы м и в ы ш е п р и м е р а м и , или в ы х о д и т е за 
р а м к и свободного использования ( fa ir use ) , с в я ж и т е с ь с нами по 
адресу permissions@oreilly.com. 

• 

mailto:permissions@oreilly.com


Safari® Enabled 
Если на о б л о ж к е книги есть п и к т о г р а м м а «Safar i® Enab-
l e d » , э то означает , что книга д о с т у п н а в сети Интернет по¬ 
средством т е х н о л о г и и O 'Rei l ly N e t w o r k Safar i Bookshe l f 
(Safari , к н и ж н а я п о л к а сети O 'Re i l ly . ) 

Safar i предлагает р е ш е н и е , п р е в о с х о д я щ е е э л е к т р о н н ы е к н и г и . Это 
виртуальная библиотека , к о т о р а я позволяет в ы п о л н я т ь п о и с к в тыся¬ 
чах л у ч ш и х т е х н и ч е с к и х к н и г , копировать п р и м е р ы кода , загружать 
главы к н и г на свой к о м п ь ю т е р и б ы с т р о находить о т в е т ы , когда требу¬ 
ется самая точная и с в е ж а я и н ф о р м а ц и я . Н а ш у т е х н о л о г и ю м о ж н о 
бесплатно опробовать по адресу http://safari.oreilly.com. 

Ц и т а т ы из Л ь ю и с а Кэррола в к а ж д о й из глав п р и в о д я т с я по версии 2.9 
издания Mi l l en ium F u l c r u m э л е к т р о н н о г о текста « А л и с ы в Стране чу¬ 
дес» из библиотеки проекта Гутенберга (Pro jec t Gutenberg ) и по изда­
н и ю 1.7 текста « А л и с а в Зазеркалье» . Ц и т а т ы в главах 1, 2 , 5, 6, 8 и 14 
из « А л и с ы в Стране ч у д е с » , а ц и т а т ы в главах 3, 4, 7, 9 - 1 3 , 1 5 - 1 7 - из 
« А л и с ы в З а з е р к а л ь е » . 1 

А в т о р ы в ы р а ж а ю т благодарность Кену Стоуну (Ken Stone ) , Д ж е р р и 
М а к - К о л л о м у (Jerry M c C o l l o m ) , Питеру Д ж е ф ф у (Peter J e f f e ) , Х э л у 
Стерну (Hal S tern ) , К р и с т о ф е р у Дарему (Christopher D u r h a m ) , Биллу 
Уизнеру (Bill W i s n e r ) , Дэйву Керри (Dave Curry ) , Д ж е ф ф у Окамото 
(Je f f O k a m o t o ) , Брэду Н о у л з у (Brad K n o w l e s ) , Роберту Эльцу (K. Ro¬ 
bert Elz ) , а т а к ж е Полу В и к с и (Paul V ix i e ) за их бесценный вклад в на¬ 
писание этой к н и г и . М ы т а к ж е хотели бы поблагодарить н а ш и х рецен¬ 
зентов Эрика П и р с а (Eric Pearce ) , Д ж е к а Репенинга (Jack R e p e n n i n g ) , 
Эндрю Черенсона ( A n d r e w Cherenson) , Дэна Т р и н к л а (Dan Tr inkle ) , 
Билла Лефевра (Bill LeFebvre) и Д ж о н а Секреста (John Sechrest ) за их 
к р и т и к у и п р е д л о ж е н и я . Без п о м о щ и э т и х людей эта книга была бы 
совсем не т а к о й (и была бы гораздо короче ! ) . 

За второе издание этой книги авторы в ы р а ж а ю т благодарность безуп¬ 
речной команде рецензентов : Дэйву Бэрру (Dave Barr ) , Н а й д ж е л у 
Кэмпбеллу (Nigel Campbel l ) , Биллу Лефевру , М а й к у Миллигану (Mike 
Mi l l igan) и Дэну Т р и н к л у . 

В русском издании цитаты даны в переводе Нины Демуровой (М.:, ПРЕССА, 
1992). - Примеч. ред. 

Цитаты 

Благодарности 

http://safari.oreilly.com


За третье издание книги авторы признательны команде м е ч т ы техни¬ 
ч е с к и х рецензентов : Бобу Х э л л и (Bob Hal ley ) , Барри Марголину (Bar¬ 
ry Margo l in ) и Полу В и к с и . 

Долг благодарности за четвертое издание причитается Кевину Данлэ-
пу (Kev in Dunlap ) , Эдварду Л ь ю и с у (Edward Lewis) и Брайану Вел¬ 
лингтону (Brian W e l l i n g t o n ) , первоклассной команде рецензентов . 

За п о м о щ ь в работе над п я т ы м изданием а в т о р ы благодарят блестя¬ 
щ у ю команду т е х н и ч е с к и х рецензентов : Д ж о а о Дамаса ( J o a o Damas) , 
М э т т а Ларсона (Matt Larson) и Пола В и к с и (Paul V i x i e ) , а т а к ж е Силь¬ 
в и ю Х а г е н (Si lvia Hagen) за п о м о щ ь с IPv6 в п о с л е д н ю ю м и н у т у . 

Крикет хотел б ы отдельно поблагодарить своего б ы в ш е г о руководите¬ 
ля Р и к а Норденстена (R i ck Nordensten ) , образцового современного вы¬ 
с о к о п р о и з в о д и т е л ь н о г о менеджера , под п р и с м о т р о м к о т о р о г о была на¬ 
писана первая версия э т о й к н и г и ; с в о и х соседей , к о т о р ы е терпели его 
э п и з о д и ч е с к у ю раздражительность в течение м н о г и х м е с я ц е в , и ко¬ 
нечно ж е с в о ю ж е н у П э й д ж за п о с т о я н н у ю п о д д е р ж к у и за т о , что она 
мирилась с н е п р е к р а щ а ю щ и м с я , д а ж е во время ее сна, с т у к о м к л а в и ш . 
Что касается второго издания, Крикет хотел б ы добавить слова благо¬ 
дарности в адрес с в о и х б ы в ш и х руководителей Р е г и н ы К е р ш н е р (Reg i -
na Kershner ) и Пола Клоуда (Paul Klouda) за их п о д д е р ж к у р а б о т ы 
К р и к е т а с с етью Интернет . За п о м о щ ь в работе над третьим изданием 
Крикет считает своим долгом поблагодарить своего партнера М э т т а 
Ларсона (Matt Larson) , к о т о р ы й участвовал в разработке A c m e R a z o r ; 
за четвертое он благодарит с в о и х преданных п у ш и с т и к о в Д а к о т у и Эн¬ 
ни - за их поцелуи и у ч а с т и е , а т а к ж е замечательного Уолтера Б. (Wal¬ 
ter B ) , к о т о р ы й время от времени заглядывал в кабинет и проверял , 
как у папы дела. Ч т о касается пятого издания , он д о л ж е н у п о м я н у т ь 
пополнение , замечательного м а л ы ш а Д ж и (Baby G . ) , и передает благо¬ 
дарности друзьям и коллегам в In fob lox за их т я ж е л у ю работу и вели¬ 
к о д у ш н у ю п о д д е р ж к у , а т а к ж е за их к о м п а н и ю . 

Пол благодарит с в о ю ж е н у Катерину за ее терпение , за многочислен¬ 
ные разборы полетов и за доказательство т о г о , что она в свободное вре¬ 
мя м о ж е т гораздо быстрее с ш и т ь стеганое одеяло , чем ее м у ж напишет 
с в о ю половину к н и г и . 



1 
Основы 

Кролик надел очки. 
- С чего начинать, Ваше Величество? - спросил он. 
- Начни с начала, - важно ответил Король, -

продолжай, пока не дойдешь до конца. 
Как дойдешь - кончай! 

Ч т о б ы понять D N S , н е о б х о д и м о обратиться к и с т о р и и сети A R P A n e t . 
Система DNS была создана с целью р е ш е н и я к о н к р е т н ы х проблем этой 
сети , а сеть Интернет , в ы р о с ш а я из A R P A n e t , сейчас является глав¬ 
н ы м потребителем э т и х р е ш е н и й . 

О п ы т н ы е пользователи сети Интернет , вероятно , могут п р о п у с т и т ь эту 
главу. Все прочие , м ы надеемся , найдут здесь достаточно и н ф о р м а ц и и 
для понимания п р и ч и н , к о т о р ы е привели к п о я в л е н и ю D N S . 

(Очень) краткая история сети Интернет 
В конце ш е с т и д е с я т ы х Управление передовых исследований Министер ­
ства обороны С Ш А (Department of Defense 's Advanced Research A g e n c y , 
или A R P A ) - позднее D A R P A - открыло финансирование ARPAnet, 
экспериментальной глобальной к о м п ь ю т е р н о й сети , объединившей 
в а ж н ы е исследовательские организации страны. Первоначальной це¬ 
л ь ю создания этой сети было разделение д о р о г о с т о я щ и х или дефицит¬ 
н ы х к о м п ь ю т е р н ы х ресурсов м е ж д у государственными подрядчиками . 
Но с самого начала пользователи A R P A n e t задействовали сеть и для 
совместной работы : они обменивались файлами и п р о г р а м м а м и , сооб¬ 
щ е н и я м и электронной п о ч т ы ( п о л у ч и в ш е й теперь повсеместное рас¬ 
пространение ) , объединяли у с и л и я по разработке и и с с л е д о в а н и я м , 
используя разделяемые р е с у р с ы к о м п ь ю т е р о в сети . 

Набор п р о т о к о л о в T C P / I P (Transmiss ion Control P r o t o c o l / I n t e r n e t Pro¬ 
toco l ) был разработан в начале в о с ь м и д е с я т ы х годов и б ы с т р о получил 
статус стандарта для сетевого обмена информацией м е ж д у узлами 



A R P A n e t . В к л ю ч е н и е этого набора п р о т о к о л о в в п о п у л я р н у ю операци¬ 
о н н у ю систему BSD U N I X , разработанную в К а л и ф о р н и й с к о м универ¬ 
ситете Б е р к л и , сыграло о п р е д е л я ю щ у ю роль в процессе демократиза¬ 
ции и объединения сетей. Система BSD U N I X университетам была до¬ 
ступна п р а к т и ч е с к и бесплатно . Так работа с сетями и доступ к A R P A ¬ 
net стали внезапно д о с т у п н ы м и и очень д е ш е в ы м и для б о л ь ш о г о числа 
организаций , к о т о р ы е ранее никак не были связаны с A R P A n e t . Ма¬ 
ш и н ы , п о д к л ю ч а в ш и е с я к A R P A n e t , входили т а к ж е в состав локаль¬ 
н ы х сетей , и в итоге это привело к о б ъ е д и н е н и ю м н о г о ч и с л е н н ы х раз¬ 
р о з н е н н ы х л о к а л ь н ы х сетей посредством A R P A n e t . 

Сеть разрослась с очень небольшого числа узлов до десятков т ы с я ч . 
Первоначальная сеть A R P A n e t стала основой объединения л о к а л ь н ы х 
и региональных сетей , р а б о т а ю щ и х по п р о т о к о л а м T C P / I P . Это объ¬ 
единение носит название Интернет. 

Однако в 1988 году организация D A R P A п р и ш л а к з а к л ю ч е н и ю , что 
эксперимент о к о н ч е н . М и н и с т е р с т в о о б о р о н ы п р и с т у п и л о к демонта¬ 
ж у сети A R P A n e t . В этот момент н е с у щ и м о с т о в о м для сети Интернет 
стала другая сеть , которая финансировалась н а ц и о н а л ь н ы м н а у ч н ы м 
фондом (National Sc ience Foundat ion ) и носила название N S F N E T . 

Весной 1995 года сеть Интернет в очередной раз сменила главную маги¬ 
страль, ф и н а н с и р у е м у ю о б щ е с т в о м NSFNET; она уступила место цело¬ 
му ряду к о м м е р ч е с к и х магистралей, у п р а в л я е м ы х телекоммуникаци¬ 
о н н ы м и к о м п а н и я м и , т а к и м и как SBC и Spr int , а т а к ж е т а к и м и опыт¬ 
н ы м и к о м м е р ч е с к и м и сетевыми организациями, как MFS и U U N E T . 

Сегодня сеть Интернет объединяет м и л л и о н ы узлов по всему м и р у . 
Б о л ь ш а я часть не-PC м а ш и н п о д к л ю ч е н а к сети Интернет . Н е к о т о р ы е 
из н о в ы х к о м м е р ч е с к и х и н ф о р м а ц и о н н ы х магистралей и м е ю т про¬ 
п у с к н у ю с п о с о б н о с т ь , и з м е р я е м у ю гигабитами в с е к у н д у , что в десят¬ 
ки т ы с я ч раз превышает п р о п у с к н у ю способность когда-то существо¬ 
вавшей A R P A n e t . Ежедневно десятки м и л л и о н о в людей и с п о л ь з у ю т 
сеть для о б щ е н и я и совместной р а б о т ы . 

Интернет и интернет-сети 
Следует сказать пару слов об Интернете и интернет - сетях . В тексте 
различие м е ж д у названиями к а ж е т с я незначительным: одно название 
всегда п и ш е т с я с прописной б у к в ы , второе всегда нет. Тем не менее 
разница в значении существенна. Интернет с заглавной б у к в ы « И » -
обозначение сети , которая началась с A R P A n e t и существует сегодня , 
грубо г о в о р я , как объединение всех T C P / I P - с е т е й , п р я м о или косвенно 
связанных с к о м м е р ч е с к и м и и н ф о р м а ц и о н н ы м и магистралями С Ш А . 
При внимательном рассмотрении это целый ряд р а з л и ч н ы х сетей -
к о м м е р ч е с к и х о п о р н ы х сетей T C P / I P , к о р п о р а т и в н ы х и правительст¬ 
в е н н ы х сетей С Ш А , а т а к ж е T C P / I P - с е т е й д р у г и х стран. Сети объеди¬ 
нены в ы с о к о с к о р о с т н ы м и ц и ф р о в ы м и каналами. Н а ч и н а ю щ и й с я со 



строчной б у к в ы интернет - это просто л ю б а я сеть , о б ъ е д и н я ю щ а я не¬ 
с к о л ь к о сетей м а с ш т а б о м п о м е н ь ш е , причем с использованием все тех 
ж е п р о т о к о л о в м е ж с е т е в о г о взаимодействия . Сеть интернет не всегда 
связана с с етью Интернет и не обязательно основана на сетевых прото¬ 
к о л а х T C P / I P . С у щ е с т в у ю т , к п р и м е р у , изолированные корпоратив¬ 
ные интернет -сети . 

Термин intranet, по с у т и , обозначает всего л и ш ь сети на основе T C P / I P 
и используется , ч т о б ы подчеркнуть применение т е х н о л о г и й , обкатан¬ 
н ы х в Интернете , в р а м к а х внутренних к о р п о р а т и в н ы х сетей. С дру¬ 
гой с т о р о н ы , extranet-сети - э то интернет - сети , о б ъ е д и н я ю щ и е со¬ 
т р у д н и ч а ю щ и е к о м п а н и и либо к о м п а н и и с их агентами по п р о д а ж е , 
п о с т а в щ и к а м и и к л и е н т а м и . 

История системы доменных имен 
В с е м и д е с я т ы х годах сеть A R P A n e t представляла собой тесное сообще¬ 
ство из н е с к о л ь к и х сотен у з л о в . В с ю и н ф о р м а ц и ю по узлам , в частнос¬ 
ти н е о б х о д и м у ю для в з а и м н ы х преобразований имен и адресов узлов 
A R P A n e t , с одержал единственный файл HOSTS.TXT. Известная 
U N I X - т а б л и ц а у з л о в , /etc/hosts, прямо унаследовала с в о ю с т р у к т у р у 
от файла HOSTS.TXT (в о сновном с п о м о щ ь ю удаления н е н у ж н ы х на 
U N I X - с и с т е м а х полей) . 

За файл HOSTS.TXT отвечал Сетевой и н ф о р м а ц и о н н ы й центр (NIC, 
Network In format ion Center) Стэнфордского исследовательского ин¬ 
ститута (SRI , S tanford Research Insitute) . В тот период времени единст¬ 
венным и с т о ч н и к о м , р а с п р о с т р а н я в ш и м файл, являлся узел S R I - N I C . 1 

А д м и н и с т р а т о р ы A R P A n e t , как правило , просто посылали изменения 
электронной почтой в NIC и периодически синхронизировали свои фай¬ 
л ы HOSTS.TXT с копией на узле SRI -NIC с п о м о щ ь ю протокола FTP. 
П р и с ы л а е м ы е ими изменения добавлялись в файл HOSTS.TXT один 
или два раза в неделю. Однако по мере р о с т а сети A R P A n e t эта с х е м а 
стала неработоспособной. Размер файла рос пропорционально количест¬ 
ву узлов A R P A n e t . Е щ е быстрее рос информационный поток , связан¬ 
н ы й с н е о б х о д и м о с т ь ю обновления файла на узлах : появление одного 
нового узла приводило не т о л ь к о к добавлению с т р о к и в HOSTS.TXT, 
но и к потенциальной н е о б х о д и м о с т и с и н х р о н и з а ц и и д а н н ы х к а ж д о г о 
узла с д а н н ы м и SRI -NIC . 

Организация SRI International в настоящее время уже не связана жестко со 
Стэнфордским исследовательским институтом, расположенным в Менло-
Парк (Калифорния); она проводит исследования во многих областях, вклю¬ 
чая и компьютерные сети. 



После перехода A R P A n e t на п р о т о к о л ы T C P / I P рост сети стал взрыв¬ 
н ы м . П о я в и л с я гордиев узел проблем , с в я з а н н ы х с файлом 
HOSTS.TXT: 

Информационные потоки и нагрузка 

Н а г р у з к а на SRI -NIC в с м ы с л е сетевого трафика и р а б о т ы процессо¬ 
ра, с в я з а н н ы х с раздачей файла, приближалась к предельной. 

Конфликты имен 

Н и к а к и е два узла, описанные в файле HOSTS.TXT, не могли но¬ 
сить о д и н а к о в ы е имена . Организация NIC могла контролировать 
присваивание адресов с п о с о б о м , г а р а н т и р у ю щ и м их у н и к а л ь н о с т ь , 
но не имела н и к а к о г о влияния на имена у з л о в . Не было способа 
предотвратить добавление узла с у ж е с у щ е с т в у ю щ и м именем , при 
т о м что такое действие нарушало работу всей с х е м ы . Так , добавле¬ 
ние узла с именем , и д е н т и ч н ы м имени одного из к р у п н ы х почто¬ 
в ы х к о н ц е н т р а т о р о в , могло привести к н а р у ш е н и ю р а б о т ы почто¬ 
в ы х с л у ж б б о л ь ш е й части сети A R P A n e t . 

Синхронизация 

С и н х р о н и з а ц и я файлов в м а с ш т а б а х б ы с т р о р а с т у щ е й сети стано¬ 
вилась все более с л о ж н о й задачей. К т о м у м о м е н т у , когда обновлен¬ 
н ы й файл HOSTS.TXT достигал с а м ы х далеких берегов в ы р о с ш е й 
A R P A n e t , адреса о т д е л ь н ы х узлов успевали измениться или ж е по¬ 
являлись новые у з л ы . 

Основная проблема заключалась в т о м , что схема с файлом HOSTS.TXT 
не поддавалась м а с ш т а б и р о в а н и ю . По иронии с у д ь б ы , у с п е х A R P A n e t 
как э к с п е р и м е н т а вел к моральному устареванию и провалу механиз¬ 
ма HOSTS.TXT. 

А д м и н и с т р а т и в н ы е с о в е т ы A R P A n e t начали исследование , к о т о р о е 
д о л ж н о б ыло привести к созданию замены HOSTS.TXT. Ц е л ь ю его 
бы ло создание с и с т е м ы , которая р е ш и л а б ы п р о б л е м ы , п р и с у щ и е 
сводной таблице узлов . Новая с и с т е м а д о л ж н а была позволить локаль¬ 
ное управление д а н н ы м и , но делать эти данные д о с т у п н ы м и всем. Де¬ 
централизация администрирования р е ш и л а б ы п р о б л е м ы с т р а ф и к о м 
и нагрузкой , н е п о с и л ь н ы м и для единственного узла. Локальное уп¬ 
равление данными у п р о с т и л о б ы задачу обновления и синхронизации 
и н ф о р м а ц и и . В новой системе следовало использовать иерархическое 
пространство имен для присваивания идентификаторов узлам, что 
позволило б ы гарантировать уникальность к а ж д о г о отдельного имени. 

Ответственным за разработку а р х и т е к т у р ы новой с и с т е м ы стал Пол 
М о к а п е т р и с , р а б о т а в ш и й тогда в И н с т и т у т е и н ф о р м а ц и о н н ы х наук 
( In format ion Sciences Inst i tute ) . В 1984 году он издал д о к у м е н т ы R F C 
8 8 2 и 8 8 3 , в к о т о р ы х описывалась с и с т е м а д о м е н н ы х имен (Domain 
Name Sys tem, или D N S ) . Эти R F C - д о к у м е н т ы были обновлены доку¬ 
ментами R F C 1034 и 1 0 3 5 , к о т о р ы е и я в л я ю т с я в настоящее время 



д е й с т в у ю щ е й спецификацией D N S . 1 R F C 1034 и 1035 к н а с т о я щ е м у 
времени д о п о л н я ю т с я м н о г и м и д р у г и м и п о д о б н ы м и д о к у м е н т а м и , 
в к о т о р ы х описаны потенциальные проблемы DNS с т о ч к и зрения сете¬ 
вой безопасности , в о з м о ж н ы е трудности реализации, проблемы адми¬ 
нистративного плана, м е х а н и з м ы д и н а м и ч е с к о г о обновления DNS-сер -
веров , обеспечение безопасности зональных д а н н ы х и многое другое . 

Система доменных имен в двух словах 
DNS - это распределенная база д а н н ы х . Такая с труктура дает возмож¬ 
ность локально управлять отдельными сегментами общей базы, а так¬ 
ж е позволяет сделать данные к а ж д о г о сегмента д о с т у п н ы м и всей сети 
посредством использования м е х а н и з м а « к л и е н т - с е р в е р » . Н а д е ж н о с т ь 
и адекватная производительность о снованы на р е п л и к а ц и и и кэширо¬ 
вании. 

Серверная часть клиент - серверного м е х а н и з м а DNS представлена про¬ 
г р а м м а м и , к о т о р ы е называются DNS-серверами (name servers, д о с л о в ­
но - серверами имен) . DNS-cерверы владеют информацией о н е к о т о р ы х 
сегментах базы д а н н ы х и делают ее д о с т у п н о й к л и е н т а м , к о т о р ы е на¬ 
з ы в а ю т с я поисковыми анализаторами (resolvers).2 Как правило , D N S -
клиент - э то просто набор б и б л и о т е ч н ы х ф у н к ц и й , к о т о р ы е создают 
запросы и п о с ы л а ю т их по сети серверу имен . 

Структура базы д а н н ы х DNS очень п о х о ж а на с т р у к т у р у файловой 
с и с т е м ы U N I X (рис . 1.1) . Вся база д а н н ы х (или файловая система) 
представлена в виде перевернутого дерева, корень (корневой узел) ко¬ 
торого р а с п о л о ж е н на самом верху . К а ж д ы й узел дерева имеет при¬ 
к р е п л е н н у ю т е к с т о в у ю м е т к у , которая идентифицирует его относи¬ 
тельно родительского узла по аналогии с « о т н о с и т е л ь н ы м п у т е в ы м 
и м е н е м » в файловой системе (например , bin). Одна из м е т о к , пустая , 
(она обозначается как " " ) закреплена за к о р н е в ы м у з л о м дерева. В тек¬ 
сте корневой узел обозначается т о ч к о й (.) . В файловой системе U N I X 
корень обозначается с и м в о л о м « с л э ш » ( / ) . 

К а ж д ы й узел является корнем новой ветви дерева. К а ж д а я из ветвей 
(поддеревьев) является разделом базы д а н н ы х - « к а т а л о г о м » в ин¬ 
терпретации файловой с и с т е м ы U N I X , или доменом в интерпретации 
с и с т е м ы д о м е н н ы х имен . К а ж д ы й домен или каталог м о ж е т быть раз-

Документы RFC (Request for Comments, запрос комментариев) являются 
частью относительно неформальной процедуры введения новых технологий 
в сети Интернет. RFC-документы обычно свободно распространяются и со¬ 
держат технические описания технологий, предназначенные в основном 
для разработчиков. 
Далее в тексте будут использоваться как термин «поисковый анализатор», 
так и «клиентская часть DNS», или просто «DNS-клиент», - в зависимости 
от контекста. - Примеч. ред. 



База данных DNS 

Файловая система Unix 
I 

Рис. 1.1. База данных DNS и файловая система UNIX 

бит на еще более мелкие подразделы, к о т о р ы е в DNS н а з ы в а ю т с я под-
доменами, а в ф а й л о в ы х с и с т е м а х - « п о д к а т а л о г а м и » . П о д д о м е н ы , 
как и подкаталоги , и з о б р а ж а ю т с я как п о т о м к и с о о т в е т с т в у ю щ и х ро¬ 
д и т е л ь с к и х доменов . 

И м я домена , как и и м я л ю б о г о каталога , у н и к а л ь н о . Имя домена оп ­
ределяет его р а с п о л о ж е н и е в базе д а н н ы х , так ж е как « а б с о л ю т н ы й 
путь к каталогу» однозначно определяет его р а с п о л о ж е н и е в файловой 
системе . И м я домена в DNS - это последовательность м е т о к от узла , 
корневого для данного домена , до к о р н я всего дерева; м е т к и в имени 
домена разделяются т о ч к а м и . В файловой системе U N I X абсолютное 
путевое и м я каталога - это последовательность о т н о с и т е л ь н ы х имен , 
начиная от к о р н я дерева до к о н к р е т н о г о узла (то есть чтение происхо¬ 
дит в направлении, п р о т и в о п о л о ж н о м направлению чтения имен D N S ; 
р и с . 1.2) , при э т о м имена разделяются с и м в о л о м « п р я м а я наклонная 
черта» ( « с л э ш » ) . 

В D N S к а ж д ы й домен м о ж е т быть разбит на п о д д о м е н ы , и ответствен¬ 
ность за эти поддомены м о ж е т распределяться м е ж д у р а з л и ч н ы м и ор¬ 
ганизациями . Д о п у с т и м , организация E D U C A U S E с о п р о в о ж д а е т до¬ 
мен edu (educational, то есть образовательный) , но делегирует ответст¬ 
венность за поддомен berkeley.edu К а л и ф о р н и й с к о м у университету 
Беркли (рис . 1.3). Это п о х о ж е на удаленное монтирование файловой 
с и с т е м ы : определенные каталоги файловой с и с т е м ы могут в действи¬ 
тельности яв ляться ф а й л о в ы м и с и с т е м а м и , р а с п о л о ж е н н ы м и на дру-

http://berkeley.edu


Рис. 1.2. Чтение имен DNS и файловой системы UNIX 

гих узлах и с м о н т и р о в а н н ы м и удаленно . К п р и м е р у , администратор 
узла winken ( рис . 1.3) отвечает за ф а й л о в у ю с и с т е м у , которая на ло­
кальном узле выглядит как с о д е р ж и м о е каталога /usr/nfs/winken. 

Делегирование управления п о д д о м е н о м berkeley.edu К а л и ф о р н и й с к о ­
му университету Беркли приводит к созданию новой зоны - независи­
мо а д м и н и с т р и р у е м о й части пространства имен. Зона berkeley.edu те¬ 
перь не зависит от edu и с о д е р ж и т все д о м е н н ы е имена , к о т о р ы е закан¬ 
ч и в а ю т с я на berkeley.edu. С другой с т о р о н ы , зона edu с о д е р ж и т только 
доменные имена, о к а н ч и в а ю щ и е с я на edu, но не в х о д я щ и е в делегиро¬ 
ванные зоны, такие , например , как berkeley.edu. berkeley.edu м о ж е т 
быть поделен на поддомены с именами вроде cs.berkeley.edu, и некото ­
р ы е из э т и х поддоменов могут быть выделены в самостоятельные з о н ы , 
если а д м и н и с т р а т о р ы berkeley.edu делегируют ответственность за них 
д р у г и м организациям. Если cs.berkeley.edu является самостоятельной 
з о н о й , зона berkeley.edu не с о д е р ж и т д о м е н н ы е имена , к о т о р ы е закан¬ 
ч и в а ю т с я на cs.berkeley.edu (рис . 1.4). 

Д о м е н н ы е имена и с п о л ь з у ю т с я в качестве индексов базы д а н н ы х D N S . 
Данные DNS м о ж н о считать « п р и в я з а н н ы м и » к д о м е н н о м у и м е н и . 
В файловой системе каталоги содержат файлы и подкаталоги . А н а л о -

http://berkeley.edu
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Рис. 1.3. Удаленное управление доменами разных уровней и файловыми 
системами 

г и ч н ы м образом д о м е н ы могут содержать узлы и п о д д о м е н ы . Домен 
включает в себя те у з л ы и п о д д о м е н ы , д о м е н н ы е имена к о т о р ы х распо¬ 
л о ж е н ы в п р и н а д л е ж а щ е й э т о м у домену части иерархии имен . 

У к а ж д о г о узла в сети есть доменное и м я , к о т о р о е является указате ­
лем на и н ф о р м а ц и ю об узле (рис . 1.5). Эта и н ф о р м а ц и я м о ж е т в к л ю ­
чать IP-адреса, и н ф о р м а ц и ю о м а р ш р у т и з а ц и и п о ч т о в ы х с о о б щ е н и й 
и другие данные . Узел м о ж е т т а к ж е иметь один или н е с к о л ь к о псевдо­
нимов доменного имени, к о т о р ы е я в л я ю т с я просто указателями на ос -



зонам., 

Рис. 1.4. Зоны edu, berkeley.edu и cs.berkeley.edu 

новное ( официальное , или каноническое) доменное и м я . На рис . 1.5 
mailhub.nv... - псевдоним к а н о н и ч е с к о г о имени rincon.ba.ca... 

Для чего н у ж н а столь с л о ж н а я с т р у к т у р а ? Ч т о б ы р е ш и т ь п р о б л е м ы , 
с у щ е с т в о в а в ш и е при использовании HOSTS.TXT. К п р и м е р у , строгая 
и е р а р х и ч н о с т ь д о м е н н ы х имен устраняет угрозу к о н ф л и к т о в имен. 
И м я к а ж д о г о домена у н и к а л ь н о , так что организация , у п р а в л я ю щ а я 

Рис. 1.5. Псевдоним в DNS, ссылающийся на каноническое имя 

http://berkeley.edu
http://cs.berkeley.edu
http://rincon.ba.ca


и и 

Рис. 1.6. Решение проблемы конфликтов имен 

д о м е н о м , вольна п р и д у м ы в а т ь имена п о д д о м е н о в , в х о д я щ и х в этот до¬ 
мен , самостоятельно . Независимо от в ы б р а н н ы х имен , имена эти не 
будут к о н ф л и к т о в а т ь с д о м е н н ы м и именами других организаций , по¬ 
с к о л ь к у заканчиваются у н и к а л ь н ы м именем домена , сопровождаемо¬ 
го т о л ь к о этой организацией . Так , организация , ответственная за до ­
мен hic.com, м о ж е т дать узлу имя puella (рис . 1.6) , п о с к о л ь к у извест¬ 
но , что д о менн ое имя узла будет заканчиваться у н и к а л ь н ы м домен¬ 
н ы м именем hic.com. 

История пакета BIND 
Первая реализация с и с т е м ы д о м е н н ы х имен называлась JEEVES и бы­
ла разработана самим П о л о м М о к а п е т р и с о м (Paul Mockapetr i s ) . Более 
поздняя реализация носит название B I N D , это аббревиатура от Berke¬ 
ley Internet Name Domain, и была разработана для операционной сис¬ 
т е м ы 4.3 BSD U N I X (Беркли) Кевином Данлэпом. В настоящее время 
развитием и с о п р о в о ж д е н и е м пакета B I N D занимается Internet Sys ­
tems Consor t ium. 1 

На пакете B I N D м ы и со средоточимся в данной книге , п о с к о л ь к у имен¬ 
но BIND является сегодня наиболее п о п у л я р н о й и распространенной 
реализацией D N S . Пакет доступен на б о л ь ш и н с т в е разновидностей 
с и с т е м ы U N I X и входит в с тандартную к о н ф и г у р а ц и ю систем от боль¬ 
ш и н с т в а п о с т а в щ и к о в U N I X . BIND т а к ж е был портирован на платфор¬ 
му M i c r o s o f t W i n d o w s N T , W i n d o w s 2 0 0 0 и W i n d o w s Server 2 0 0 3 . 

Более подробно об организации Internet Systems Consortium и ее разработ­
ках в области BIND можно узнать по адресу http://www.isc.org/sw/bind/. 

http://hic.com
http://www.isc.org/sw/bind/


Надо ли мне использовать DNS? 
Н е с м о т р я на о ч е в и д н у ю пользу D N S , с у щ е с т в у ю т случаи , в к о т о р ы х ее 
применение неоправданно . П о м и м о DNS с у щ е с т в у ю т и другие меха¬ 
н и з м ы разрешения имен , н е к о т о р ы е из к о т о р ы х могут быть составной 
ч а с т ь ю операционной с и с т е м ы . Иногда затраты сил и времени, связан­
ные с с о п р о в о ж д е н и е м зон и DNS-серверов , п р е в ы ш а ю т все в о з м о ж ­
ные в ы г о д ы . С другой с т о р о н ы , в о з м о ж н а с и т у а ц и я , когда нет другого 
выбора , к р о м е как установить и поддерживать DNS-серверы. Вот не¬ 
к о т о р ы е у к а з а н и я , к о т о р ы е п о м о г у т сориентироваться и принять ре¬ 
ш е н и е : 

Если вы подключены к сети Интернет... 

. . .DNS является ж и з н е н н о й н е о б х о д и м о с т ь ю . D N S м о ж н о считать 
о б щ е п р и н я т ы м я з ы к о м сети Интернет : почти все сетевые с л у ж б ы 
в Интернете , в к л ю ч а я W e b , э л е к т р о н н у ю почту , удаленный терми¬ 
нальный доступ и передачу ф а й л о в , и с п о л ь з у ю т D N S . 

С другой с т о р о н ы , п о д к л ю ч е н и е к сети Интернет вовсе не означает , 
что не удастся избежать самостоятельной у с т а н о в к и и сопровожде¬ 
ния н у ж н ы х пользователю зон. В случае ограниченного числа уз¬ 
лов всегда м о ж н о найти у ж е с у щ е с т в у ю щ у ю зону и стать ее ч а с т ь ю 
(подробнее - в главе 3 «С чего н а ч а т ь ? » ) или найти к о г о - т о , к т о по¬ 
заботится о р а з м е щ е н и и з о н ы . Если пользователь платит интернет-
провайдеру за п о д к л ю ч е н и е , о б ы ч н о существует в о з м о ж н о с т ь раз¬ 
местить с в о ю зону на т е х н о л о г и ч е с к и х м о щ н о с т я х этого провайде¬ 
ра. С у щ е с т в у ю т т а к ж е к о м п а н и и , п р е д о с т а в л я ю щ и е п о д о б н у ю ус¬ 
лугу за отдельную плату. 

Если ж е узлов много или очень м н о г о , т о , скорее всего , понадобится 
самостоятельная зона. Если в ы х о т и т е иметь непосредственный 
контроль над зоной и серверами и м е н , то вступайте на путь админи¬ 
стрирования и с о п р о в о ж д е н и я . Ч и т а й т е дальше! 

Если у вас интернет-сеть на основе протоколов TCP/IP... 

. т о D N S , вероятно , не помешает . В данном случае под интернет-се¬ 
т ь ю м ы не подразумеваем п р о с т у ю сеть из одного сегмента Ethernet 
и н е с к о л ь к и х рабочих станций , п о с т р о е н н у ю на п р о т о к о л а х T C P / I P 
(если вы так п о д у м а л и , обратитесь к с л е д у ю щ е м у разделу) , но до¬ 
статочно с л о ж н у ю «сеть с е т е й » , например н е с к о л ь к о д е с я т к о в 
Ethernet - сегментов , о б ъ е д и н е н н ы х при п о м о щ и м а р ш р у т и з а т о р о в . 

Если интернет-сеть является п р е и м у щ е с т в е н н о гомогенной и у з л ы 
не н у ж д а ю т с я в с л у ж б е D N S ( с к а ж е м , если они в о о б щ е не использу¬ 
ют T C P / I P ) , вполне в о з м о ж н о , что м о ж н о обойтись без нее. Н о 
в случае р а з н о р о д н ы х у з л о в , в о собенности если н е к о т о р ы е из них 
работают под управлением U N I X , DNS п р и г о д и т с я . Система упро¬ 
стит распространение информации об узлах и избавит администра-



тора от н е о б х о д и м о с т и в ы д у м ы в а н и я своей с х е м ы распространения 
таблиц у з л о в . 

Если у вас собственная локальная сеть... 

. и эта сеть не соединена с большей с е т ь ю , вполне в о з м о ж н о обой¬ 
тись без DNS. М о ж н о попробовать использовать с л у ж б у W i n d o w s 
Internet Name Serv ice ( W I N S ) от M i c r o s o f t , т а б л и ц ы узлов или Net ­
work In format ion Serv ice (NIS) от Sun. 
В с л у ч а я х , когда требуется распределенное администрирование ли¬ 
бо п р и с у т с т в у ю т с л о ж н о с т и с с и н х р о н и з а ц и е й д а н н ы х в сети , ис¬ 
пользование DNS м о ж е т иметь с м ы с л . И если планируется подклю¬ 
чение вашей сети к д р у г о й , с к а ж е м к к о р п о р а т и в н о й интернет-сети 
либо к Интернету , стоит заранее заняться настройкой с о б с т в е н н ы х 
зон. 



2 
Как работает DNS 

- Что толку в книжке, - подумала Алиса, -
если в ней нет ни картинок, ни разговоров? 

Система д о м е н н ы х имен - э т о , п р е ж д е всего , база д а н н ы х , содержа¬ 
щ а я и н ф о р м а ц и ю об узлах сети . Да, вкупе с э тим в ы получаете целый 
набор в с я к о й в с я ч и н ы : ч у д н ы е имена с т о ч к а м и , серверы, к о т о р ы е 
п о д к л ю ч а ю т с я к сети , загадочное « п р о с т р а н с т в о и м е н » . И все ж е сле¬ 
дует п о м н и т ь , что в к о н е ч н о м итоге услуга , предоставляемая D N S , 
сводится к п о л у ч е н и ю информации об узлах сети . 

М ы у ж е рассмотрели н е к о т о р ы е в а ж н ы е а с п е к т ы р а б о т ы D N S , вклю¬ 
чая а р х и т е к т у р у « к л и е н т - с е р в е р » и с т р у к т у р у базы д а н н ы х . Однако 
м ы не особенно вдавались в детали и не о б ъ я с н я л и работу о с н о в н ы х 
м е х а н и з м о в D N S . 

В этой главе м ы о б ъ я с н и м и п р о и л л ю с т р и р у е м п р о ц е с с ы , на к о т о р ы х 
построена работа с и с т е м ы д о м е н н ы х имен. Будет представлена терми¬ 
н о л о г и я , которая позволит прочесть и понять о с т а в ш у ю с я часть к н и г и 
(а т а к ж е вести интеллектуальные беседы с друзьями - администрато¬ 
рами D N S ) . 

Но сначала все -таки взглянем чуть внимательнее на к о н ц е п ц и и , пред¬ 
ставленные в п р е д ш е с т в у ю щ е й главе. П о п р о б у е м у г л у б и т ь с я в детали 
и придать им о с о б ы й р а к у р с . 

Пространство доменных имен 
Распределенная база д а н н ы х с и с т е м ы д о м е н н ы х имен индексируется 
по именам у з л о в . К а ж д о е доменное и м я является просто путем в ог¬ 
р о м н о м перевернутом дереве , к о т о р о е носит название пространства 
доменных имен. Иерархическая с т р у к т у р а дерева, о тображенная на 
р и с . 2 . 1 , п о х о ж а на с т р у к т у р у файловой с и с т е м ы U N I X . Единствен-



н ы й корень дерева р а с п о л о ж е н н а в е р х у . 1 В ф а й л о в ы х системах U N I X 
эта т о ч к а называется к о р н е в ы м каталогом и представлена с и м в о л о м 
« с л э ш » ( / ) . В DNS ж е это просто « к о р е н ь » ( « r o o t » ) . Как и файловая 
система , дерево DNS м о ж е т иметь л ю б о е количество ответвлений в лю¬ 
бой т о ч к е пересечения , или узле. Глубина дерева ограничена и м о ж е т 
достигать 127 уровней (предел, до к о т о р о г о вы вряд ли когда-нибудь 
доберетесь ) . 

в я 

Рис. 2.1. Структура пространства имен DNS 

Доменные имена 
К а ж д о м у узлу дерева соответствует текстовая метка , длина к о т о р о й не 
м о ж е т п р е в ы ш а т ь 63 с и м в о л о в , причем использование символа т о ч к и 
н е д о п у с т и м о . Пустая (нулевой д л и н ы ) м е т к а зарезервирована для кор¬ 
ня. П о л н о е доменное имя произвольного узла дерева - это последова¬ 
тельность меток в пути от э т о г о узла до к о р н я . Д о м е н н ы е имена всегда 
ч и т а ю т с я от собственно узла к к о р н ю ( « в в е р х » по дереву ) , причем мет¬ 
ки разделяются т о ч к о й . 

Если м е т к а корневого узла д о л ж н а быть о т о б р а ж е н а в д о м е н н о м име ­
н и , она записывается как символ т о ч к и , например так : « w w w . o r e i l -
l y . c o m . » . (На самом деле и м я заканчивается точкой-разделителем и 
пустой меткой корневого узла. ) Сама по себе метка корневого узла за¬ 
писывается и с к л ю ч и т е л ь н о из с о о б р а ж е н и й удобства как самостоя¬ 
тельная т о ч к а ( . ) . В результате н е к о т о р ы е п р о г р а м м ы и н т е р п р е т и р у ю т 
имена д о м е н о в , з а к а н ч и в а ю щ и е с я т о ч к о й , как абсолютные. А б с о л ю т -

Понятно, что это дерево компьютерщика, а не ботаника. 

http://www.oreil-


ное доменное имя записывается относительно к о р н я и однозначно оп¬ 
ределяет р а с п о л о ж е н и е узла в и е р а р х и и . А б с о л ю т н о е доменное и м я 
известно т а к ж е под названием полного доменного имени, обозначаемо­
го аббревиатурой FQDN (fully qualified domain name). Имена без завер¬ 
ш а ю щ е й т о ч к и иногда и н т е р п р е т и р у ю т с я относительно некоторого до¬ 
менного имени (не обязательно корневого ) точно так ж е , как имена ка¬ 
талогов , не н а ч и н а ю щ и е с я с символа « / » ( с л э ш ) , часто интерпретиру¬ 
ю т с я относительно т е к у щ е г о каталога . 

В DNS « б р а т с к и е » у з л ы , то есть у з л ы , и м е ю щ и е общего р о д и т е л я , 
д о л ж н ы иметь разные м е т к и . Такое ограничение гарантирует , что до¬ 
менное и м я единственно в о з м о ж н ы м образом идентифицирует отдель¬ 
н ы й узел дерева. Это ограничение на практике не является ограничени¬ 
ем , п о с к о л ь к у метки д о л ж н ы быть у н и к а л ь н ы м и только для братских 
узлов одного у р о в н я , но не для всех узлов дерева. То ж е ограничение су¬ 
ществует в ф а й л о в ы х системах U N I X : двум « е д и н о у т р о б н ы м » катало¬ 
гам или двум файлам в одном каталоге не могут быть присвоены оди¬ 
наковые имена. Н е в о з м о ж н о создать два узла hobbes.pa.ca.us в про¬ 
странстве д о м е н н ы х имен , и н е в о з м о ж н о создать два каталога /usr/bin 
(рис . 2 .2 ) . Тем не менее м о ж н о создать пару узлов с именами hob-
bes.pa.ca.us и hobbes.lg.ca.us - т очно так ж е , как м о ж н о создать пару ка¬ 
талогов с именами /bin и /usr/bin. 

Домены 

Домен - э то просто поддерево в пространстве д о м е н н ы х имен . Домен¬ 
ное имя домена идентично д о м е н н о м у имени узла на вершине домена . 
Так , к п р и м е р у , в е р ш и н о й домена purdue.edu является узел с именем 
purdue.edu (рис . 2 .3 ) . 

А н а л о г и ч н ы м образом в файловой системе в корне каталога /usr м ы 
о ж и д а е м увидеть узел с именем /usr (рис . 2 .4 ) . 

К а ж д о е доменное и м я в поддереве считается п р и н а д л е ж а щ и м домену . 
П о с к о л ь к у доменное и м я м о ж е т входить в н е с к о л ь к о поддеревьев , оно 
т а к ж е м о ж е т в х о д и т ь в н е с к о л ь к о д о м е н о в . К п р и м е р у , доменное и м я 
pa.ca.us входит в домен ca.us и при этом является т а к ж е ч а с т ь ю домена 
us (рис 2 .5 ) . 

Так что теоретически домен - это просто сегмент пространства домен¬ 
н ы х имен. Н о если домен состоит т о л ь к о из д о м е н н ы х имен и д р у г и х 
д о м е н о в , то где все у з л ы ? Ведь д о м е н ы - т о - э то г р у п п ы у з л о в , верно? 

У з л ы сети , разумеется , п р и с у т с т в у ю т , и представлены они д о м е н н ы м и 
именами . Следует п о м н и т ь , что д о м е н н ы е имена я в л я ю т с я просто ука¬ 
зателями в базе д а н н ы х D N S . « У з л ы » - э то д о м е н н ы е имена , к о т о р ы е 
у к а з ы в а ю т на и н ф о р м а ц и ю по к а ж д о м у к о н к р е т н о м у узлу . Домен со¬ 
д е р ж и т все у з л ы сети , д о м е н н ы е имена к о т о р ы х в него в х о д я т . У з л ы 
сети связаны логически, зачастую по географическому или организа-

http://hobbes.pa.ca.us
http://bes.pa.ca.us
http://hobbes.lg.ca.us


База данных DNS 

Рис. 2.2. Обеспечение уникальности доменных имен и путевых имен 
в файловых системах UNIX 

и я 

домен punfue.edu 

Рис. 2.3. Доменpurdue.edu 

http://punfue.edu
http://purdue.edu


/ 

узел /usr 

каталог /usr 

Рис. 2.4. Каталог /usr 

ц и о н н о м у признаку , и совсем необязательно - с е т ь ю , адресом или ти ­
пом используемого оборудования . Д е с я т о к у з л о в , в х о д я щ и х в разные 
сети , в о з м о ж н о д а ж е р а с п о л о ж е н н ы х в р а з н ы х странах , м о ж е т при¬ 
надлежать одному -единственному домену . 

П р е д о с т е р е ж е н и е : не стоит путать д о м е н ы DNS с доменами в с л у ж б е 
N I S , N e t w o r k In format ion Serv ice от Sun. Н е с м о т р я на т о , что домен 
NIS - это т о ж е группа у з л о в , а д о м е н н ы е имена в обеих с л у ж б а х и м е ю т 
с х о д н у ю о р г а н и з а ц и ю , к о н ц е п т у а л ь н ы е различия достаточно велики . 
В NIS используется иерархическая организация имен , но иерархия на 
этом и заканчивается : у злы сети , в х о д я щ и е в один домен NIS , разделя¬ 
ют определенную и н ф о р м а ц и ю об узлах и пользователях , но не могут 
опрашивать пространство имен NIS с ц е л ь ю п о и с к а и н ф о р м а ц и и в дру¬ 
гих доменах NIS . Д о м е н ы N T , о б е с п е ч и в а ю щ и е управление д о с т у п о м 

и я 

узелра.са.ив 

us 

Рис. 2.5. Узел, входящий в несколько доменов 



и с л у ж б а м и безопасности , т а к ж е не и м е ю т н и к а к о г о о т н о ш е н и я к до ­
менам D N S . Однако д о м е н ы A c t i v e Direc tory близко связаны с домена­
ми D N S . М ы о б с у д и м эту связь в главе 17 «Обо всем п о н е м н о г у » . 

Д о м е н н ы е имена , с о о т в е т с т в у ю щ и е л и с т ь я м дерева, как правило , от¬ 
носятся к отдельным узлам сети и могут указывать на сетевые адреса, 
и н ф о р м а ц и ю об оборудовании и о м а р ш р у т и з а ц и и п о ч т ы . Д о м е н н ы е 
имена внутри дерева могут идентифицировать отдельные у з л ы , а так­
же могут указывать на и н ф о р м а ц и ю об э т о м домене . Имена доменов 
внутри дерева не привязаны ж е с т к о к т о м у или д р у г о м у варианту . Они 
могут представлять как домен (имени к о т о р о г о с о о т в е т с т в у ю т ) , так 
и отдельный узел в сети . Так , hp.com является именем домена компа¬ 
нии Hewlet t -Packard и д о м е н н ы м именем , у к а з ы в а ю щ и м на у з л ы , на 
к о т о р ы х р а с п о л о ж е н главный веб-сервер Hewlet t -Packard . 

Тип информации , получаемой при использовании доменного имени , за¬ 
висит от контекста применения имени. П о с ы л к а п о ч т о в ы х сообщений 
к о м у - т о в домен hp.com приводит к п о л у ч е н и ю и н ф о р м а ц и и о маршру¬ 
тизации п о ч т ы , о т к р ы т и е сеанса ssh-связи с э т и м д о м е н о м приводит 
к п о и с к у и н ф о р м а ц и и об узле (на рис . 2 .6 , например , это IP-адрес узла 
hp.com). 

Домен м о ж е т с одержать н е с к о л ь к о поддеревьев , к о т о р ы е носят назва¬ 
ние поддоменов.1 

Самый простой способ в ы я с н и т ь , является ли домен п о д д о м е н о м дру¬ 
гого домена , - сравнить их д о м е н н ы е имена. Доменное и м я поддомена 
заканчивается д о м е н н ы м именем р о д и т е л ь с к о г о домена . К п р и м е р у , 
домен la.tyrell.com д о л ж е н являться п о д д о м е н о м домена tyrell.com, по -

н я 

/Р-адрес/ip.i 

Рис. 2.6. Внутренний узел дерева, связанный как с информацией 
о конкретном узле сети, так и с иерархической 

Термины домен и поддомен в документации по DNS часто взаимозаменяе­
мы. В этой книге термин «поддомен» используется как относительный: до¬ 
мен является поддоменом другого домена, если корень поддомена принад¬ 
лежит включающему домену. 

http://la.tyrell.com
http://tyrell.com


с к о л ь к у и м я la.tyrell.com заканчивается именем tyrell.com. Этот домен 
является т а к ж е п о д д о м е н о м домена com, как и домен tyrell.com. 

П о м и м о о т н о с и т е л ь н ы х степеней в идентификации доменов в качестве 
в х о д я щ и х в другие д о м е н ы , используется т а к ж е уровневая к л а с с и ф и ­
к а ц и я доменов . В с п и с к а х р а с с ы л к и и к о н ф е р е н ц и я х Usenet м о ж н о 
встретить т е р м и н ы домен высшего уровня и домен второго уровня. Эти 
т е р м и н ы просто определяют п о л о ж е н и е домена в пространстве домен¬ 
н ы х имен: 

• Домен в ы с ш е г о уровня в качестве непосредственного родителя име¬ 
ет корневой домен . 

• Домен первого уровня в качестве непосредственного родителя так­
же имеет корневой домен (то есть он является д о м е н о м в ы с ш е г о 
у р о в н я ) . 

• Домен второго уровня в качестве непосредственного родителя име¬ 
ет домен первого уровня и т . д . 

Записи ресурсов 
И н ф о р м а ц и я , связанная с д о м е н н ы м и именами с о д е р ж и т с я в записях 
ресурсов ( R R s , resource records ) . 1 Записи разделяются на к л а с с ы , каж¬ 
дый из к о т о р ы х определяет тип сети или программного обеспечения. 
В настоящее время с у щ е с т в у ю т к л а с с ы для интернет-сетей (на основе 
семейства п р о т о к о л о в T C P / I P ) , сетей на основе п р о т о к о л о в Chaosnet , 
а т а к ж е сетей , к о т о р ы е п о с т р о е н ы на основе п р о г р а м м н о г о обеспече¬ 
ния Hes iod . (Chaosnet - старая сеть , и м е ю щ а я п р е и м у щ е с т в е н н о исто¬ 
р и ч е с к о е значение) . 

Популярность класса интернет-сетей значительно превосходит попу¬ 
лярность о стальных классов . ( М ы не уверены, что где-то до сих пор ис¬ 
пользуется класс Chaosnet , а использование класса Hesiod в о сновном 
ограничивается пределами Массачусетского т е х н о л о г и ч е с к о г о инсти¬ 
тута - MIT) . В этой книге м ы со средоточимся на классе интернет-сетей. 

В пределах класса записи делятся на т и п ы , к о т о р ы е соответствуют раз¬ 
л и ч н ы м видам д а н н ы х , х р а н и м ы х в пространстве д о м е н н ы х имен. В 
различных классах определяются различные т и п ы записей, х о т я неко¬ 
т о р ы е т и п ы могут являться о б щ и м и для нескольких классов . Так , 
практически в к а ж д о м классе определен тип адрес. К а ж д ы й тип записи 
в к о н к р е т н о м классе определяет формат , к о т о р ы й д о л ж н ы соблюдать 
все R R - з а п и с и , принадлежащие э т о м у классу и и м е ю щ и е данный тип . 

Не б е с п о к о й т е с ь , если и н ф о р м а ц и я к а ж е т с я и з л и ш н е с х е м а т и ч н о й : 
записи класса интернет-сетей будут более подробно р а с с м о т р е н ы поз -

В дальнейшем употребляется выражение RR-запись, или просто RR. -
Примеч. ред. 
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ж е . Наиболее часто и с п о л ь з у е м ы е R R - з а п и с и о п и с а н ы в главе 4, а бо ­
лее п о л н ы й перечень приводится в п р и л о ж е н и и A . 

Пространство доменных имен 
сети Интернет 

До сих пор м ы говорили о теоретической структуре пространства домен¬ 
н ы х имен и о т о м , какого сорта данные могут в нем содержаться , и даже 
обозначили - в н а ш и х (порой в ы д у м а н н ы х ) примерах - т и п ы имен , 
к о т о р ы е м о ж н о встретить в э том пространстве . Но это ничем не помо¬ 
ж е т в р а с ш и ф р о в к е д о м е н н ы х и м е н , к о т о р ы е ежедневно в с т р е ч а ю т с я 
пользователям в сети Интернет . 

Система д о м е н н ы х имен довольно либеральна в о т н о ш е н и и м е т о к , со¬ 
с т а в л я ю щ и х д о м е н н ы е имена , и не определяет конкретные значения 
для м е т о к определенного уровня пространства имен . Если админист¬ 
ратор управляет с е гментом пространства имен , он и определяет семан¬ 
т и к у д о м е н н ы х имен , в х о д я щ и х в сегмент . Черт возьми , администра¬ 
тор м о ж е т присвоить поддоменам в качестве имен б у к в ы алфавита от 
A до Z , и н и к т о его не остановит ( хотя сильно будут советовать этого не 
делать) . 

При этом с у щ е с т в у ю щ е е пространство д о м е н н ы х имен сети Интернет 
обладает некоторой с л о ж и в ш е й с я с труктурой . Это в особенности каса¬ 
ется доменов верхних уровней , доменные имена в к о т о р ы х подчиняют¬ 
ся определенным традициям (которые не я в л я ю т с я правилами, по¬ 
с к о льк у их м о ж н о нарушать , и так не раз бывало) . Эти традиции вносят 
в доменные имена н е к о т о р у ю упорядоченность . Понимание традиций -
это большое подспорье для п о п ы т о к р а с ш и ф р о в к и доменных имен. 

Домены высшего уровня 
Изначально д о м е н ы в ы с ш е г о у р о в н я делили пространство имен сети 
Интернет на семь д о м е н о в : 
com 

К о м м е р ч е с к и е организации , такие как Hewlet t -Packard (hp.com), 
Sun Microsys tems (sun.com) или IBM (ibm.com). 

edu 
Образовательные организации , такие как К а л и ф о р н и й с к и й у н и ­
верситет Беркли (berkeley.edu) и университет П е р д ь ю (purdue.edu). 

gov 
Правительственные организации , такие как N A S A (nasa.gov) и На¬ 
ц и о н а л ь н ы й н а у ч н ы й фонд (nsf.gov). 

mil 
Военные организации , такие как армия (army.mil) и флот (navy.mil) 
С Ш А . 

http://hp.com
http://sun.com
http://ibm.com
http://berkeley.edu
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net 

В п р о ш л о м организации , о б е с п е ч и в а ю щ и е работу сетевой инфра­
с т р у к т у р ы , такие как N S F N E T (nsf.net) и U U N E T (uu.net). В 1996 
году домен net, как и com, стал доступен для всех к о м м е р ч е с к и х ор¬ 
ганизаций. 

org 

В п р о ш л о м некоммерческие организации, такие как Ф о н д электрон­
ной границы (Electronic Front ier Foundat ion) (eff.org). Как и в случае 
с д о м е н о м net , о граничения были с н я т ы в 1996 году . 

int 

М е ж д у н а р о д н ы е организации , такие как N A T O (nato.int). 

Существовал еще один домен в ы с ш е г о у р о в н я , к о т о р ы й назывался arpa 
и использовался в процессе перехода сети A R P A n e t от таблиц узлов 
к системе д о м е н н ы х имен. Изначально все у з л ы A R P A n e t имели име¬ 
на, п р и н а д л е ж а в ш и е домену arpa, так что их было н е с л о ж н о отли¬ 
чать . П о з ж е они разбрелись по р а з л и ч н ы м поддоменам организацион¬ 
н ы х доменов в ы с ш е г о у р о в н я . При э т о м домен arpa все еще использу¬ 
ется , и чуть п о з ж е м ы р а с с к а ж е м , как именно . 

М о ж н о заметить н е к о т о р у ю н а ц и о н а л и с т и ч е с к у ю предрасположен¬ 
ность в н а ш и х п р и м е р а х : п р е ж д е всего речь идет об организациях 
С Ш А . Это легче понять - и п р о с т и т ь , - если в с п о м н и т ь , что сеть Ин¬ 
тернет началась с сети A R P A n e t - исследовательского проекта , кото¬ 
р ы й финансировался правительством С Ш А . Н и к т о и не предполагал, 
что создание A R P A n e t увенчается подобным у с п е х о м и что этот успех 
в итоге приведет к с о зданию м е ж д у н а р о д н о й сети Интернет . 

В н а ш и дни эти д о м е н ы н а з ы в а ю т с я родовыми доменами высшего уров­
ня (gener ic top- level domains , или g T L D s ) . Слово « р о д о в ы е » призвано 
отличать их от доменов в ы с ш е г о у р о в н я , разделенных по географичес¬ 
к о м у признаку . 

Географические домены высшего уровня 

Ч т о б ы справиться с п о т р е б н о с т я м и б ы с т р о р а с т у щ и х сегментов сети 
Интернет , р а с п о л о ж е н н ы х во м н о г и х странах м и р а , п р и ш л о с ь пойти 
на определенные к о м п р о м и с с ы , связанные с пространством д о м е н н ы х 
имен Интернета . Б ы л о р е ш е н о не п р и д е р ж и в а т ь с я с х е м ы организаци¬ 
онного деления доменов в ы с ш е г о у р о в н я , но разрешить использование 
географ ических обозначений. Н о в ы е д о м е н ы в ы с ш е г о у р о в н я были за¬ 
резервированы (но не во всех случаях созданы) для к а ж д о й страны. 
Эти д о м е н н ы е с у ф ф и к с ы с о о т в е т с т в у ю т с у щ е с т в у ю щ е м у международ¬ 
ному стандарту ISO 3 1 6 6 . 1 Стандарт ISO 3 1 6 6 определяет официаль¬ 
ные д в у х б у к в е н н ы е с о к р а щ е н и я для к а ж д о й страны мира . Т е к у щ и й 
с п и с о к доменов в ы с ш е г о у р о в н я приведен в п р и л о ж е н и и D. 

http://nsf.net
http://uu.net
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Новые домены высшего уровня 
В конце 2 0 0 0 года организация , ответственная за управление систе ­
мой д о м е н н ы х имен сети Интернет - Internet Corporat ion f o r A s s i g n e d 
Names and Numbers ( I C A N N ) , - создала семь н о в ы х р о д о в ы х доменов 
в ы с ш е г о у р о в н я , ч т о б ы приспособить и е р а р х и ю к взрывному росту се¬ 
ти Интернет и удовлетворить потребность в доменном « п р о с т р а н с т в е » . 
Н е к о т о р ы е из э т и х доменов были действительно р о д о в ы м и , как com, 
net и org, тогда как другие больше походили на д о м е н ы , вроде gov и mil, 
и были зарезервированы для использования к о н к р е т н ы м и (иногда уди¬ 
вительно н е м н о г о ч и с л е н н ы м и ) группами людей . I C A N N называет эту 
п о с л е д н ю ю разновидность доменов в ы с ш е г о уровня спонсируемыми до¬ 
менами высшего уровня (sTLDs, sponsored top-level domains), а класси¬ 
ческий вариант - неспонсируемыми родовыми доменами высшего уров¬ 
ня (unsponsored gTLDs). С п о н с и р у е м ы й домен в ы с ш е г о уровня имеет 
у с т а в , о п р е д е л я ю щ и й его назначение, а т а к ж е организацию-спонсора , 
у с т а н а в л и в а ю щ у ю правила управления этим д о м е н о м и контролирую¬ 
щ у ю работу с ним по п о р у ч е н и ю I C A N N . 

Вот новые р о д о в ы е д о м е н ы в ы с ш е г о у р о в н я : 
aero 

С п о н с и р у е м ы й ; предназначается для авиационной и н д у с т р и и . 
biz 

Р о д о в о й . 
coop 

С п о н с и р у е м ы й ; для к о о п е р а т и в н ы х о б щ е с т в . 
info 

Р о д о в о й . 
museum 

С п о н с и р у е м ы й ; для музеев . 
name 

Р о д о в о й ; для ч а с т н ы х лиц. 
pro 

Р о д о в о й ; для специалистов . 

Не так давно , в начале 2 0 0 5 года, I C A N N утвердила дополнительные 
с п о н с и р у е м ы е д о м е н ы в ы с ш е г о у р о в н я : jobs, к о т о р ы й предназначает¬ 
ся для кадровой и н д у с т р и и , и travel - для индустрии туризма . В насто¬ 
я щ е е время рассматривается еще ряд с п о н с и р у е м ы х д о м е н о в , в част¬ 
ности cat - для к у л ь т у р н о - я з ы к о в о й г р у п п ы каталонцев , mobi - для 

За исключением Великобритании. В соответствии со стандартом ISO 3166 
и традициями Интернета доменный суффикс высшего уровня для Велико­
британии должен быть gb. На деле же большинство организаций Велико­
британии и Северной Ирландии (то есть Соединенного Королевства) ис­
пользуют суффикс uk. А еще они ездят по неправильной стороне дороги. 



м о б и л ь н ы х у с т р о й с т в , а т а к ж е post - для п о ч т о в о г о с о о б щ е с т в а в к и -
берпространстве . К н а с т о я щ е м у м о м е н т у делегирование от корня по¬ 
лучил т о л ь к о домен mobi. Страница организации I C A N N в Интернете 
д о с т у п н а по адресу http://www.icann.org. 

По нисходящей 
В пределах у п о м я н у т ы х доменов в е р х н и х уровней с у щ е с т в у ю щ и е тра¬ 
д и ц и и и степень их с о б л ю д е н и я начинают варьироваться . Н е к о т о р ы е 
из доменов в ы с ш е г о у р о в н я , у п о м я н у т ы х в стандарте ISO 3 1 6 6 , в об¬ 
щ е м и целом следуют и с х о д н о й организационной с х е м е С Ш А . К при¬ 
меру , в домен в ы с ш е г о уровня А в с т р а л и и , au, входят такие поддоме-
н ы , как edu.au и com.au. Н е к о т о р ы е из п р о ч и х доменов ISO 3166 следу¬ 
ют п р и м е р у домена uk и п о р о ж д а ю т п о д д о м е н ы организационного де­
ления , например co.uk, для к о р п о р а т и в н о г о использования , а с к а ж е м 
ac.uk - для н у ж д академического с о о б щ е с т в а . Тем не менее в большин¬ 
стве случаев географические домены в ы с ш е г о уровня и м е ю т организа¬ 
ционное деление. 

Однако это не относилось изначально к домену в ы с ш е г о уровня us. В до¬ 
мен us в х о д и л о 50 п о д д о м е н о в , к о т о р ы е соответствовали (попробуйте 
угадать!) пятидесяти ш т а т а м . 1 И м я к а ж д о г о из э т и х поддоменов соот¬ 
ветствует стандартному д в у х б у к в е н н о м у с о к р а щ е н и ю названия штата , 
именно эти с о к р а щ е н и я стандартизированы почтовой с л у ж б о й С Ш А . 
В пределах к а ж д о г о поддомена деление было в о сновном такое ж е , ге¬ 
о г р а ф и ч е с к о е : б о л ь ш и н с т в о поддоменов соответствовало отдельным 
городам. В пределах поддомена города все прочие поддомены о б ы ч н о 
соответствовали отдельным узлам. 

Н о , как и многие другие правила иерархии д о м е н н ы х имен , эта струк¬ 
тура у ш л а в п р о ш л о е в 2 0 0 2 году , когда управлением доменом us заня¬ 
лась новая к о м п а н и я , Neustar . Теперь домен us наравне с доменами 
com и net о т к р ы т для всех . 

Чтение доменных имен 
Теперь , п о з н а к о м и в ш и с ь со свойствами имен доменов в ы с ш е г о уровня 
и с т р у к т у р о й пространства д о м е н н ы х имен , читатели , вероятно , смо¬ 
гут гораздо быстрее определять к р о ю щ и й с я в именах доменов с м ы с л . 
П о п р а к т и к у е м с я на с л е д у ю щ и х п р и м е р а х : 

lithium.cchem.berkeley.edu 

Здесь у читателей фора , п о с к о л ь к у м ы у ж е у п о м и н а л и , ч т о berke-
ley.edu - э то домен университета Беркли . (Даже если бы м ы не рас¬ 
сказали заранее, м о ж н о было бы догадаться , что и м я , вероятнее все¬ 
го , принадлежит одному из университетов С Ш А , п о с к о л ь к у принад-

В действительности поддоменов в домене us чуть больше: один для Вашин­
гтона (округ Колумбия), один для острова Гуам и т. д. 

http://www.icann.org
http://co.uk
http://ley.edu


л е ж и т домену в ы с ш е г о уровня edu . ) cchem - поддомен berkeley.edu, 
п р и н а д л е ж а щ и й факультету х и м и и . И наконец , lithium (литий) -
и м я к о н к р е т н о г о узла в домене , п о м и м о к о т о р о г о в поддомене есть , 
вероятно , еще о к о л о ста у з л о в , если под к а ж д ы й х и м и ч е с к и й эле¬ 
мент выделен отдельный узел . 

winnie.corp.hp.com 

Этот п р и м е р п о с л о ж н е е , но ненамного . Д о м е н hp.com, по всей види¬ 
м о с т и , принадлежит к о м п а н и и Hewlet t -Packard (кстати , и об э том 
м ы у ж е г о в о р и л и ) . П о д д о м е н corp, вне в с я к о г о с о м н е н и я , подразу¬ 
мевает к о р п о р а т и в н у ю ш т а б - к в а р т и р у . А winnie - в ероятно , просто 
неудачно выбранное и м я узла. 

fernwood.mpk.ca.us 

В этом примере придется использовать знания о с т р у к т у р е домена 
us. ca.us, домена ш т а т а К а л и ф о р н и я , но mpk м о ж е т означать что 
у г о д н о . В данном случае очень трудно догадаться , что это доменное 
и м я М е н л о - П а р к а , если не знать географию района Сан-Францис¬ 
к о . (Нет , это не тот самый М е н л о - П а р к , в к о т о р о м ж и л Эдисон, -
тот н а х о д и т с я в Н ь ю - Д ж е р с и . ) 

daphne.ch.apollo.hp.com 

Этот пример м ы приводим для т о г о , ч т о б ы у читателей не появи¬ 
лось л о ж н о г о о щ у щ е н и я , будто все д о м е н н ы е имена состоят из че¬ 
т ы р е х м е т о к . apollo.hp.com - б ы в ш и й поддомен к о м п а н и и A p o l l o 
Computer , п р и н а д л е ж а щ и й домену hp.com. (Когда к о м п а н и я H P 
приобрела к о м п а н и ю A p o l l o , то не забыла к у п и т ь и интернет -домен 
A p o l l o , apollo.com, к о т о р ы й был переименован в apollo.hp.com.) 
ch.apollo.hp.com - отделение A p o l l o в Челмсфорде (штат Массачу¬ 
сетс ) . daphne - просто узел в Челмсфорде . 

Делегирование 
Надеемся , читатели еще не забыли , что одной из о с н о в н ы х целей раз¬ 
работки с и с т е м ы д о м е н н ы х имен была децентрализация администри¬ 
р о в а н и я ? Эта цель достигается путем делегирования. Делегирование 
доменов во м н о г о м с х о ж е с распределением р а б о ч и х задач. Начальник 
м о ж е т разделить к р у п н ы й проект на небольшие задачи и делегировать 
ответственность за к а ж д у ю из них разным п о д ч и н е н н ы м . 

А н а л о г и ч н ы м образом организация , с о п р о в о ж д а ю щ а я д о м е н , м о ж е т 
разделить его на н е с к о л ь к о п о д д о м е н о в , к а ж д ы й из к о т о р ы х м о ж е т 
быть делегирован к а к о й - л и б о другой организации. Организация , по¬ 
л у ч и в ш а я домен т а к и м путем , несет ответственность за работу с дан¬ 
н ы м и этого поддомена . Она м о ж е т свободно изменять эти данные , раз¬ 
делять поддомен на н е с к о л ь к о более м е л к и х п о д д о м е н о в , а те , в с в о ю 
очередь , снова делегировать . Р о д и т е л ь с к и й домен сохраняет только 
указатели на и с т о ч н и к и д а н н ы х для поддоменов в целях перенаправ-

http://berkeley.edu
http://winnie.corp.hp.com


и я 

управляется Стэнфордрким 
университетом 

mil 

Рис. 2.7. stanford.edu делегирован Стэнфордскому университету 

ления запросов по с о о т в е т с т в у ю щ и м адресам. К п р и м е р у , домен stan-
ford.edu делегирован тем ребятам в Стэнфорде , к о т о р ы е у п р а в л я ю т 
у н и в е р с и т е т с к и м и сетями (рис . 2 .7 . ) 

Не все организации делегируют д о м е н ы ц е л и к о м , как не к а ж д ы й на¬ 
чальник делегирует в с ю с в о ю работу . Домен м о ж е т иметь н е с к о л ь к о 
делегированных п о д д о м е н о в , но т а к ж е в к л ю ч а т ь у з л ы , к о т о р ы е не 
принадлежат э т и м поддоменам. К п р и м е р у , к о р п о р а ц и я A c m e (она 
снабжает одного известного к о й о т а р а з л и ч н ы м и п р и с п о с о б л е н и я м и ) 
имеет отделение в городе Р о к а в е й , а ее штаб -квартира р а с п о л о ж е н а 
в Каламазу , п о э т о м у могут существовать п о д д о м е н ы rockaway.acme. 
com и kalamazoo.acme.com. Однако н е с к о л ь к о у з л о в , с о о т в е т с т в у ю щ и х 
отделам сбыта A c m e , разбросаны по всей стране и скорее принадлежат 
собственно домену acme.com, нежели к а к о м у - л и б о из п о д д о м е н о в . 1 

П о з ж е м ы р а с с к а ж е м , как создавать и делегировать поддомены. Сей¬ 
час ж е в а ж н о п о н я т ь , что термин делегирование о т н о с и т с я к передаче 
ответственности за поддомен сторонней организации. 

П р о г р а м м ы , в л а д е ю щ и е информацией о пространстве д о м е н н ы х и м е н , 
н а з ы в а ю т с я DNS-серверами. DNS-серверы обычно обладают полной 
информацией по определенным сегментам (или зонам) пространства 
д о м е н н ы х и м е н , которая загружается из файла либо м о ж е т быть полу -

«ACME Co.» - корпорация из мультипликационного сериала «Bugs Bunny 
& Roadrunner»; в действительности не существует. Домен acme.com на са¬ 
мом деле принадлежит организации, разрабатывающей программное обес¬ 
печение для UNIX-систем. - Примеч. ред. 

DNS-серверы и зоны 

http://stanford.edu
http://kalamazoo.acme.com
http://acme.com
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Рис. 2.8. Разбивка домена edu на зоны 

чена от д р у г и х серверов имен . В т а к и х с л у ч а я х говорят , ч т о сервер 
имен является авторитетным для к о н к р е т н о й з о н ы . DNS-серверы 
могут быть авторитетными т а к ж е и для н е с к о л ь к и х зон. 

Разница м е ж д у зоной и д о м е н о м важна , но не очень заметна. Все доме¬ 
ны в ы с ш е г о уровня и д о м е н ы уровней от второго и н и ж е , такие как 
berkeley.edu и hp.com, разбиваются на более мелкие , легко управляе¬ 
м ы е единицы путем делегирования. Эти единицы называются зонами. 
Домен edu (рис . 2 .8) разделен на много зон , в к л ю ч а я зону berkeley.edu, 
зону purdue.edu и зону nwu.edu. На вершине домена с у щ е с т в у е т т а к ж е 
зона edu. Естественно , что ребята , у п р а в л я ю щ и е edu, разбивают домен 
edu на более мелкие е д и н и ц ы : в п р о т и в н о м случае и м п р и ш л о с ь б ы са¬ 
м и м с о п р о в о ж д а т ь поддомен berkeley.edu. Гораздо более разумно деле¬ 
гировать berkeley.edu Беркли . Ч т о ж е остается т е м , к т о управляет edu? 
Зона edu, которая с о д е р ж и т п р е и м у щ е с т в е н н о и н ф о р м а ц и ю о делеги¬ 
ровании для п о д д о м е н о в , в х о д я щ и х в edu. 

П о д д о м е н berkeley.edu, в с в о ю очередь , разбивается на н е с к о л ь к о зон 
путем делегирования (рис . 2 .9 ) . Делегированные п о д д о м е н ы носят 
имена cc, cs, ce, me и т . д . К а ж д ы й из э т и х поддоменов делегируется 
ряду серверов имен , н е к о т о р ы е из к о т о р ы х я в л я ю т с я к о м п е т е н т н ы м и 
и для berkeley.edu. Тем не менее зоны ж и в у т самостоятельно и могут 
иметь совершенно отдельный набор а в т о р и т е т н ы х DNS-серверов . 

Зона включает все д о м е н н ы е имена , к о т о р ы е включает домен с тем ж е 
и м е н е м , за и с к л ю ч е н и е м д о м е н н ы х и м е н , п р и н а д л е ж а щ и х к делеги¬ 
р о в а н н ы м поддоменам. Так , домен в ы с ш е г о уровня ca (Канада) в к л ю -

http://berkeley.edu
http://berkeley.edu


делегирование 

зона зона зона зона 
cc.bertefey.edu ce.bericefey.edu cs.beitefey.edu me.beitefey.edu 

Рис. 2.9. Разбивка домена berkeley.edu на зоны 

чает п о д д о м е н ы ab.ca, on.ca и qc.ca, о т н о с я щ и е с я к п р о в и н ц и я м Аль¬ 
берта, Онтарио и Квебек . Ответственность за с о п р о в о ж д е н и е д а н н ы х 
в поддоменах ab.ca, on.ca и qc.ca м о ж е т быть делегирована серверам 
имен в к а ж д о й из э т и х п р о в и н ц и й . Д о м е н ca с о д е р ж и т в с ю информа¬ 
ц и ю для ca, а т а к ж е в с ю и н ф о р м а ц и ю в ab.ca, on.ca и qc.ca. Однако зо¬ 
на ca с о д е р ж и т данные т о л ь к о для ca (рис . 2 . 1 0 ) , и эти данные , вероят -

н я 

Рис. 2.10. Домен ca... 

http://cc.bertefey.edu
http://ce.bericefey.edu
http://cs.beitefey.edu
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но , в о сновном я в л я ю т с я указателями на делегированные п о д д о м е н ы . 
ab.ca, on.ca и qc.ca я в л я ю т с я отдельными от ca зонами. 

Зона т а к ж е с о д е р ж и т имена доменов и данные всех поддоменов , кото¬ 
р ы е не были делегированы. Так , п о д д о м е н ы bc.ca и sk.ca (Британская 
К о л у м б и я и Саскачеван) домена ca могут с у щ е с т в о в а т ь , но могут не 
быть делегированы. ( В о з м о ж н о , власти провинций Британская Ко¬ 
л у м б и я и Саскачеван еще не готовы управлять с о б с т в е н н ы м и зонами , 
а л ю д и , ответственные за зону в ы с ш е г о уровня ca, ж е л а ю т сохранить 
согласованность пространства имен и немедленно создать п о д д о м е н ы 
для всех п р о в и н ц и й Канады. ) В т а к о м случае зона ca будет иметь не¬ 
р о в н у ю н и ж н ю ю границу , в к л ю ч а я bc.ca и sk.ca, но не другие поддоме-
ны ca ( рис . 2 .11 ) . 

зона аЬ.са зона оп.са зона qc.ca 

Рис. 2.11. ... и зона ca 

Теперь становится п о н я т н о , почему о б ъ е к т о м , з а г р у ж а е м ы м DNS-сер -
вером , является зона, а не домен : домен м о ж е т содержать больше ин­
ф о р м а ц и и , чем требуется для р а б о т ы сервера . 1 Д о м е н м о ж е т содер¬ 
ж а т ь данные , делегированные д р у г и м серверам. П о с к о л ь к у зоны огра¬ 
н и ч и в а ю т с я делегированием, они н и к о г д а не в к л ю ч а ю т делегирован¬ 
ные данные . 

О б ы ч н о в начале с у щ е с т в о в а н и я у домена еще нет н и к а к и х поддоме -
нов . В т а к о м случае , п о с к о л ь к у делегирования не п р о и с х о д и т , домен 
и зона содержат о д и н а к о в ы е данные . 

Представьте, что получится, если корневой сервер имен загрузит корневой 
домен вместо зоны: он загрузит информацию обо всем пространстве имен! 



Делегирование поддоменов 
Д а ж е в случае о т с у т с т в и я н а с у щ н о й н е о б х о д и м о с т и делегировать час¬ 
ти домена полезно более ш и р о к о понимать процедуру делегирования 
поддомена . Делегирование теоретически включает передачу ответст¬ 
венности за к а к у ю - т о часть домена другой организации. Н а деле ж е 
п р о и с х о д и т назначение р а з л и ч н ы х DNS-серверов в качестве автори¬ 
т е т н ы х в д е л е г и р у е м ы х поддоменах (мы не случайно употребляем 
здесь м н о ж е с т в е н н о е число - именно серверов) . 

Х р а н и м а я зоной и н ф о р м а ц и я после делегирования включает у ж е не 
и н ф о р м а ц и ю по делегированному поддомену , а и н ф о р м а ц и ю о серве¬ 
рах и м е н , я в л я ю щ и х с я для этого поддомена а в т о р и т е т н ы м и . В т а к о м 
случае , если у DNS-сервера р о д и т е л ь с к о г о домена з а п р а ш и в а ю т с я дан­
ные для поддомена , в ответ предоставляется с п и с о к DNS-серверов , ко¬ 
т о р ы е обладают с о о т в е т с т в у ю щ е й информацией . 

Разновидности DNS-серверов 
С п е ц и ф и к а ц и я DNS определяет два типа DNS-серверов : п е р в и ч н ы й 
мастер-сервер (pr imary master) и д о п о л н и т е л ь н ы й , или в т о р и ч н ы й 
мастер-сервер (secondary master ) . Первичный мастер-сервер произво ­
дит загрузку д а н н ы х для зоны из файла на машине-сервере . Вторич­
ный мастер-сервер получает данные зоны от другого DNS-сервера , ко¬ 
т о р ы й является а в т о р и т е т н ы м для этой зоны и называется его масте¬ 
ром (master server). Довольно часто мастер-сервер является первич¬ 
н ы м мастером для з о н ы , но не обязательно : в т о р и ч н ы й мастер-сервер 
м о ж е т получать зональные данные и от другого в т о р и ч н о г о . Когда за¬ 
пускается в т о р и ч н ы й сервер , он устанавливает связь с мастером и при 
н е о б х о д и м о с т и получает зональные данные . Этот процесс называется 
передачей, или трансфером зоны (zone transfer). В наше время пред¬ 
п о ч т и т е л ь н ы м т е р м и н о м для вторичного мастер-сервера имен являет¬ 
ся slave (подчиненный, ведомый)1, х о т я многие л ю д и (и н е к о т о р ы е про¬ 
г р а м м ы , в частности , консоль Microso f t DNS) все еще пользуются преж¬ 
ним т е р м и н о м . 

Как п е р в и ч н ы й , так и в т о р и ч н ы й мастер-серверы зоны я в л я ю т с я для 
этой зоны а в т о р и т е т н ы м и . Н е с м о т р я на н е с к о л ь к о у н и ч и ж и т е л ь н о е 
название, в т о р и ч н ы е (slave) серверы не я в л я ю т с я серверами второго 
сорта . Эти два типа серверов п р е д у с м о т р е н ы в DNS с целью облегчения 
администрирования . После создания зональных д а н н ы х и у с т а н о в к и 
первичного мастера м о ж н о не б е с п о к о и т ь с я о к о п и р о в а н и и д а н н ы х с 
узла на узел при создании д о п о л н и т е л ь н ы х DNS-серверов зоны. Доста ­
точно просто установить в т о р и ч н ы е DNS-серверы, к о т о р ы е будут по¬ 
лучать данные от первичного мастер-сервера для этой зоны. После это -

В переводе книги в большинстве случаев употребляется термин «вторич¬ 
ный», т. к. это устоявшийся профессиональный язык. - Примеч. перев. 



го передача и получение зональных д а н н ы х будут п р о и с х о д и т ь по не¬ 
о б х о д и м о с т и автоматически . 

В т о р и ч н ы е серверы и м е ю т б о л ь ш о е значение , п о с к о л ь к у наличие не¬ 
с к о л ь к и х авторитетных DNS-серверов для к а ж д о й зоны - идея очень 
правильная. П о н а д о б и т с я б о л ь ш е одного сервера, ч т о б ы обеспечить 
и з б ы т о ч н о с т ь , распределить нагрузку , гарантировать , что к а ж д о м у из 
узлов зоны легко доступен х о т я бы один DNS-сервер . Использование 
в т о р и ч н ы х серверов делает т а к у ю а р х и т е к т у р у в ы г о д н о й и в плане уп¬ 
равления. 

Однако было б ы н е с к о л ь к о неточно называть конкретный DNS-сервер 
п е р в и ч н ы м или в т о р и ч н ы м . Ранее м ы г о в о р и л и , что сервер м о ж е т яв¬ 
ляться а в т о р и т е т н ы м для более чем одной з о н ы . Точно так ж е D N S -
сервер м о ж е т являться п е р в и ч н ы м для одной зоны и в т о р и ч н ы м - для 
д р у г о й . Н о в б о л ь ш и н с т в е случаев сервер имен является либо первич¬ 
н ы м , либо в т о р и ч н ы м для б о л ь ш и н с т в а з а г р у ж а е м ы х им зон. Поэто¬ 
м у , когда м ы называем к о н к р е т н ы й сервер имен п е р в и ч н ы м или вто¬ 
р и ч н ы м , то имеем в виду , что он является т а к о в ы м для большинства 
зон , к о т о р ы е входят в сферу его к о м п е т е н ц и и . 

Файлы данных зоны 
Ф а й л ы , из к о т о р ы х первичные DNS-серверы производят чтение зо ­
нальных д а н н ы х , н а з ы в а ю т с я , и вполне л о г и ч н о , файлами данных зо­
ны. М ы достаточно часто называем их файлами данных. В т о р и ч н ы е 
DNS-серверы т а к ж е могут загружать зональные данные из файлов . 
О б ы ч н о в т о р и ч н ы е серверы настраиваются т а к и м образом , что при 
к а ж д о м получении зональных д а н н ы х с о сновного сервера п р о и с х о д и т 
сохранение резервной копии полученной и н ф о р м а ц и и в файлах дан¬ 
н ы х . При п о с л е д у ю щ е м перезапуске или сбое п р о и с х о д и т сначала чте¬ 
ние файлов с резервных к о п и й в целях определения актуальности зо¬ 
нальных д а н н ы х . Это позволяет устранить н е о б х о д и м о с т ь в передаче 
зональных д а н н ы х , если они не и з м е н и л и с ь , и обеспечивает вторич¬ 
н ы й DNS-сервер рабочим набором д а н н ы х в случае недоступности пер¬ 
вичного сервера. 

Ф а й л ы д а н н ы х содержат R R - з а п и с и , о п и с ы в а ю щ и е зону . R R - з а п и с и 
о п и с ы в а ю т все у з л ы сети в зоне и п о м е ч а ю т делегирование поддоме -
нов . В B I N D т а к ж е с у щ е с т в у ю т специальные д и р е к т и в ы для включе¬ 
ния с о д е р ж и м о г о д р у г и х файлов д а н н ы х в файл д а н н ы х зоны анало¬ 
гично директиве #include я з ы к а п р о г р а м м и р о в а н и я C. 

Клиенты DNS 
Клиенты DNS (resolvers) позволяют о существлять доступ к DNS-серве-
рам. П р о г р а м м ы , к о т о р ы м требуется информация из пространства до¬ 
м е н н ы х имен , используют DNS-клиент , р е ш а ю щ и й с л е д у ю щ и е задачи: 



• Опрашивание DNS-серверов 
• Интерпретация п о л у ч е н н ы х ответов ( R R - з а п и с е й или с о о б щ е н и й об 

о ш и б к а х ) 

• Возврат и н ф о р м а ц и и в п р о г р а м м у , которая ее запросила 

В пакете BIND клиент - это просто набор библиотечных процедур , к о ­
т о р ы е в ы з ы в а ю т с я из т а к и х программ, как ssh и ftp. Клиент - это даже 
не отдельный процесс . Клиент практически во всем полагается на DNS-
серверы: его хватает ровно на т о , ч т о б ы создать запрос , отправить его 
и ждать ответа, затем повторно послать запрос , если ответ не получен; 
и это практически все , на что он способен. Большая часть работы, свя¬ 
занной с поиском ответа на вопрос , л о ж и т с я на сервер имен. Специфи¬ 
кация DNS называет этот тип анализатора примитивным (stub resolver). 

В д р у г и х реализациях с и с т е м ы DNS с у щ е с т в у ю т более с о в е р ш е н н ы е 
к л и е н т ы , с п о с о б н ы е делать гораздо более с л о ж н ы е в е щ и , например 
следовать п е р е н а п р а в л я ю щ и м ответам и находить DNS-серверы, явля¬ 
ю щ и е с я авторитетными для определенной зоны. 

Разрешение имен 
DNS-серверы и с к л ю ч и т е л ь н о х о р о ш о у м е ю т получать данные из про ­
странства д о м е н н ы х имен. Ч т о неудивительно , у ч и т ы в а я ограничен­
н у ю интеллектуальность б о л ь ш и н с т в а D N S - к л и е н т о в . Серверы могут 
не т о л ь к о поставлять и н ф о р м а ц и ю по зонам, для к о т о р ы х я в л я ю т с я 
а в т о р и т е т н ы м и , но и производить п о и с к в пространстве д о м е н н ы х 
имен , получая данные зон , в их к о м п е т е н ц и ю не в х о д я щ и х . Этот про¬ 
цесс называется разрешением имен или просто разрешением. 

П о с к о л ь к у пространство имен имеет с т р у к т у р у перевернутого дерева, 
серверу н у ж н а л и ш ь ч а с т и ч к а и н ф о р м а ц и и , ч т о б ы пробраться к любо¬ 
му узлу дерева: д о м е н н ы е имена и адреса к о р н е в ы х DNS-серверов (раз¬ 
ве это б о л ь ш е , чем ч а с т и ч к а ? ) . Сервер м о ж е т обратиться к к о р н е в о м у 
DNS-серверу с запросом по л ю б о м у д о м е н н о м у имени пространства до¬ 
м е н н ы х имен , после чего получает р у к о в о д я щ и е указания по продол¬ 
ж е н и ю поиска . 

Корневые DNS-серверы 
К о р н е в ы е серверы обладают информацией об а в т о р и т е т н ы х DNS-сер -
верах для к а ж д о й из зон в ы с ш е г о у р о в н я . (На деле н е к о т о р ы е корне¬ 
вые DNS-серверы одновременно я в л я ю т с я а в т о р и т е т н ы м и для некото¬ 
р ы х р о д о в ы х зон в ы с ш е г о у р о в н я . ) П о л у ч и в запрос по л ю б о м у домен¬ 
ному и м е н и , корневой сервер м о ж е т вернуть , по м е н ь ш е й мере , с п и с о к 
имен и адресов DNS-серверов , авторитетных для зоны в ы с ш е г о у р о в ­
ня , в иерархии к о т о р о й р а с п о л о ж е н домен . А DNS-серверы в ы с ш е г о 
уровня могут вернуть с п и с о к авторитетных серверов для зоны второго 
у р о в н я , в иерархии к о т о р о й р а с п о л о ж е н домен . К а ж д ы й из опрашива -



е м ы х серверов либо возвращает и н ф о р м а ц и ю о т о м , как подобраться 
« п о б л и ж е » к и с к о м о м у ответу , либо сразу к о н е ч н ы й ответ . 

К о р н е в ы е серверы, очевидно , и м е ю т очень б о л ь ш о е значение для про¬ 
цесса разрешения имен . П о э т о м у в D N S с у щ е с т в у ю т м е х а н и з м ы (ска­
ж е м , к э ш и р о в а н и е , к о т о р о е м ы обсудим чуть п о з ж е ) , п о з в о л я ю щ и е 
разгрузить к о р н е в ы е серверы. Но в от сутствие другой и н ф о р м а ц и и 
разрешение д о л ж н о начинаться с к о р н е в ы х DNS-серверов . И это дела¬ 
ет к о р н е в ы е серверы к л ю ч е в ы м элементом р а б о т ы D N S . Недоступ¬ 
ность всех к о р н е в ы х DNS-серверов сети Интернет в течение длитель¬ 
ного времени привела бы к н е в о з м о ж н о с т и разрешения имен в сети . 
Ч т о б ы и с к л ю ч и т ь п о д о б н ы е с и т у а ц и и , в сети Интернет существует (на 
момент написания этой к н и г и ) тринадцать к о р н е в ы х серверов , распо¬ 
л о ж е н н ы х в р а з л и ч н ы х ч а с т я х с е т и 1 . Один из н и х н а х о д и т с я в сети 
PSINet , к о м м е р ч е с к о й и н ф о р м а ц и о н н о й магистрали Интернета , один 
в научной сети N A S A , два в Европе , а один в Я п о н и и . 

К о р н е в ы е серверы н а х о д я т с я под п о с т о я н н о й н а г р у з к о й , п о с к о л ь к у на 
н и х направлено о громное число з а п р о с о в ; д а ж е с учетом т о г о , что сер¬ 
веров тринадцать , трафик для к а ж д о г о из н и х очень велик. Недавний 
неофициальный опрос администраторов к о р н е в ы х DNS-серверов по¬ 
казал, ч т о н е к о т о р ы е из серверов обрабатывают десятки т ы с я ч запро¬ 
сов в секунду . 

Н е с м о т р я на т а к у ю нагрузку , разрешение имен в сети Интернет рабо¬ 
тает вполне надежно . На рис . 2 .12 показан процесс разрешения для 
адреса реального узла в реальном домене с учетом т о г о , как произво¬ 
дится обход дерева пространства д о м е н н ы х имен. 

Л о к а л ь н ы й DNS-сервер запрашивает адрес girigiri.gbrmpa.gov.au у к о р ­
невого сервера и получает с с ы л к у на DNS-серверы домена au . Л о к а л ь ­
н ы й сервер повторяет запрос , отправляя его одному из DNS-серверов 
au , и получает с с ы л к у на серверы gov.au. DNS-сервер gov.au отсылает 
л о к а л ь н ы й DNS-сервер к серверам gbrmpa.gov.au. И наконец , локаль­
н ы й DNS-сервер запрашивает DNS-сервер gbrmpa.gov.au и получает 
и с к о м ы й адрес. 

Рекурсия 
Читатели , вероятно , заметили разницу в количестве р а б о т ы , выполня¬ 
емой р а з н ы м и DNS-серверами в последнем примере . Ч е т ы р е сервера, 
получая з а п р о с ы , просто возвращали н а и л у ч ш и й из у ж е и м е в ш и х с я 
у н и х ответов - как правило , с с ы л к у на другой DNS-сервер . Эти серве-

На деле эти 13 «логических» корневых DNS-серверов представлены гораз¬ 
до большим числом физических машин. Для большинства корневых серве¬ 
ров применяется балансировка нагрузки с единым IP-адресом, совместное 
использование одного адреса группой распределенных серверов либо соче¬ 
тание этих методов. 
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Рис. 2.12. Разрешение имени girigiri.gbrmpa.gov.au в сети Интернет 

р ы не в ы п о л н я л и собственные запросы с целью п о и с к а запрошенной 
и н ф о р м а ц и и . Но один DNS-сервер - тот , к к о т о р о м у обратился кли¬ 
ент, - следовал по предлагаемым с с ы л к а м , п о к а не получил оконча¬ 
тельный ответ . 

П о ч е м у л о к а л ь н ы й DNS-сервер попросту не перенаправил клиент 
к д р у г о м у серверу? П о т о м у что п р и м и т и в н ы й клиент не способен сле¬ 
довать по т а к и м с с ы л к а м . К а к и м образом сервер понял , что отвечать 
клиенту с с ы л к о й - пустая трата времени? Очень п р о с т о : клиент сде¬ 
лал рекурсивный запрос. С у щ е с т в у ю т запросы д в у х видов : рекурсив­
ные и итеративные (или нерекурсивные). Р е к у р с и в н ы е запросы воз¬ 
лагают б о л ь ш у ю часть работы по р а з р е ш е н и ю имени на единственный 
DNS-сервер . Рекурсия, или рекурсивное разрешение имен, - это назва­
ние последовательности действий DNS-сервера при получении им ре¬ 
к у р с и в н о г о запроса . Сервер DNS повторяет к а к у ю - т о б а з о в у ю последо¬ 
вательность действий (посылает запрос удаленному серверу и следует 
по с с ы л к а м ) , п о к а не получит ответ , то есть действует аналогично ре¬ 
к у р с и в н о м у алгоритму п р о г р а м м и р о в а н и я . 

http://girigiri.gbnnpa.gov.au
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Итерация, или итеративное разрешение имен, - это название после­
довательности действий DNS-сервера при получении им итеративного 
запроса . 

В случае р е к у р с и и клиент посылает серверу р е к у р с и в н ы й запрос ин¬ 
ф о р м а ц и и для определенного доменного и м е н и . Сервер в т а к о м случае 
обязан вернуть ответ на запрос ( з а п р о ш е н н у ю и н ф о р м а ц и ю ) либо 
о ш и б к у , с о о б щ а ю щ у ю , что данные указанного т и п а не с у щ е с т в у ю т ли¬ 
бо не существует доменное и м я . 1 Сервер не м о ж е т вернуть с с ы л к у на 
другой DNS-сервер , если запрос р е к у р с и в н ы й . 

Если DNS-сервер , п о л у ч и в ш и й запрос , не авторитетен для запрашива¬ 
емой и н ф о р м а ц и и , ему придется опрашивать другие серверы в поис¬ 
ках ответа . В этом случае сервер м о ж е т делать либо р е к у р с и в н ы е за¬ 
п р о с ы , возлагая т а к и м образом ответственность за н а х о ж д е н и е ответа 
на о п р а ш и в а е м ы е DNS-серверы (и с н и м а я с себя ответственность ) , ли ­
бо итеративные з а п р о с ы , в о з м о ж н о получая с с ы л к и на DNS-серверы, 
р а с п о л о ж е н н ы е « б л и ж е » к и с к о м о м у д о м е н н о м у имени . Существую¬ 
щ и е реализации очень воспитаны и по у м о л ч а н и ю д е й с т в у ю т по второ¬ 
му варианту , следуя по с с ы л к а м , пока не будет найден о т в е т . 2 

DNS-сервер , п о л у ч и в ш и й р е к у р с и в н ы й запрос , на к о т о р ы й он сам не 
в с о с т о я н и и ответить , отправляет запрос « б л и ж а й ш и м и з в е с т н ы м » 
серверам. Б л и ж а й ш и е известные серверы - это те , к о т о р ы е я в л я ю т с я 
авторитетными для з о н ы , б л и ж е всего р а с п о л о ж е н н о й к д о м е н н о м у 
и м е н и , о к о т о р о м идет речь . К п р и м е р у , если сервер получает рекур¬ 
с и в н ы й запрос для адреса доменного имени girigiri.gbrmpa.gov.au, о н , 
прежде всего , в ы я с н и т , известно л и , какие серверы я в л я ю т с я автори¬ 
т е т н ы м и для girigiri.gbrmpa.gov.au, и , если это известно , отправит за¬ 
прос одному из н и х . В противном случае будет произведен аналогич¬ 
н ы й п о и с к DNS-серверов для gbrmpa.gov.au, а затем для gov.au и au . 
По у м о л ч а н и ю п о и с к не будет п р о д о л ж а т ь с я дальше корневой з о н ы , 
п о с к о л ь к у к а ж д о м у DNS-серверу известны д о м е н н ы е имена и адреса 
к о р н е в ы х серверов имен. 

Использование б л и ж а й ш и х и з в е с т н ы х DNS-серверов позволяет во 
всех случаях м а к с и м а л ь н о сократить процесс разрешения . Если D N S -
сервер berkeley.edu получает р е к у р с и в н ы й запрос адреса для wax-
wing.ce.berkeley.edu, он не будет опрашивать корневые серверы, а ис¬ 
пользует и н ф о р м а ц и ю о делегировании и отправится за д а н н ы м и пря¬ 
мо к DNS-серверам ce.berkeley.edu. Точно так ж е сервер , к о т о р ы й толь -

DNS-серверы большинства версий пакета BIND могут быть настроены та¬ 
ким образом, чтобы игнорировать или отказывать в выполнении рекурсив¬ 
ных запросов; причины и способы поступать именно так описаны в главе 11. 
Исключением является DNS-сервер, настроенный таким образом, чтобы 
передавать все запросы, на которые он не располагает ответом, определен¬ 
ному DNS-серверу. Такой сервер называется ретранслятором (forwarder). 
Подробно об использовании ретрансляторов рассказано в главе 10. 

http://gbrmpa.gov.au
http://gov.au
http://berkeley.edu
http://wing.ce.berkeley.edu
http://ce.berkeley.edu


ко что производил п о и с к адреса для доменного имени в ce.berkeley.edu, 
не будет начинать п о и с к с к о р н я , если н е о б х о д и м о повторить процеду¬ 
ру для ce.berkeley.edu (или для berkeley.edu); п р и ч и н ы этого м ы опи¬ 
ш е м чуть п о з ж е в разделе « К э ш и р о в а н и е » . 

Сервер D N S , п о л у ч а ю щ и й р е к у р с и в н ы й запрос от DNS-клиента , при 
п о и с к е повторяет этот запрос в т о ч н о с т и т а к , как он получен от клиен¬ 
та. В случае р е к у р с и в н о г о запроса адреса для waxwing.ce.berkeley.edu 
сервером н и к о г д а не будет отправлен я в н ы й запрос на и н ф о р м а ц и ю 
о D N S - с е р в е р а х ce.berkeley.edu или berkeley.edu, несмотря на т о , что эта 
и н ф о р м а ц и я т а к ж е х р а н и т с я в пространстве имен. П р я м ы е запросы 
могут приводить к о с л о ж н е н и я м : DNS-серверы ce.berkeley.edu могут не 
существовать (то есть ce.berkeley.edu м о ж е т являться ч а с т ь ю зоны ber-
keley.edu). П о м и м о этого вполне в о з м о ж н о , что сервер имен edu или 
berkeley.edu у ж е знает адрес waxwing.ce.berkeley.edu. П р я м о й запрос 
о D N S - с е р в е р а х berkeley.edu или ce.berkeley.edu не приведет к получе¬ 
н и ю этой и н ф о р м а ц и и . 

Итеративное взаимодействие 

Итеративное разрешение не требует от DNS-сервера т а к о й серьезной 
р а б о т ы . При итеративном разрешении сервер имен возвращает на¬ 
и л у ч ш и й ответ из уже известных ему. Выполнение д о п о л н и т е л ь н ы х 
запросов в т а к о м случае не требуется . Сервер имен , п о л у ч и в ш и й зап¬ 
р о с , сверяется с л о к а л ь н ы м и д а н н ы м и (в т о м числе и д а н н ы м и к э ш а , 
о к о т о р о м м ы с к о р о п о г о в о р и м ) в п о и с к а х запрошенной и н ф о р м а ц и и . 
Если к о н е ч н ы й ответ в э т и х д а н н ы х не с о д е р ж и т с я , сервер находит 
в л о к а л ь н ы х д а н н ы х имена и адреса DNS-серверов , наиболее близко 
р а с п о л о ж е н н ы х к доменному и м е н и , для которого сделан запрос , и воз¬ 
вращает их в качестве указания для п р о д о л ж е н и я процесса разреше¬ 
ния . З а м е т и м , что ответ включает все серверы имен , с о д е р ж а щ и е с я 
в л о к а л ь н ы х д а н н ы х , и в ы б о р с л е д у ю щ е г о DNS-сервера для опроса со¬ 
вершается отправителем итеративного запроса . 

Выбор авторитетного DNS-сервера 

Н е к о т о р ы е из читателей ( с о с т о я щ и е в о б щ е с т в е М е н с а 1 ) , в о з м о ж н о , за¬ 
д а ю т с я в о п р о с о м : к а к и м образом сервер , п о л у ч и в ш и й р е к у р с и в н ы й 
запрос , выбирает DNS-сервер из с п и с к а а в т о р и т е т н ы х ? М ы говорили 
о т о м , что существует 13 к о р н е в ы х DNS-серверов в сети Интернет . П о ­
сылает ли наш DNS-сервер запрос первому из серверов в с п и с к е ? Или 
выбирает п о з и ц и ю в с п и с к е случайно? 

Международное сообщество, объединяющее людей, которые по своему IQ 
попадают в первые 2% населения. Основали его в 1946 г. в Англии адвокат 
Роланд Беррилл (Roland Berrill) и доктор Ланс Вэр (Lance Ware), ученый и 
юрист. - Примеч. ред. 
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DNS-серверы BIND и с п о л ь з у ю т м е т р и к у , называемую временем от­
клика (roundtrip time, или R T T ) , для в ы б о р а среди авторитетных D N S -
серверов одной з о н ы . Время о т к л и к а определяет з а д е р ж к у , с к о т о р о й 
п р и х о д и т ответ на запросы от удаленного сервера. К а ж д ы й раз при пе¬ 
редаче запроса удаленному серверу DNS-сервер B I N D запускает внут¬ 
ренний таймер . Таймер останавливается при получении ответа, и мет¬ 
р и к а ф и к с и р у е т с я л о к а л ь н ы м сервером. Если серверу п р и х о д и т с я вы¬ 
бирать один из н е с к о л ь к и х а в т о р и т е т н ы х серверов , в ы б о р падает на 
сервер с н а и м е н ь ш и м временем о т к л и к а . 

До того как сервер B I N D впервые послал запрос некоему серверу и по¬ 
лучил от него ответ , удаленному серверу присваивается случайное 
значение времени о т к л и к а , к о т о р о е м е н ь ш е , чем все прочие , получен¬ 
ные на основании замеров . Т а к и м образом , DNS-сервер B I N D гаранти¬ 
рованно опросит все авторитетные серверы для определенной зоны 
с л у ч а й н ы м образом , п р е ж д е чем начнет выбирать предпочтительный 
на основании м е т р и к и . 

В о б щ е м и ц е л о м , это п р о с т о й , но элегантный а л г о р и т м , п о з в о л я ю щ и й 
DNS-серверам B I N D достаточно б ы с т р о « з а ц и к л и в а т ь с я » на б л и ж а й ­
ш и х DNS-серверах , не прибегая к нестандартным, требовательным 
к ресурсам механизмам измерения производительности . 

Картина в целом 
В итоге м ы м о ж е м наблюдать процесс р а з р е ш е н и я , к о т о р ы й в целом 
выглядит примерно так , как показано на рис . 2 .13 . 

DNS-клиент отправляет запрос л о к а л ь н о м у DNS-серверу , к о т о р ы й по¬ 
сылает итеративные запросы ряду д р у г и х серверов в п о и с к а х ответа . 
К а ж д ы й из о п р а ш и в а е м ы х серверов возвращает с с ы л к у на другой сер¬ 
вер , к о т о р ы й является а в т о р и т е т н ы м для з о н ы , р а с п о л о ж е н н о й б л и ж е 
к и с к о м о м у д о м е н н о м у имени и г л у б ж е в дереве пространства имен . 
В итоге л о к а л ь н ы й сервер посылает запрос авторитетному серверу , ко¬ 
т о р ы й и возвращает ответ . На п р о т я ж е н и и всего процесса п о и с к а ло¬ 
кальный DNS-сервер использует к а ж д ы й из п о л у ч а е м ы х ответов , будь 
то с с ы л к а или и с к о м а я и н ф о р м а ц и я , для обновления м е т р и к и R T T 
для р е а г и р у ю щ и х на запросы DNS-серверов , что впоследствии позво¬ 
ляет принимать о с м ы с л е н н ы е р е ш е н и я при выборе серверов , исполь¬ 
з у е м ы х в процессе разрешения д о м е н н ы х имен. 

Отображение адресов в имена 
До с и х пор в разговоре о процессе разрешения м ы не затрагивали один 
в а ж н ы й элемент ф у н к ц и о н а л ь н о с т и , а именно - о т о б р а ж е н и е адресов 
в имена доменов . Отображение а д р е с - и м я н е о б х о д и м о для получения 
вывода , к о т о р ы й легко воспринимается л ю д ь м и ( с к а ж е м , при чтении 
l og -файлов ) . Это о т о б р а ж е н и е т а к ж е п р и м е н я е т с я в авторизации . На­
п р и м е р , U N I X - у з л ы преобразуют адреса в д о м е н н ы е имена с целью 
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Рис. 2.13. Процесс разрешения 

сравнения их с записями в файлах .rhosts и hosts.equiv. При использо ­
вании таблиц узлов отображение адресов в доменные имена довольно 
тривиально . Требуется о б ы ч н ы й последовательный п о и с к адреса в таб­
лице узлов . П о и с к возвращает указанное в таблице официальное и м я 
узла. Но в DNS преобразование адреса в и м я происходит несколько 
сложнее . Данные , в т о м числе и адреса, к о т о р ы е хранятся в простран­
стве д о м е н н ы х имен, и н д е к с и р у ю т с я по именам. Если есть доменное 
и м я , п о и с к адреса - процедура относительно простая . Но п о и с к домен­
ного имени , к о т о р о м у соответствует заданный адрес , казалось б ы , по¬ 
требует полного перебора д а н н ы х для всех д о м е н н ы х имен дерева. 

На деле ж е существует другое решение , более разумное и эффективное . 
Н е с л о ж н о производить п о и с к по д о м е н н ы м именам , п о с к о л ь к у они яв¬ 
л я ю т с я своеобразными индексами базы д а н н ы х , и точно т а к и м ж е об¬ 
разом м о ж н о создать сектор пространства д о м е н н ы х имен , в к о т о р о м 
в качестве м е т о к будут использоваться адреса. В пространстве домен­
н ы х имен сети Интернет т а к и м свойством обладает домен in-addr.arpa. 

Узлам домена in-addr.arpa в качестве м е т о к присваиваются числа в но­
тации IP-адреса (dotted octet representat ion - о к т е т ы , разделенные точ ­
к а м и , - распространенный метод записи 3 2 - б и т н ы х IP-адресов в виде 
ч е т ы р е х чисел , п р и н а д л е ж а щ и х интервалу от 0 до 255 и р а з д е л я е м ы х 
т о ч к а м и ) . Так , домен in-addr.arpa м о ж е т с одержать до 256 поддоме-
н о в , к а ж д ы й из к о т о р ы х будет соответствовать одному из в о з м о ж н ы х 



Рис. 2.14. Домен in-addr.arpa 

значений первого октета IP-адреса. К а ж д ы й из э т и х поддоменов м о ­
ж е т содержать до 256 с о б с т в е н н ы х п о д д о м е н о в , к а ж д ы й из к о т о р ы х 
будет соответствовать одному из в о з м о ж н ы х значений второго октета . 
Н а к о н е ц , на четвертом уровне с у щ е с т в у ю т R R - з а п и с и , ассоциирован¬ 
ные с последним октетом , к о т о р ы е содержат полное доменное имя узла 
по данному IP-адресу. Результатом подобных построений является не­
вероятно объемный домен: in-addr.arpa, о тображенный на рис . 2 .14 , до ­
статочно вместительный, ч т о б ы охватить все IP-адреса сети Интернет. 

З а м е т и м , что при чтении в доменном имени IP-адрес оказывается за¬ 
п и с а н н ы м наоборот , п о с к о л ь к у и м я читается от листа дерева к к о р н ю . 
К п р и м е р у , если IP-адрес узла winnie.corp.hp.com - 1 5 . 1 6 . 1 9 2 . 1 5 2 , с о ­
о т в е т с т в у ю щ и й узел в домене in-addr.arpa - 152.192.16.15.in-addr.ar-
pa, к о т о р ы й отображается в доменное имя winnie.corp.hp.com. 

IP-адреса могли бы быть представлены в пространстве имен другим спо­
собом так , ч т о б ы первый октет IP-адреса был дальше от корня домена 
in-addr.arpa. Тогда в доменном имени IP-адрес читался бы в «правиль­
н о м » направлении. Однако IP-адреса, как и доменные имена, образуют 
и е р а р х и ю . Сетевые номера выделяются почти так ж е , как и доменные 
имена, и администраторы вольны разделять « свое» адресное простран¬ 
ство на подсети и делегировать н у м е р а ц и ю в сети другим администрато¬ 
рам. Разница заключается в т о м , что конкретизация узла для IP-адреса 

http://winnie.corp.hp.com
http://152.192.16.15.in-addr.ar-
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Рис. 2.15. Иерархия имен и адресов 

возрастает при чтении слева направо, тогда как для д о м е н н ы х имен -
справа налево. Суть этого явления отражена на рис . 2 .15 . 

Т о , что первые о к т е т ы IP-адреса р а с п о л о ж е н ы в ы ш е в дереве , позволя¬ 
ет администраторам делегировать ответственность за зоны in-addr.ar-
pa в с оответствии с т опологией сети. Возьмем для примера зону 15.in-
addr.arpa, которая с о д е р ж и т данные обратного преобразования для 
всех у з л о в , адреса к о т о р ы х начинаются с ц и ф р ы 15 : эта зона м о ж е т 
быть делегирована администраторам сети 1 5 / 8 . Это стало бы невоз­
м о ж н ы м , если бы о к т е т ы были р а с п о л о ж е н ы в обратном п о р я д к е . Ес­
ли бы IP-адреса записывались наоборот (в другом п о р я д к е ) , зона ^.in-
addr.arpa в к л ю ч а л а б ы к а ж д ы й узел , IP-адрес к о т о р о г о заканчивает­
ся цифрой 15 , и делегировать эту зону было бы н е м ы с л и м о . 

По сравнению с п р о с т ы м п о и с к о м в таблице узлов процесс разрешения 
м о ж е т показаться у ж а с н о запутанным и нескладным. В действитель¬ 
ности ж е этот процесс довольно б ы с т р . Одна из в о з м о ж н о с т е й , сущест¬ 
венно его у с к о р я ю щ и х , - кэширование. 

Ч т о б ы обработать р е к у р с и в н ы й запрос , DNS-серверу п р и х о д и т с я са¬ 
мостоятельно сделать довольно много запросов . Однако в процессе сер¬ 
вер получает б о л ь ш о е количество и н ф о р м а ц и и о пространстве домен¬ 
н ы х имен. К а ж д ы й раз , получая с п и с о к DNS-серверов в с с ы л к е , он 
з н а к о м и т с я с серверами, авторитетными для к а к о й - т о з о н ы , и узнает 
адреса э т и х серверов . Когда завершается процесс разрешения и необ¬ 
х о д и м ы е данные в о з в р а щ а ю т с я клиенту , сделавшему и с х о д н ы й за¬ 
п р о с , новые знания могут быть сохранены для п о с л е д у ю щ е г о исполь¬ 
зования. В сервере B I N D д а ж е реализовано отрицательное кэширова¬ 
ние: если авторитетный сервер возвращает и н ф о р м а ц и ю о т о м , что за¬ 
п р о ш е н н о е и м я домена или указанный тип д а н н ы х не с у щ е с т в у е т , 
л о к а л ь н ы й сервер временно к э ш и р у е т и эту и н ф о р м а ц и ю . 

DNS-серверы к э ш и р у ю т получаемые данные , ч т о б ы у с к о р и т ь обработ­
ку п о с л е д у ю щ и х запросов . Когда в с л е д у ю щ и й раз DNS-клиент сдела¬ 
ет запрос по д о м е н н о м у и м е н и , о к о т о р о м серверу у ж е что -то известно , 
процесс разрешения пройдет быстрее . Если сервер к э ш и р о в а л ответ , 
п о л о ж и т е л ь н ы й или о т р и ц а т е л ь н ы й , ответ просто возвращается к л и -

Кэширование 
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Рис. 2.16. Процесс разрешения для baobab.cs.berkeley.edu 

енту. Н о д а ж е если готового ответа у DNS-сервера нет, он , в о з м о ж н о , 
« п о м н и т в л и ц о » те DNS-серверы, к о т о р ы е я в л я ю т с я а в т о р и т е т н ы м и 
для зоны этого к о н к р е т н о г о доменного и м е н и , и будет н а п р я м у ю рабо¬ 
тать с н и м и . 

П р е д п о л о ж и м , наш DNS-сервер у ж е в ы я с н я л адрес для eecs.berke-
ley.edu. В процессе были к э ш и р о в а н ы имена и адреса DNS-серверов 
eecs.berkeley.edu и berkeley.edu (а т а к ж е IP-адрес eecs.berkeley.edu). Ес­
ли теперь клиент пошлет DNS-серверу запрос , к а с а ю щ и й с я адреса для 
имени baobab.cs.berkeley.edu, при обработке этого запроса наш сервер 
с м о ж е т п р о п у с т и т ь отправку запросов к о р н е в ы м DNS-серверам. Опо ­
знав в berkeley.edu б л и ж а й ш е г о предка baobab.cs.berkeley.edu, о к о т о ­
р о м у ж е что -то известно , наш сервер начнет с запроса к DNS-серверу 
berkeley.edu ( рис . 2 .16 ) . С другой с т о р о н ы , если бы н а ш DNS-сервер 
в ы я с н и л , что адреса для eecs.berkeley.edu не с у щ е с т в у е т , в с л е д у ю щ и й 
раз на подобный запрос он вернул бы с о о т в е т с т в у ю щ и й ответ из к э ш а . 

П о м и м о у с к о р е н и я разрешения , к э ш и р о в а н и е устраняет необходи¬ 
мость вовлекать в процесс разрешения корневые DNS-серверы для слу¬ 
чаев , когда ответ м о ж е т быть получен локально . Это означает умень¬ 
ш е н и е зависимости от к о р н е в ы х серверов и с н и ж е н и е нагрузки на н и х . 
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Время жизни 
Разумеется , DNS-серверы не могут к э ш и р о в а т ь данные навсегда. Ина¬ 
че изменения на авторитетных серверах никогда не распространялись 
бы по сети . Удаленные серверы просто п р о д о л ж а л и б ы использовать 
к э ш и р о в а н н у ю и н ф о р м а ц и ю . П о э т о м у администратор з о н ы , которая 
с о д е р ж и т д а н н ы е , о б ы ч н о определяет для э т и х д а н н ы х время жизни 
(time to live, или TTL) . Время ж и з н и - это интервал времени, в течение 
к о т о р о г о п р о и з в о л ь н о м у DNS-серверу разрешается пользоваться кэ -
ш и р о в а н н ы м и д а н н ы м и . По окончании этого временного интервала 
сервер обязан удалить к э ш и р о в а н н у ю и н ф о р м а ц и ю и получить н о в у ю 
от а в т о р и т е т н ы х DNS-серверов . Это касается т а к ж е к э ш и р у е м ы х от¬ 
р и ц а т е л ь н ы х о т в е т о в , сервер имен обязан удалять и х на случай , если 
на а в т о р и т е т н ы х DNS-серверах появилась новая и н ф о р м а ц и я . 

Когда администратор выбирает время ж и з н и для с в о и х д а н н ы х , то 
ф а к т и ч е с к и пытается найти з о л о т у ю середину м е ж д у производитель¬ 
н о с т ь ю и согласованностью д а н н ы х . Н е б о л ь ш о й показатель TTL 
гарантирует , что данные о зоне будут согласованы по всей сети , по¬ 
с к о л ь к у удаленные серверы будут обязаны быстрее в ы б р о с и т ь данные 
из к э ш а и обратиться на авторитетные серверы за н о в ы м и д а н н ы м и . 
С другой с т о р о н ы , увеличивается нагрузка на DNS-серверы зоны и уве¬ 
личивается время р а з р е ш е н и я , когда речь идет об и н ф о р м а ц и и из этой 
зоны. 

Н а п р о т и в , б о л ь ш о й показатель TTL сокращает среднее в р е м я , затра¬ 
чиваемое на получение информации из з о н ы , п о с к о л ь к у данные о зоне 
к э ш и р у ю т с я в течение длительного времени. М и н у с ж е в т о м , что ин­
ф о р м а ц и я на удаленных DNS-серверах в течение более длительного 
времени м о ж е т не соответствовать действительности в случае измене¬ 
ния д а н н ы х л о к а л ь н ы х DNS-серверов . 

Но хватит у ж е теории - ч и т а т е л я м , вероятно , не терпится с ней закон¬ 
ч и т ь . Однако , п р е ж д е чем м о ж н о будет перейти к реальным зонам 
и серверам имен , предстоит сделать д о м а ш н е е задание, к о т о р о е м ы да¬ 
дим в с л е д у ю щ е й главе. 



3 
С чего начать? 

- Как тебя зовут? - спросила Лань. 
У нее был мягкий и нежный голос. 

- Если б я только знала! - подумала бедная Алиса. 
Вслух она грустно промолвила: - Пока никак... 

- Постарайся вспомнить, - сказала Лань. - Так 
нельзя... 
Алиса постаралась, но все было бесполезно. 

- Скажите, а как вас зовут? - робко спросила она. 
- Вдруг это мне поможет... 

- Отойдем немного, - сказала Лань. - Здесь мне 
не вспомнить... 

Теперь , когда вы п о з н а к о м и л и с ь с т е о р е т и ч е с к о й базой D N S , м о ж н о 
переходить к п р а к т и к е . П р е ж д е чем начать работу с зонами, необходи¬ 
мо п о л у ч и т ь к о п и ю пакета B I N D . Как правило , этот пакет входит 
в стандартную поставку о п е р а ц и о н н ы х систем семейства U N I X . Одна¬ 
ко довольно часто есть н е о б х о д и м о с т ь в обновлении пакета с целью по¬ 
лучения требуемой ф у н к ц и о н а л ь н о с т и и у р о в н я безопасности . 

Получив B I N D , следует выбрать доменное имя для основной зоны, и эта 
задача не столь проста , как к а ж е т с я на первый взгляд , п о с к о л ь к у свя¬ 
зана с п о и с к о м п о д х о д я щ е г о места в пространстве имен сети Интернет . 
Выбрав и м я , следует связаться с администраторами р о д и т е л ь с к о й зо¬ 
ны для выбранного доменного имени . 

Но все по п о р я д к у . П о г о в о р и м о т о м , где м о ж н о получить пакет B I N D . 

Приобретение пакета BIND 
В случае н е о б х о д и м о с т и создавать зоны и управлять DNS-серверами 
э т и х зон следует обзавестись пакетом B I N D . Д а ж е если размещением 
зон будет заниматься кто -то д р у г о й , пакет м о ж е т оказаться полезным 
в л ю б о й момент . К п р и м е р у , м о ж н о использовать л о к а л ь н ы й DNS-сер -



вер для проверки файлов д а н н ы х до передачи их администратору уда¬ 
л е н н ы х DNS-серверов . 

Б о л ь ш и н с т в о к о м м е р ч е с к и х U N I X - с и с т е м содержат пакет B I N D в со ­
ставе сетевых T C P / I P - п р и л о ж е н и й , набор к о т о р ы х о б ы ч н о в х о д и т 
в стандартную поставку , так что пользователи п о л у ч а ю т B I N D бес¬ 
платно . Д а ж е в с л у ч а я х , когда за сетевые п р и л о ж е н и я взимается от¬ 
дельная плата, те из пользователей, к о м у из-за активной сетевой рабо¬ 
т ы н у ж е н B I N D , скорее всего , его у ж е приобрели . 

При э т о м если не с у щ е с т в у е т готовой версии B I N D для к о н к р е т н о й 
разновидности U N I X - с и с т е м ы , но н у ж н а л у ч ш а я из последних вер¬ 
с и й , всегда м о ж н о получить и с х о д н ы е т е к с т ы пакета . К с ч а с т ь ю , они 
р а с п р о с т р а н я ю т с я совершенно свободно . И с х о д н ы е т е к с т ы с а м ы х по¬ 
следних версий B I N D (на момент написания книги это B I N D 8 .4 .7 
и 9 .3 .2 ) д о с т у п н ы для загрузки с публичного FTP-сервера к о н с о р ц и у ­
ма Internet So f tware Consor t ium по адресу ftp.isc.org; файлы н а з ы в а ю т ­
ся /isc/bind/src/8.4.7/bind-src.tar.gz и /isc/bind9/9.3.2/bind-9.3.2.tar.gz 
соответственно . Сборка э т и х двух версий на большинстве распростра¬ 
ненных U N I X - с и с т е м - дело достаточно п р о с т о е . 1 К о н с о р ц и у м ISC 
включает с п и с о к U N I X - п о д о б н ы х о п е р а ц и о н н ы х с и с т е м , на к о т о р ы х 
собирается и работает B I N D , и приводит его в файле src/INSTALL (для 
BIND 8) и R E A D M E (для B I N D 9 ) : в с п и с о к входят версии L inux , U N I X 
и д а ж е W i n d o w s . Присутствует т а к ж е с п и с о к д р у г и х U N I X - (и не со ­
всем U N I X ) о п е р а ц и о н н ы х систем (кто -нибудь работает на M P E ? ) , ко¬ 
т о р ы е BIND поддерживал в п р о ш л о м и для к о т о р ы х сборка последних 
версий пакета м о ж е т производиться без с у щ е с т в е н н ы х у с и л и й . Неза¬ 
в иси мо от т о г о , какая именно операционная система используется , м ы 
настоятельно рекомендуем прочитать все связанные с этой системой 
разделы вышеозначенного файла. М ы т а к ж е в к л ю ч и л и и н с т р у к ц и и по 
сборке B I N D версий 8 .4 .7 и 9 .3 .2 для L inux в виде п р и л о ж е н и я C; это 
поразительно к о р о т к о е п р и л о ж е н и е . 

У кого - то из читателей , вполне в о з м о ж н о , у ж е есть версия пакета 
B I N D , которая в х о д и л а в поставку операционной с и с т е м ы , и они зада¬ 
ю т с я в о п р о с о м , н у ж н а ли самая последняя и самая л у ч ш а я версия 
B I N D ? Ч т о в ней есть т а к о г о , чего нет в более ранних в е р с и я х ? Пере¬ 
ч и с л и м к р а т к о : 

Лучшая защищенность 

Ч у т ь ли не самой в а ж н о й причиной использовать п о с л е д н ю ю вер¬ 
с и ю B I N D является тот факт , что эта версия наименее у я з в и м а для 
в н е ш н и х атак. BIND версий 8 .4 .7 или 9 .1 .0 у с п е ш н о противостоит 

Сборка более ранних версий BIND 9 (предшествующих версии 9.1.0) может 
оказаться не столь тривиальной, поскольку этим версиям требуется меха­
низм pthreads, реализация которого некорректна во многих операционных 
системах. BIND 9.1.0 и более поздних версий может собираться без pthreads 
посредством выполнения команды configure --disable-threads. 

ftp://ftp.isc.org


всем ш и р о к о и з в е с т н ы м атакам, а B I N D версии 4 .9 .8 - значитель¬ 
ному их ч и с л у . У более ранних версий B I N D есть у я з в и м ы е места , 
известные з л о у м ы ш л е н н и к а м . Если DNS-сервер работает в сети 
Интернет , м ы р е к о м е н д у е м использовать B I N D версии 9 . 3 . 2 , в са­
м о м крайнем случае - B I N D 8 . 4 . 7 , либо с а м у ю п о с л е д н ю ю на мо¬ 
мент прочтения этой к н и г и в е р с и ю . 

Механизмы безопасности 

B I N D 8 и 9 п о д д е р ж и в а ю т с п и с к и управления д о с т у п о м для запро¬ 
с о в , передачи з о н ы , а т а к ж е д и н а м и ч е с к и х обновлений. Серверы 
B I N D 9 п о д д е р ж и в а ю т т а к ж е в и д ы , п о з в о л я ю щ и е н е с к о л ь к и м вир¬ 
т у а л ь н ы м к о н ф и г у р а ц и я м работать на одном сервере имен. Опреде¬ 
л е н н ы м DNS-серверам, в о собенности т е м , к о т о р ы е работают на уз¬ 
лах -бастионах или узлах , на к о т о р ы х п р е д ъ я в л я ю т с я п о в ы ш е н н ы е 
требования к безопасности , м о ж е т потребоваться использование 
в о з м о ж н о с т е й с п и с к о в управления д о с т у п о м . 
П о д р о б н о об э т о м м е х а н и з м е м ы р а с с к а ж е м в главе 1 1 . 

DNS UPDATE 

B I N D 8 и 9 п о д д е р ж и в а ю т стандарт д и н а м и ч е с к и х обновлений 
(Dynamic Update ) , описанный в д о к у м е н т е RFC 2 1 3 6 . Это позволяет 
у п о л н о м о ч е н н ы м агентам обновлять данные зоны путем п о с ы л к и 
с п е ц и а л ь н ы х с о о б щ е н и й обновления , с о д е р ж а щ и х к о м а н д ы добав¬ 
ления или удаления записей р е с у р с о в . (В серверах B I N D более ран¬ 
н и х версий м е х а н и з м д и н а м и ч е с к о г о обновления не реализован. ) 
B I N D 9 позволяет более т о н к о управлять безопасностью динамичес¬ 
к и х обновлений , чем BIND 8. 
О д и н а м и ч е с к и х обновлениях м ы р а с с к а ж е м в главе 10 . 

Инкрементальная передача зоны 

Т е к у щ и е версии B I N D 8 (в ч а с т н о с т и , 8 .4 .7 ) и BIND 9 реализуют ме¬ 
ханизм инкрементальной передачи з о н ы , п о з в о л я ю щ и й вторич¬ 
н ы м DNS-серверам запрашивать у п е р в и ч н ы х серверов т о л ь к о из¬ 
менения зональных д а н н ы х . Этот механизм делает передачу зон бо¬ 
лее б ы с т р о й и намного более э ф ф е к т и в н о й ; он в о собенности важен 
для к р у п н ы х , часто м е н я ю щ и х с я зон. По н а ш е м у о п ы т у , в этой об¬ 
ласти B I N D 9 работает более н а д е ж н о , чем BIND 8. 

Если после изучения представленного с п и с к а и п р и л о ж е н и я вы прихо¬ 
дите к в ы в о д у , что н у ж е н B I N D 8 или 9, но ни та, ни другая версия не 
входят в состав и с п о л ь з у е м о й операционной с и с т е м ы , придется загру¬ 
зить и с х о д н ы е т е к с т ы пакета и собрать его в н у ж н о й к о н ф и г у р а ц и и . 

Полезные списки рассылки и конференции Usenet 
И н с т р у к ц и и , к а с а ю щ и е с я процесса переноса пакета BIND на произ¬ 
вольную U N I X - с и с т е м у , могли бы вылиться в еще одну книгу подобно¬ 
го размера, поэтому за информацией подобного рода м ы отсылаем чита¬ 
телей к с п и с к у рассылки пользователей BIND (bind-users@isc.org) и со -
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о т в е т с т в у ю щ е й конференции Usenet (comp.protocols.dns.bind).1 Л ю д и , 
к о т о р ы е ч и т а ю т с п и с к и р а с с ы л к и пользователей B I N D и делятся 
в э т и х с п и с к а х с в о и м и ц е н н ы м и м ы с л я м и , могут быть невероятно по¬ 
лезны в плане вопросов , связанных с переносом B I N D . Н о прежде чем 
спрашивать в списке р а с с ы л к и , существует ли порт BIND для конкрет¬ 
ной платформы, не забудьте свериться с результатами поиска по архиву 
списка р а с с ы л к и , к о т о р ы й доступен по адресу http://www.isc.org/in-
dex.pl?/ops/lists. П о м и м о э т о г о взгляните на веб-страницу ISC, посвя¬ 
щ е н н у ю пакету BIND (http://www.isc.org/sw/bind), где могут быть до¬ 
с т у п н ы примечания и с с ы л к и , непосредственно к а с а ю щ и е с я исполь¬ 
зуемой вами операционной с и с т е м ы . 

Е щ е один с п и с о к р а с с ы л к и , к о т о р ы й м о ж е т оказаться и н т е р е с н ы м , -
это namedroppers. Л ю д и , у ч а с т в у ю щ и е в списке р а с с ы л к и namedrop-
pers, я в л я ю т с я членами рабочего к о м и т е т а организации IETF, кото¬ 
р ы й занимается разработкой р а с ш и р е н н о й с п е ц и ф и к а ц и и D N S , или 
D N S E X T . Так , к п р и м е р у , о б с у ж д е н и е нового т и п а записи D N S , скорее 
всего , будет п р о и с х о д и т ь в списке namedroppers, а не в о б щ е м с п и с к е 
р а с с ы л к и пользователей B I N D . Более подробная и н ф о р м а ц и я о группе 
D N S E X T д о с т у п н а по адресу http://www.ietf.org/html.charters/dnsext-
charter.html. 

А д р е с с п и с к а р а с с ы л к и namedroppers - namedroppers@ops.ietf.org, со¬ 
о т в е т с т в у ю щ а я конференция Интернета называется comp.protocols. 
dns.std. Ч т о б ы подписаться на р а с с ы л к у namedroppers, следует отпра¬ 
вить почтовое с о о б щ е н и е на адрес namedroppers-request@ops.ietf.org, 
текст с о о б щ е н и я д о л ж е н представлять собой с т р о к у «subscr ibe named-
r o p p e r s » . 

Как узнать IP-адрес 
Наверное , многие заметили , что м ы привели н е с к о л ь к о д о м е н н ы х 
имен FTP-узлов , на к о т о р ы х д о с т у п н ы для скачивания различные 
п р о г р а м м ы , и что у п о м и н а е м ы е адреса с п и с к о в р а с с ы л к и т а к ж е содер¬ 
ж а т д о м е н н ы е имена. Этот факт д о л ж е н подчеркнуть в а ж н о с т ь D N S : 
очень много п о л е з н ы х программ и советов д о с т у п н ы с п о м о щ ь ю имен¬ 
но D N S . К с о ж а л е н и ю , здесь присутствует проблематика к у р и ц ы и яй¬ 
ца: н е в о з м о ж н о послать электронное с о о б щ е н и е на адрес , к о т о р ы й со¬ 
д е р ж и т доменное и м я , если система DNS еще не установлена , то есть 

Чтобы задать вопрос в списке рассылки сети Интернет, следует всего лишь 
отправить сообщение на адрес списка рассылки. Однако прежде следует под¬ 
писаться на список, послав администратору списка просьбу о добавлении. 
Не следует посылать запросы такого рода непосредственно в список рассыл­
ки: это считается невежливым. По принятой в сети Интернет практике с ад¬ 
министратором можно связаться по адресу list-request@domain, где list@do-
main - это адрес списка рассылки. Так, связаться с администратором списка 
рассылки пользователей BIND можно по адресу bind-users-request@isc.org. 
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оказывается н е в о з м о ж н ы м задать в с п и с к е р а с с ы л к и в о п р о с , касаю¬ 
щ и й с я у с т а н о в к и D N S . 
К о н е ч н о , м ы могли б ы приводить IP-адреса у п о м и н а е м ы х у з л о в , но 
п о с к о л ь к у IP-адреса м е н я ю т с я часто (во в с я к о м случае , во в р е м е н н ы х 
п о н я т и я х к н и г о и з д а н и я ) , вместо этого м ы о б ъ я с н и м , как м о ж н о вре¬ 
менно использовать ч у ж о й DNS-сервер для получения и н ф о р м а ц и и . 
Если узел имеет п о д к л ю ч е н и е к сети Интернет и п р о г р а м м у nslookup, 
существует в о з м о ж н о с т ь получать и н ф о р м а ц и ю из пространства имен 
Интернета . 

Ч т о б ы п о л у ч и т ь , к п р и м е р у , IP-адрес для ftp.isc.org, м о ж н о воспользо¬ 
ваться такой к о м а н д о й : 

% nslookup ftp.isc.org. 207.69.188.185 

В данном случае программе nslookup предписывается послать запрос 
DNS-серверу , к о т о р ы й работает на узле , и м е ю щ е м IP-адрес 
2 0 7 . 6 9 . 1 8 8 . 1 8 5 , с целью в ы я с н е н и я IP-адреса для ftp.isc.org. Д о л ж е н 
п о л у ч и т ь с я примерно т а к о й результат : 

Server: ns1.mindspring.com 

Address: 207.69.188.185 

Name: ftp.isc.org 

Address: 204.152.184.110 

Теперь м о ж н о использовать IP-адрес узла ftp.isc.org ( 2 0 4 . 1 5 2 . 1 8 4 . 1 1 0 ) 
для проведения FTP-сеанса . 

О т к у д а м ы узнали , что на узле с IP-адресом 2 0 7 . 6 9 . 1 8 8 . 1 8 5 работает 
DNS-сервер? От нашего провайдера интернет -услуг к о м п а н и и Mind -
spr ing , которая с о о б щ и л а нам адрес одного из с в о и х DNS-серверов . Ес­
ли провайдер интернет -услуг предоставляет своим клиентам DNS-сер -
веры (как это п р о и с х о д и т в б о л ь ш и н с т в е случаев) , эти серверы м о ж н о 
использовать по назначению. Если какой -либо провайдер не предо¬ 
ставляет DNS-серверы (как не стыдно ! ) , м о ж н о временно использовать 
один из DNS-серверов , у п о м и н а е м ы х в э той книге . Если использовать 
эти серверы только для п о и с к а н е с к о л ь к и х адресов и небольшого объе¬ 
ма другой и н ф о р м а ц и и , а д м и н и с т р а т о р ы , скорее всего , не будут возра¬ 
ж а т ь . Однако считается н е д о п у с т и м ы м указывать D N S - к л и е н т у или 
д р у г о м у и н с т р у м е н т у , в ы п о л н я ю щ е м у запросы к D N S , адрес ч у ж о г о 
DNS-сервера в качестве п о с т о я н н о г о . 

Разумеется , если у вас у ж е есть доступ к узлу с п о д к л ю ч е н и е м к сети 
Интернет и р а б о т а ю щ е й D N S , м о ж н о воспользоваться этим каналом 
для F T P - к о п и р о в а н и я н у ж н ы х программ. 

П о л у ч и в р а б о ч у ю в е р с и ю пакета B I N D , м о ж н о начинать думать о вы¬ 
боре доменного имени . 
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Выбор доменного имени 
В ы б о р д о м е н н о г о имени - задача более с л о ж н а я , чем м о ж е т показать¬ 
ся , п о с к о л ь к у она связана не т о л ь к о с в ы б о р о м и м е н и , но и с выясне¬ 
н и е м , к т о заведует р о д и т е л ь с к о й зоной . Д р у г и м и словами , необходи¬ 
мо в ы я с н и т ь , где в пространстве д о м е н н ы х имен сети Интернет место 
нового узла , а затем - к т о управляет э т и м с е к т о р о м пространства . 

П е р в ы й шаг в процессе выбора д о м е н н о г о имени - в ы я с н и т ь , к к а к о м у 
сектору пространства д о м е н н ы х имен принадлежит ваш узел. Легче 
всего начать с в е р ш и н ы и двигаться вниз : выбрать сначала домен 
в ы с ш е г о у р о в н я , затем поддомен в э т о м домене , к о т о р о м у вы соответ¬ 
ствуете . 

Заметьте : ч т о б ы узнать , как в ы г л я д и т пространство д о м е н н ы х имен 
сети Интернет (не считая т о г о , о чем м ы у ж е рассказали) , понадобится 
доступ к сети Интернет . Необязательно иметь доступ к узлу с работаю¬ 
щ и м и с л у ж б а м и D N S , но это не будет л и ш н и м . Если д о с т у п а к т а к о м у 
узлу нет , придется « п о з а и м с т в о в а т ь » у слуги с л у ж б ы D N S у д р у г и х 
DNS-серверов (как в примере с именем ftp.isc.org), ч т о б ы начать работу . 

О регистраторах и регистрах 
П р е ж д е чем двинуться д а л ь ш е , н е о б х о д и м о определить н е с к о л ь к о тер¬ 
м и н о в : регистр, регистратор и регистрация. Эти т е р м и н ы не опреде¬ 
лены в с п е ц и ф и к а ц и и D N S , но п р и м е н и м ы к с у щ е с т в у ю щ е й с т р у к т у р е 
управления пространством д о м е н н ы х имен сети Интернет . 

Регистр - э то организация , о т в е ч а ю щ а я за с о п р о в о ж д е н и е файлов 
д а н н ы х доменов в ы с ш е г о уровня (а в действительности - з о н ) , то есть 
и н ф о р м а ц и и о делегировании всех поддоменов . П р и с у щ е с т в у ю щ е й 
сегодня с т р у к т у р е сети Интернет к а ж д ы й домен в ы с ш е г о уровня при¬ 
вязан не более чем к одному регистру . Регистратор является интер¬ 
ф е й с о м м е ж д у клиентами и р е г и с т р а м и , он обеспечивает п р о ц е д у р ы 
регистрации и предоставляет дополнительные платные у с л у г и . После 
того как клиент выбрал поддомен в зоне в ы с ш е г о у р о в н я , регистратор , 
к к о т о р о м у клиент обратился , передает в с о о т в е т с т в у ю щ и й регистр зо¬ 
нальные данные , н е о б х о д и м ы е для делегирования указанного клиен¬ 
т о м поддомена DNS-серверам. Т а к и м образом р е г и с т р ы в ы п о л н я ю т 
« о п т о в о е » делегирование в пределах с в о и х зон. Р е г и с т р а т о р ы ж е дей¬ 
с т в у ю т как р о з н и ч н ы е продавцы, о б ы ч н о перепродавая делегирование 
для более чем одного регистра . 

Регистрация - э то действие , посредством к о т о р о г о клиент сообщает 
регистратору , к а к и м DNS-серверам следует делегировать поддомен , 
и т а к ж е снабжает регистратора к о н т а к т н о й и п л а т е ж н о й информаци¬ 
ей. Вот н е к о т о р ы е п р и м е р ы регистраторов и регистров из реальной 
ж и з н и : к о м п а н и я Publ i c Interest Reg i s t ry управляет регистром org , 
а Ver iS ign в настоящее время выполняет ф у н к ц и и регистра для доме -
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нов в ы с ш е г о уровня com и net . С у щ е с т в у ю т д е с я т к и р е г и с т р а т о р о в , ра­
б о т а ю щ и х с зонами c o m , net и org ; среди н и х G o D a d d y . c o m , R e g i s -
t e r . c o m и Network So lut ions . Организация E D U C A U S E управляет ре¬ 
гис т ром и является единственным регистратором для домена edu. Но 
ч т о б ы не отвлекаться с л и ш к о м с и л ь н о , вернемся к н а ш и м задачам. 

Где мое место? 
Если ваша организация п о д к л ю ч е н а к сети Интернет вне С Ш А , преж¬ 
де всего н е о б х о д и м о р е ш и т ь , в к а к о м из доменов в ы с ш е г о уровня зап¬ 
рашивать поддомен - в одном из р о д о в ы х , т а к и х как com, net или org, 
либо в домене в ы с ш е г о у р о в н я , с о о т в е т с т в у ю щ е м к о н к р е т н о й стране . 
Р о д о в ы е д о м е н ы в ы с ш е г о у р о в н я вовсе не отведены и с к л ю ч и т е л ь н о 
под организации С Ш А . Для к о м п а н и и , которая является мульти - или 
транснациональной и для к о т о р о й не подходит домен в ы с ш е г о уровня 
к а к о й - т о к о н к р е т н о й страны либо в случае , когда родовой домен про¬ 
сто более предпочтителен , имеет с м ы с л регистрация в одном из родо¬ 
в ы х доменов . Выбрав т а к о й путь р е г и с т р а ц и и , читатели могут перей¬ 
ти к разделу « Р о д о в ы е д о м е н ы в ы с ш е г о у р о в н я » . 

В случае в ы б о р а поддомена в домене в ы с ш е г о уровня к о н к р е т н о й стра¬ 
ны следует проверить , зарегистрирован ли для этой страны домен выс¬ 
шего у р о в н я , и если да, то к а к и м с т р у к т у р н ы м делением он обладает. 
Если н е о б х о д и м о уточнить и м я домена в ы с ш е г о у р о в н я для с т р а н ы , 
обращайтесь к п р и л о ж е н и ю D « Д о м е н ы в ы с ш е г о у р о в н я » . 

В доменах в ы с ш е г о у р о в н я н е к о т о р ы х стран, т а к и х как Новая Зелан­
дия (nz), А в с т р а л и я (au) и Великобритания (uk) , с уществует организа¬ 
ционное деление для доменов второго у р о в н я . То есть имена доменов 
второго у р о в н я , с к а ж е м co или com для к о м м е р ч е с к и х с у щ н о с т е й , от¬ 
р а ж а ю т принадлежность организации . Д о м е н ы других стран , с к а ж е м 
Ф р а н ц и и ( fr) или Дании (dk ) , делятся на м н о ж е с т в о п о д д о м е н о в , кото¬ 
р ы е у п р а в л я ю т с я о т д е л ь н ы м и университетами и к о м п а н и я м и ; домен 
У н и в е р с и т е т а Сент-Этьена носит название univ-st-etienne.fr, а домен 
датской г р у п п ы пользователей U N I X - с и с т е м - dkuug.dk. Для м н о г и х 
доменов в ы с ш е г о у р о в н я с у щ е с т в у ю т веб - страницы, о п и с ы в а ю щ и е их 
с т р у к т у р у . Если вы не знаете U R L веб - страницы домена в ы с ш е г о уров¬ 
ня к о н к р е т н о й с т р а н ы , сверьтесь с каталогом с с ы л о к на п о д о б н ы е 
с т р а н и ц ы , р а с п о л о ж е н н ы м по адресу http://www.allwhois.com. 

Если нет такой веб - страницы для домена в ы с ш е г о у р о в н я вашей стра¬ 
н ы , но имеется некоторое представление о т о м , к а к о й домен вам ну¬ 
ж е н , м о ж н о воспользоваться и н с т р у м е н т о м для в ы п о л н е н и я DNS-за-
п р о с о в , т а к и м как nslookup, ч т о б ы найти адрес э л е к т р о н н о й п о ч т ы для 
связи с т е х н и ч е с к и м администратором э т о г о домена . (Те из читателей , 
к т о чувствует д и с к о м ф о р т при использовании еще не изученного сред¬ 
ства , могут на время отвлечься на прочтение главы 12. ) 

Ч т о б ы узнать , к к о м у обращаться с вопросами по к о н к р е т н о м у поддо -
мену , придется найти с о о т в е т с т в у ю щ у ю зоне R R - з а п и с ь т и п а S O A 
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(start o f author i ty , начало авторитета) . В SOA-записи к а ж д о й зоны су¬ 
ществует поле , с о д е р ж а щ е е адрес электронной п о ч т ы лица , отвечаю¬ 
щего за т е х н и ч е с к у ю п о д д е р ж к у з о н ы . 1 (Остальные поля SOA-записи 
содержат о б щ у ю и н ф о р м а ц и ю о зоне , чуть п о з ж е м ы обсудим их более 
подробно . ) 

Н а п р и м е р , если бы м ы хотели узнать о назначении поддомена csiro.au, 
то могли б ы узнать , к т о за него отвечает , из с о д е р ж и м о г о SOA-записи 
для csiro.au: 

% nslookup - 207.69.188.185 

>set type=soa - Поиск информации из RR-записи типа SOA 
>csiro.au. - для csiro.au 
Server: ns1.mindspring.com 

Address: 207.69.188.185#53 

csiro.au 

origin = zas.csiro.au 

mail addr = hostmaster.csiro.au 

serial = 2005072001 

refresh = 10800 

retry = 3600 

expire = 3600000 

minimum ttl = 3600 

>exit 

Поле mail addr с о д е р ж и т интернет-адрес к о н т а к т н о г о лица csiro.au. 
Ч т о б ы преобразовать этот адрес в формат электронного адреса сети 
Интернет , замените первый символ « . » в адресе на символ « @ » . Так , 
hostmaster.csiro.au превращается в hostmaster@csiro.au.2 

whois 

С л у ж б а whois т а к ж е м о ж е т содействовать в ы я с н е н и ю назначения оп¬ 
ределенного домена . К с о ж а л е н и ю , с у щ е с т в у е т много whois -серверов -
б о л ь ш и н с т в о х о р о ш и х администраторов доменов в ы с ш е г о уровня за¬ 
водят т а к у ю с л у ж б у - но , в отличие от DNS-серверов , who is - серверы не 

Поддомен и зона идентифицируются одним и тем же доменным именем, но 
SOA-запись в действительности принадлежит зоне, а не поддомену. Чело­
век, адрес которого указан в SOA-записи, возможно, не отвечает за весь 
поддомен (поскольку он может содержать делегированные поддомены), но 
совершенно определенно знает, каково предназначение этого поддомена. 
Такая форма почтового адреса Интернет является наследием двух некогда 
существовавших типов записей DNS - MB и MG. Записи MB (mailbox, поч­
товый ящик) и MG (mail group, почтовая группа) должны были определять 
почтовые ящики и почтовые группы (списки) сети Интернет как поддоме-
ны соответствующих доменов. Записи MB и MG не получили широкого рас¬ 
пространения, но формат адреса, который ими предлагался, принят в SOA-
записях, возможно из соображений сентиментальности. 

http://csiro.au
http://ns1.mindspring.com
http://csiro.au
http://zas.csiro.au


о б щ а ю т с я один с д р у г и м . Следовательно , п р е ж д е чем воспользоваться 
w h o i s - с л у ж б о й , н е о б х о д и м о найти н у ж н ы й whois -сервер. 

П р о щ е всего начать п о и с к н у ж н о г о сервера whois по адресу http:// 
www. allwhois.com (рис . 3 .1 ) . М ы у ж е г о в о р и л и , что на э т о м сайте при¬ 
сутствует с п и с о к веб-страниц доменов в ы с ш е г о уровня р а з н ы х стран; 
на нем ж е есть и универсальный инструмент для who i s -поиска . 

Рис. 3.1. Сайт www.allwhois.com 

П р е д п о л о ж и м , в ы заинтересовались назначением к о н к р е т н о г о поддо -
мена в домене jp. Щ е л к н и т е по с с ы л к е «Japan ( jp )» в с п и с к е регистров 
внизу с т р а н и ц ы http://www.allwhois.com, ч т о б ы попасть на с т р а н и ц у , 
п о з в о л я ю щ у ю обратиться к н у ж н о м у whois - серверу (рис . 3 .2 ) . 

Очевидно , этот сайт и с к л ю ч и т е л ь н о полезен для случаев , когда необ¬ 
х о д и м о получить и н ф о р м а ц и ю по домену вне С Ш А . 

http://
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Рис. 3.2. Веб-интерфейс whois-сервера домена jp 

Найдя н у ж н ы й веб-сайт или н у ж н о г о человека, м ы с м о ж е м без особого 
труда найти и регистратора. За пределами С Ш А у большинства доме¬ 
нов по одному регистратору . При этом у н е к о т о р ы х доменов регистрато¬ 
ров много , например у датского dk или доменов Великобритании co.uk 
и org.uk. Однако на сайтах большинства регистров даются с сылки на 
регистраторы, так что эти сайты послужат х о р о ш е й отправной т о ч к о й . 

Снова в Штаты 
Х р а н я верность д у х у и с т и н н о г о к о с м о п о л и т и з м а , м ы рассмотрели сна¬ 
чала м е ж д у н а р о д н ы е д о м е н ы . Ч т о ж е делать тем , к т о проживает в доб¬ 
р ы х с т а р ы х Соединенных Ш т а т а х ? 

В Соединенных Ш т а т а х принадлежность домена зависит в о с н о в н о м от 
т о г о , чем занимается владеющая д о м е н о м организация и какие у нее 
предпочтения , к а с а ю щ и е с я вида доменного имени . Если организация 

http://co.uk
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попадает в одну из с л е д у ю щ и х категорий , в о з м о ж н о , вы заинтересуе¬ 
тесь д о м е н н ы м именем в домене в ы с ш е г о уровня us : 

• Ш к о л ы K - 1 2 (от детского сада до двенадцатого класса ) . 

• Средние у ч е б н ы е заведения и профессиональные т е х н и ч е с к и е учи¬ 
л и щ а . 

• Федеральные и м е с т н ы е правительственные у ч р е ж д е н и я . 

И с т о р и ч е с к и с л о ж и л о с ь так , что эти организации регистрировались 
в домене us сообразно проекту пространства имен , заложенному в доку¬ 
менте RFC 1480 . По э т о м у проекту средняя ш к о л а получает домен в зо­
не k12.<штат>.us, где <штат> - двухбуквенное обозначение штата , 
в к о т о р о м р а с п о л о ж е н а ш к о л а . Правительство города выбирало бы до¬ 
мен в зоне а.<штат>.^, а правительство страны - в ^.<штат>.^. 

Однако д а ж е эти организации не обязаны следовать столь ж е с т к о й 
с т р у к т у р е . М н о г и е ш к о л ы , м е с т н ы е к о л л е д ж и и правительственные 
организации р е г и с т р и р у ю т п о д д о м е н ы в зоне org или д а ж е com. Ре¬ 
г и с т р , у п р а в л я ю щ и й зоной us, т а к ж е не накладывает с л и ш к о м серьез¬ 
н ы х ограничений: теперь м о ж н о регистрировать домен как в географи­
ческом пространстве (<штат>.^), так и в расширенном простран¬ 
стве. Н а п р и м е р , в р а с ш и р е н н о м пространстве м о ж н о зарегистриро¬ 
вать , домен acme.us вместо acme.co.us. 

При э т о м многие предпочитают более известные р о д о в ы е д о м е н ы выс¬ 
шего у р о в н я . Ч у т ь н и ж е м ы дадим и н ф о р м а ц и ю по регистрации доме¬ 
нов в э т и х зонах . 

Родовые домены высшего уровня 

Как у ж е говорилось ранее , существует м н о ж е с т в о п р и ч и н , по к о т о р ы м 
м о ж е т требоваться поддомен , в х о д я щ и й в один из р о д о в ы х доменов 
в ы с ш е г о у р о в н я , с к а ж е м com, net или org: если речь идет о м у л ь т и -
или транснациональной к о м п а н и и , то ей не помешает ш и р о к а я изве¬ 
стность или просто красивое и м я , к о т о р о е заканчивается на com. Рас¬ 
с м о т р и м к о р о т к и й п р и м е р для в ы б о р а доменного имени в одном из ро¬ 
д о в ы х доменов в ы с ш е г о у р о в н я . 

Представим себе сетевого администратора научно -исследовательского 
института в городе Х о п к и н с , штат Миннесота , к о т о р ы й т о л ь к о что об¬ 
завелся п о д к л ю ч е н и е м к сети Интернет через к о м м е р ч е с к о г о провай¬ 
дера интернет -услуг . У к о м п а н и и н и к о г д а не было ничего , к р о м е мо¬ 
д е м н ы х соединений , так что она н и к а к и м образом не зарегистрирова¬ 
на в пространстве имен сети Интернет . 

П о с к о л ь к у дело п р о и с х о д и т в С Ш А , есть выбор м е ж д у д о м е н о м us и ро¬ 
д о в ы м и доменами в ы с ш е г о у р о в н я . Однако научно -исследовательский 
институт известен всему м и р у , так что вам к а ж е т с я , что домен us не 
очень х о р о ш и й в ы б о р . Поддомен в р о д о в о м домене в ы с ш е г о уровня бу¬ 
дет л у ч ш е всего . 



Но в к а к о м и м е н н о ? На момент написания этой книги о т к р ы т ы х для 
всех р о д о в ы х доменов в ы с ш е г о уровня существует пять : 

biz 

Н о в ы й родовой домен в ы с ш е г о у р о в н я . 

com 

Изначальный и наиболее известный родовой домен в ы с ш е г о уровня . 

info 

Н о в ы й родовой домен в ы с ш е г о у р о в н я . 

net 

Изначально использовался о р г а н и з а ц и я м и , с в я з а н н ы м и с компью¬ 
т е р н ы м и с е т я м и , но сегодня о т к р ы т для всех . 

org 

Изначально использовался н е к о м м е р ч е с к и м и о р г а н и з а ц и я м и , но 
сегодня о т к р ы т для всех . 

Научно -исследовательский институт известен как И н с т и т у т мудре¬ 
н ы х ш т у к о в и н (The G izmoni c Inst i tute ) , так что администратору при¬ 
ходит в голову логичная м ы с л ь , что доменное и м я gizmonics.com впол¬ 
не подойдет . Пользуясь д о с т у п о м к одному из серверов Университета 
М и н н е с о т ы , он пытается проверить , не занято ли у ж е имя gizmo-
nics.com: 

% nslookup 

Default Server: ns.unet.umn.edu 

Address: 128.101.101.101 

> set type=any - Поиск любых записей 
> gizmonics.com. - для gizmonics.com 
Server: ns.unet.umn.edu 

Address: 128.101.101.101 

gizmonics.com nameserver = ns1.11l.net 

gizmonics.com nameserver = ns2.11l.net 

Однако! П о х о ж е , и м я gizmonics.com у ж е занято (кто б ы мог поду¬ 
м а т ь ? ) . Ч т о ж , и м я gizmonic-institute.com ненамного длиннее , но по -
п р е ж н е м у достаточно п о н я т н о е 1 : 

% nslookup 

Default Server: ns.unet.umn.edu 

Address: 128.101.101.101 

> set type=any - Поиск любых записей 

1 Если вы затрудняетесь с выбором хорошего доменного имени, сайты мно­
гих регистраторов предложат бесплатный совет. Так, www.nameboy.com 
предлагает разнообразные сочетания для «gizmonic» и «institute», не ис¬ 
ключая даже рифмованных. 

http://gizmonics.com
http://www.nameboy.com


> gizmonic-institute.com. - для gizmonic-institute.com 
Server: ns.unet.umn.edu 

Address: 128.101.101.101 

*** ns.unet.umn.edu can't find gizmonic-institute.com.: Non-existent host/ 

domain 

И м я gizmonic-institute.com с в о б о д н о , и м о ж н о переходить к следующе¬ 
му ш а г у - в ы б о р у регистратора . 

Выбор регистратора 

Выбрать регистратора? Добро пожаловать в дивный новый мир сорев¬ 
нования! Вплоть до весны 1999 года и регистром и регистратором для 
доменов c o m , net , org и edu являлась единственная к о м п а н и я - Network 
So lut ions , Inc. Ч т о б ы зарегистрировать поддомен в л ю б о м из р о д о в ы х 
доменов в ы с ш е г о уровня , следовало обращаться в Network Solut ions . 

Как насчет символов не из набора ASCII? 
Сегодня н е к о т о р ы е р е г и с т р а т о р ы п о з в о л я ю т выбирать домен¬ 
ные имена , с о д е р ж а щ и е с и м в о л ы не из набора ASCII , в к л ю ч а я 
и б у к в ы с д и а к р и т и ч е с к и м и знаками из е в р о п е й с к и х я з ы к о в . 
Такие имена получили название интернационализированных 
доменных имен. Эта в о з м о ж н о с т ь м о ж е т выглядеть заманчиво , 
в о собенности если в ы работаете , с к а ж е м на Nest le . Н о стоит ли 
игра свеч? 

В о о б щ е г о в о р я , нет. Х о т я и м о ж н о зарегистрировать доменное 
и м я , с о д е р ж а щ е е такие с и м в о л ы , п р а к т и ч е с к и нет п р о г р а м м , 
к о т о р ы е смогли бы с э тим именем работать . Если пользователь 
наберет букву с д и а к р и т и ч е с к и м знаком в адресной строке бро¬ 
узера , то при с у щ е с т в у ю щ е м п о л о ж е н и и дел, скорее всего , не 
с м о ж е т попасть в н у ж н о е м е с т о . 

Существует стандарт для кодирования т а к и х с и м в о л о в в име¬ 
нах д о м е н о в , к о т о р ы й м ы обсудим в главе 17 . Однако на момент 
написания этой книги с а м ы й п о п у л я р н ы й броузер , Internet 
Exp lorer , равно как и б о л ь ш и н с т в о п о ч т о в ы х п р о г р а м м , не под¬ 
держивает этот стандарт . 1 Р е г и с т р а т о р ы , п о з в о л я ю щ и е выпол¬ 
нять регистрацию интернационализированных д о м е н н ы х имен , 
с р а д о с т ь ю п р и м у т в а ш и деньги , однако п р а к т и ч е с к и н и к т о не 
с м о ж е т найти ваш сайт. П о к а п о д д е р ж к а интернационализиро¬ 
в а н н ы х д о м е н н ы х имен не распространится достаточно широ¬ 
к о , единственный с м ы с л в регистрации т а к и х имен - з а щ и т а 
т о р г о в ы х м а р о к . 

Microsoft заявляла, что IE версии 7.0 будет поддерживать интерна¬ 
ционализированные доменные имена. 

http://ns.unet.umn.edu
http://gizmonic-institute.com


В и ю н е 1999 I C A N N , организация , у п р а в л я ю щ а я д о м е н н ы м простран¬ 
ством ( м ы говорили о ней в п р е д ы д у щ е й главе) , привнесла элемент со¬ 
ревнования в ф у н к ц и и регистрации для доменов com, net и org. Сегод¬ 
ня существует в ы б о р из д е с я т к о в регистраторов для доменов com, net 
и org. За более подробной информацией обращайтесь на сайт InterNIC 
(проект I C A N N ) по адресу http://www.internic.net/regist.html. 

Не желая давать советы по в ы б о р у регистратора , заметим, что следует 
взглянуть на ц е н ы , р е п у т а ц и ю регистратора в плане р а б о т ы с кли¬ 
ентами и на предоставляемые регистратором дополнительные у с л у г и , 
к о т о р ы е могут быть полезны. В о з м о ж н о , удастся з а к л ю ч и т ь выгод¬ 
н у ю сделку по регистрации с о т к а т о м в а л ю м и н и и , например . 

П р е ж д е чем двинуться д а л ь ш е , н е о б х о д и м о проверить , зарегистриро¬ 
вана ли ваша IP-сеть (или сети , если и х н е с к о л ь к о ) . Н е к о т о р ы е регист ­
р а то ры не делегируют поддомен DNS-серверам, р а с п о л о ж е н н ы м в не¬ 
зарегистрированных с е т я х , а сетевые р е г и с т р ы (о к о т о р ы х м ы с к о р о 
п о г о в о р и м ) не делегируют зону в домене in-addr.arpa, соответствую¬ 
щ у ю незарегистрированной сети . 

IP-сеть определяет диапазон IP-адресов . К п р и м е р у , сеть 1 5 / 8 состоит 
из всех IP-адресов диапазона от 1 5 . 0 . 0 . 0 до 1 5 . 2 5 5 . 2 5 5 . 2 5 5 . Сеть 
1 9 9 . 1 0 . 2 5 / 2 4 начинается с адреса 1 9 9 . 1 0 . 2 5 . 0 и заканчивается адре¬ 
сом 1 9 9 . 1 0 . 2 5 . 2 5 5 . 

Организация InterNIC ( н а х о д я щ а я с я ныне в управлении I C A N N ) не¬ 
когда была о ф и ц и а л ь н ы м арбитром всех IP-сетей: она присваивала IP-
сети сегмент адресов в сети , п о д к л ю ч е н н о й к Интернету , и следила за 
т е м , ч т о б ы эти сегменты не пересекались . В н а ш и дни п р е ж н я я роль 
организации InterNIC во м н о г о м переложена на плечи многочислен¬ 
н ы х провайдеров интернет -услуг , к о т о р ы е для пользовательских це¬ 
лей в ы д е л я ю т пространство в с в о и х с о б с т в е н н ы х , у ж е с у щ е с т в у ю щ и х 
с е т я х . Если вам известно , что ваша сеть построена на адресах провай¬ 
дера, более крупная сеть у ж е скорее всего зарегистрирована ( этим ж е 
провайдером) . Разумеется , есть с м ы с л перепроверить факт регистра¬ 
ции провайдером своей сети , но в случае , если таковое действие произ¬ 
ведено не б ы л о , вы ничего не захотите (и не с м о ж е т е ) сделать , ну разве 
что на провайдера поворчать . У т о ч н и в п о л о ж е н и е с регистрацией , 
м о ж н о пропустить о с т а в ш у ю с я часть этого раздела и читать дальше. 

Проверка регистрации сети 

Нет неодходимости регистрировать адресное пространство RFC 
1918 (то есть сети 10 /8 , 192.168/16) . Это в принципе невозмож¬ 
но, поскольку эти сети используются многими организациями. 

http://www.internic.net/regist.html


CIDR 
Когда-то давным-давно , когда м ы работали над первым издани¬ 
ем этой к н и г и , 32 -битное адресное пространство сети Интернет 
б ы ло разделено на три о с н о в н ы х класса сетей: класс A , класс B 
и класс C. Сети класса A имели то с в о й с т в о , что первый октет 
(восемь бит) IP-адреса определял собственно сеть , а о с тавшиеся 
биты использовались организацией , у п р а в л я ю щ е й с е т ь ю , для 
того ч т о б ы различать у з л ы сети . Б о л ь ш и н с т в о организаций , уп¬ 
р а в л я ю щ и х сетями класса A , разделяли их на подсети , добавляя 
к с х е м е адресации еще один уровень иерархии . В сетях класса B 
два п е р в ы х октета определяли сеть , а о с тавшиеся два - отдель¬ 
ные у з л ы , а в с етях класса C для определения сети отводилось 
три октета и л и ш ь один для определения у з л о в . 

К с о ж а л е н и ю , эта система м е л к и х , средних и к р у п н ы х сетей не 
всегда была удобна . М н о г и е организации были достаточно вели¬ 
к и , ч т о б ы в ы й т и за пределы сети класса C, которая могла содер¬ 
ж а т ь м а к с и м у м 254 узла , но с л и ш к о м м а л ы , ч т о б ы занять це­
л ы й класс B, сеть к о т о р о г о могла вместить 6 5 5 3 4 узла. Но мно¬ 
гие из э т и х организаций получили все-таки сети класса B в свое 
р а с п о р я ж е н и е . В результате свободные сети класса B были зане¬ 
сены в к р а с н у ю к н и г у . 

Для р е ш е н и я этой п р о б л е м ы и создания сетей , к о т о р ы е имели 
б ы с о о т в е т с т в у ю щ и й требованиям размер , была разработана бес­
классовая междоменная маршрутизация (Classless Inter-Doma¬ 
in R o u t i n g , или CIDR, п р о и з н о с и т с я как « с а й д р » ) . Как видно из 
названия, CIDR избавляется от классов A , B и C. В системе CIDR 
для идентификации сети м о ж е т использоваться не фиксирован¬ 
ное число октетов ( один , два или т р и ) , но л ю б о е число битов IP-
адреса. Так , например , если организации н у ж н о адресное про¬ 
странство примерно в четыре раза большее , чем адресное про¬ 
странство сети класса B, власть п р е д е р ж а щ и е могут определить 
длину идентификатора сети в 14 бит , о ставляя , т а к и м образом , 
18 бит (в ч е т ы р е раза б о л ь ш е у з л о в , чем в сети класса B) на ис¬ 
пользуемое адресное пространство . 

Совершенно естественно , что CIDR сделал « к л а с с о в у ю » терми¬ 
н о л о г и ю у с т а р е в ш е й , х о т я она до с и х пор довольно часто исполь¬ 
зуется в разговорах . И т а к , ч т о б ы обозначить к о н к р е т н у ю CIDR-
сеть , следует указать конкретное значение с т а р ш и х б и т о в , при¬ 
сваиваемое организации в записи через т о ч к у , а т а к ж е число бит , 
о п р е д е л я ю щ и х сеть . Две части записи разделяются с и м в о л о м 
« с л э ш » . 1 5 / 8 - п р е ж н я я сеть класса A , которая «начинается» 
с 8-битной последовательности 0 0 0 0 1 1 1 1 . П р е ж н я я сеть класса B 
1 2 8 . 3 2 . 0 . 0 теперь и д е н т и ф и ц и р у е т с я как 1 2 8 . 3 2 / 1 6 . А сеть 
1 9 2 . 1 6 8 . 0 . 1 2 8 / 2 5 с о стоит из 128 IP-адресов , начиная с адреса 
1 9 2 . 1 6 8 . 0 . 1 2 8 и заканчивая адресом 1 9 2 . 1 6 8 . 0 . 2 5 5 . 



Если ваша сеть была создана с п о м о щ ь ю InterNIC в давние времена ли¬ 
бо вы сами являетесь организацией-провайдером , следует проверить , 
зарегистрирована ли сеть . Как это сделать? Ну к о н е ч н о , о б р а т и в ш и с ь 
в те с а м ы е организации , к о т о р ы е з а н и м а ю т с я регистрацией сетей. Эти 
организации н а з ы в а ю т с я р е г и о н а л ь н ы м и Интернет -регистраторами 
(а как ж е е щ е ? ) и отвечают за р е г и с т р а ц и ю сетей в р а з л и ч н ы х ч а с т я х 
планеты. В Северной А м е р и к е выделением IP-адресного пространства 
и регистрацией сетей занимается организация A R I N (Amer i can Regis¬ 
t ry o f Internet N u m b e r s ) , http://www.arin.net. За А з и ю и Т и х о о к е а н ­
ский бассейн отвечает A P N I C (As ia Pac i f i c Network In format ion Cen¬ 
ter ) , http://www.apnic.net. В Европе это сетевой к о о р д и н а ц и о н н ы й 
центр R I P E (http://www.ripe.net). А Л а т и н с к у ю А м е р и к у и К а р и б с к и й 
регион обслуживает LACNIC (Latin A m e r i c a and Caribbean Internet 
Addresses R e g i s t r y ) , http://www.lacnic.net. К а ж д ы й регистратор мо¬ 
ж е т делегировать свои п о л н о м о ч и я в определенном регионе ; к приме¬ 
ру , L A C N I C делегирует р е г и с т р а ц и о н н ы е п о л н о м о ч и я по М е к с и к е и 
Бразилии регистраторам к а ж д о й из э т и х стран. Не забудьте у т о ч н и т ь , 
к т о является сетевым регистратором для вашей страны. 

В случае с омнений в регистрации сети н а и л у ч ш и й способ уточнить 
этот вопрос - воспользоваться с л у ж б о й whois, которая предоставляет¬ 
ся сетевыми регистраторами , и просто поискать с в о ю сеть . Вот U R L -
адреса whois -страниц сетевых регистраторов : 

ARIN 

http://www.arin.net/whois / index.html 

APNIC 

http://www.apnic.net/search/index.html 

RIPE 

http://www.ripe.net/perl/whois 

LACNIC 
http://lacnic.net/cgi-bin/lacnic/whois?lg=EN 

О б н а р у ж и в , что в а ш а сеть не зарегистрирована , вы д о л ж н ы зарегист¬ 
рировать ее до получения зоны в in-addr.arpa. У к а ж д о г о регистратора 
своя процедура регистрации сетей , но в о с н о в н о м этот процесс заклю¬ 
чается в смене владельца денег (к с о ж а л е н и ю , в данном случае деньги 
у х о д я т из в а ш и х р у к ) . 

В ы м о ж е т е о б н а р у ж и т ь , что в а ш а сеть у ж е зарегистрирована провай¬ 
дером интернет -услуг . В этом случае нет н е о б х о д и м о с т и в независимой 
регистрации . 

И т а к , все ваши у з л ы , п о д к л ю ч е н н ы е к сети Интернет , н а х о д я т с я в за¬ 
р е г и с т р и р о в а н н ы х с е т я х ; настало время регистрации зон. 

http://www.arin.net
http://www.apnic.net
http://www.ripe.net
http://www.lacnic.net
http://www.arin.net/whois
http://www.apnic.net/search/index.html
http://www.ripe.net/perl/whois
http://lacnic.net/cgi-bin/lacnic/whois?lg=EN


Регистрация зон 
Различные регистраторы предлагают различные правила и п р о ц е д у р ы 
р е г и с т р а ц и и , но на данном этапе б о л ь ш и н с т в о из н и х предлагают ре¬ 
г и с т р а ц и ю в on l ine -режиме на с о б с т в е н н ы х веб -страницах . П о с к о л ь к у 
ранее в э той главе м ы у ж е занимались в ы б о р о м р е г и с т р а т о р о в , будем 
считать , что н у ж н ы е адреса читателям у ж е известны. 

Регистратору следует с о о б щ и т ь эти доменные имена и адреса DNS-сер -
веров , а т а к ж е минимальное количество сведений о клиенте , которое 
требуется , ч т о б ы послать счет или произвести т р а н з а к ц и ю с кредитной 
картой . Если вы не п о д к л ю ч е н ы к сети Интернет , с о о б щ и т е регистра¬ 
тору адреса узлов Интернета , к о т о р ы е и с п о л ь з у ю т с я в а ш и м и DNS-сер -
верами. Н е к о т о р ы е регистраторы т р е б у ю т наличия р а б о ч и х DNS-сер -
веров для вашей з о н ы . (Все о стальные могут задавать в о п р о с ы о т о м , 
с к о л ь к о времени вам потребуется , ч т о б ы привести ваши DNS-серверы 
в п о л н о с т ь ю рабочее с о с т о я н и е . ) В т а к о м случае переходите к главе 4 
на предмет у с т а н о в к и DNS-серверов , а затем связывайтесь с регистра¬ 
т о р о м и с о о б щ а й т е ему н у ж н у ю и н ф о р м а ц и ю . 

В б о л ь ш и н с т в е случаев требуется т а к ж е предоставить н е к о т о р ы е све¬ 
дения об организации , р е г и с т р и р у ю щ е й зону , в к л ю ч а я адреса адми¬ 
нистратора и лица , о т в е ч а ю щ е г о за т е х н и ч е с к и е м о м е н т ы , связанные 
с зоной (это м о ж е т быть один и тот ж е человек ) . Если эти л ю д и еще не 
внесены в whois-базу регистратора , н е о б х о д и м о будет предоставить ин¬ 
ф о р м а ц и ю для такой регистрации . О б ы ч н о эта и н ф о р м а ц и я включает 
имена , т р а д и ц и о н н ы е п о ч т о в ы е адреса, номера телефонов и адреса 
э л е к т р о н н о й п о ч т ы . Если эти л ю д и у ж е зарегистрированы в с л у ж б е 
whois, при регистрации достаточно указать их у н и к а л ь н ы й whois-иден-
т и ф и к а т о р . 

Существует еще один аспект регистрации новой з о н ы , о к о т о р о м сле¬ 
дует у п о м я н у т ь : цена. Б о л ь ш и н с т в о регистраторов я в л я ю т с я коммер¬ 
ч е с к и м и п р е д п р и я т и я м и и берут деньги за р е г и с т р а ц и ю д о м е н н ы х 
имен. К о м п а н и я N e t w o r k So lut i ons , с а м ы й старый регистратор в доме¬ 
нах c o m , net и org , взимает $ 3 5 в год за р е г и с т р а ц и ю поддомена в родо¬ 
вом домене в ы с ш е г о у р о в н я . (Если у вас у ж е есть поддомен в com, net 
или org, а счет от N e t w o r k So lut ions в последнее время на п р и х о д и л , 
неплохо б ы перепроверить с в о ю к о н т а к т н у ю и н ф о р м а ц и ю в с л у ж б е 
whois, ч т о б ы у д о с т о в е р и т ь с я , что к о м п а н и и известен ваш т е к у щ и й ад¬ 
рес и телефонный номер . ) 

Если вы имеете прямое п о д к л ю ч е н и е к сети Интернет , следует т а к ж е 
проверить , что зоны in-addr.arpa, с о о т в е т с т в у ю щ и е в а ш и м IP - сетям , 
делегированы вам ж е . 1 К п р и м е р у , если в а ш а к о м п а н и я получила 
в свое р а с п о р я ж е н и е сеть 1 9 2 . 2 0 1 . 4 4 / 2 4 , вам придется управлять зо -

Информация по обратному отображению адресов системы IPv6 содержится 
в главе 11. 



ной 44.201.192.in-addr.arpa. Т а к и м образом , вы с м о ж е т е к о н т р о л и р о ­
вать о т о б р а ж е н и е IP-адресов в имена для узлов этой сети. Н а с т р о й к а 
для зон in-addr.arpa т а к ж е описана в главе 4. 

В разделе « П р о в е р к а регистрации сети» м ы просили читателей выяс¬ 
нить , является ли их сеть ч а с т ь ю сети провайдера интернет -услуг . За¬ 
регистрирована ли ваша сеть или сеть , ч а с т ь ю к о т о р о й она я в л я е т с я ? 
Если да, то через к а к о г о регионального регистратора? Ответы на эти 
в о п р о с ы понадобятся , ч т о б ы получить зоны in-addr.arpa. 

Если ваша сеть является ч а с т ь ю сети , зарегистрированной провайде¬ 
р о м интернет -услуг , следует связаться с э т и м провайдером , ч т о б ы со¬ 
о т в е т с т в у ю щ и е п о д д о м е н ы были делегированы вам в виде зон in-
addr.arpa. К а ж д ы й провайдер проводит п о д г о т о в к у к делегированию 
in-addr.arpa по - своему . Веб-сайт провайдера является н е п л о х и м ис¬ 
т о ч н и к о м и н ф о р м а ц и и по э т о м у процессу . Если н у ж н о й и н ф о р м а ц и и 
нет на веб-сайте , попытайтесь найти SOA-запись для зоны in-addr.ar-
pa, к о т о р а я соответствует сети вашего провайдера. К п р и м е р у , если ва¬ 
ш а сеть является ч а с т ь ю сети 1 5 3 . 3 5 / 1 6 U U N E T , м о ж н о поискать 
SOA-запись для 35.153.in-addr.arpa в целях н а х о ж д е н и я адресов элек¬ 
тронной п о ч т ы т е х п о д д е р ж к и этой з о н ы . 

Если ваша сеть зарегистрирована н а п р я м у ю через одного из региональ¬ 
н ы х интернет -регистраторов , для регистрации с о о т в е т с т в у ю щ е й зоны 
in-addr.arpa следует связаться с этой организацией. К а ж д ы й сетевой 
регистратор предоставляет на своем веб-сайте и н ф о р м а ц и ю о процессе 
делегирования. 

Теперь , зарегистрировав свои з о н ы , читатели могут заняться наведе¬ 
нием п о р я д к а у себя дома . Предстоит у с т а н о в к а DNS-серверов , и в сле¬ 
д у ю щ е й главе м ы поделимся п о д р о б н о с т я м и э т о г о действа . 

http://44.201.192.in-addr.arpa
http://35.153.in-addr.arpa


4 
Установка BIND 

- Очень милые стишки, - сказала Алиса 
задумчиво, - но понять их не так-то легко. 
(Знаешь, ей даже самой себе не хотелось 
признаться, что она ничего не поняла.) 

- Наводят на всякие мысли - хоть я и не знаю, 
на какие... 

Тем из читателей , к т о п р и л е ж н о прочитал п р е д ы д у щ и е главы, вероят¬ 
но , не терпится обзавестись наконец-то р а б о т а ю щ и м DNS-сервером . 
В этой главе м ы р а с с к а ж е м , как это сделать . Давайте у становим пару 
DNS-серверов . К т о м у ж е к т о - т о , быть м о ж е т , посмотрел в оглавление 
и о т к р ы л к н и г у прямо на этой главе (как вам не стыдно ! ) . Если вы при¬ 
надлежите к последним, имейте в виду , что в этой главе и с п о л ь з у ю т с я 
к о н ц е п ц и и из п р е д ш е с т в у ю щ и х , и для дальнейшего чтения вам они 
д о л ж н ы быть п о л н о с т ь ю я с н ы . 

Существует н е с к о л ь к о ф а к т о р о в , в л и я ю щ и х на особенности у с т а н о в к и 
DNS-серверов . Самый главный - т и п д о с т у п а к Интернету : п о л н ы й до ­
ступ (например , д о с т у п н а с л у ж б а FTP и узел ftp.rs.internic.net), огра¬ 
ниченный доступ (путь в сеть ограничен брандмауэром) либо вовсе ни¬ 
к а к о г о доступа . В этой главе подразумевается , что есть п о л н ы й до¬ 
с туп , прочие ж е случаи о б с у ж д а ю т с я к главе 1 1 . 

В этой главе в качестве примера , к о т о р о м у читатели могут следовать 
при создании с о б с т в е н н ы х зон , м ы установим два DNS-сервера для не¬ 
с к о л ь к и х в о о б р а ж а е м ы х зон. Т е м ы , к о т о р ы е будут з а т р о н у т ы , изло¬ 
ж е н ы достаточно п о д р о б н о , ч т о б ы у читателей не возникало затрудне¬ 
ний при установке с в о и х п е р в ы х серверов . П о с л е д у ю щ и е главы вос¬ 
п о л н я ю т пробелы и содержат дальнейшие подробности . В случае нали¬ 
ч и я р а б о т а ю щ и х DNS-серверов вы м о ж е т е б ы с т р о п р о б е ж а т ь с я по этой 
главе , ч т о б ы о з н а к о м и т ь с я с т е р м и н о л о г и е й , к о т о р у ю м ы и с п о л ь з у е м , 
либо просто убедиться , что вы ничего не п р о п у с т и л и при установке 
с в о и х DNS-серверов . 

ftp://ftp.rs.internic.net


Наша зона 
Н а ш а выдуманная зона будет о б с л у ж и в а т ь к о л л е д ж . Университет ки¬ 
нематографии занимается изучением всех аспектов к и н о и н д у с т р и и 
и разрабатывает н о в е й ш и е с п о с о б ы (легального) распространения ки¬ 
н о п р о д у к ц и и . Один из наиболее м н о г о о б е щ а ю щ и х проектов включает 
исследования по и с п о л ь з о в а н и ю IP в качестве транспорта для распро¬ 
странения ф и л ь м о в . Посетив веб-сайт нашего регистратора , м ы оста¬ 
новились на д о м е н н о м имени movie.edu. Недавно п о л у ч е н н ы й грант 
позволил нам п о д к л ю ч и т ь с я к сети Интернет . 

В Университете кинематографии в настоящее время с у щ е с т в у ю т две 
Ethernet - сети , а т а к ж е планы по добавлению еще одной или д в у х . Эти 
сети и м е ю т сетевые номера 1 9 2 . 2 4 9 . 2 4 9 / 2 4 и 1 9 2 . 2 5 3 . 2 5 3 / 2 4 . Часть 
нашей т а б л и ц ы узлов с о д е р ж и т с л е д у ю щ и е записи : 

127.0.0.1 localhost 

# Это наши главные машины 

192.249.249.2 shrek.movie.edu shrek 

192.249.249.3 toystory.movie.edu toystory toys 

192.249.249.4 monsters-inc.movie.edu monsters-inc mi 

# Эти машины наводят ужас (или сами находятся 

# в ужасающем состоянии), и скоро их предстоит заменить 

192.253.253.2 misery.movie.edu misery 

192.253.253.3 shining.movie.edu shining 

192.253.253.4 carrie.movie.edu carrie 

# Червоточина (wormhole) - выдуманное явление, которое позволяет осуществить 

# мгновенную транспортировку космических путешественников на огромные 

# расстояния; оно до сих пор не признано стабильным. Единственная разница 

# между червоточинами и маршрутизаторами состоит в том, что маршрутизаторы 

# не транспортируют пакеты мгновенно, и особенно наши маршрутизаторы. 

192.249.249.1 wormhole.movie.edu wormhole wh wh249 

192.253.253.1 wormhole.movie.edu wormhole wh wh253 

Сама сеть изображена на р и с . 4 . 1 . 

Создание данных для зоны 
П е р в ы й шаг в у с т а н о в к е DNS-серверов для У н и в е р с и т е т а - преобразо ­
вать таблицу узлов в эквивалентные зональные данные . В DNS-версии 
данные разбиты по н е с к о л ь к и м файлам. Один из файлов с о д е р ж и т ото¬ 
бражения имен узлов в адреса. П р о ч и е ф а й л ы содержат о т о б р а ж е н и я 
адресов обратно в имена. П о и с к адреса для имени иногда называется 
прямым отображением (forward mapping), а п о и с к имени по адресу -
обратным отображением (reverse mapping). К а ж д а я сеть имеет собст¬ 
венный файл с д а н н ы м и для обратного о т о б р а ж е н и я . 

http://shrek.movie.edu
http://toystory.movie.edu
http://monsters-inc.movie.edu
http://misery.movie.edu


shrek toystory monsters-inc 

misery shining carrie 

Рис. 4.1. Сеть Университета кинематографии 

В этой книге м ы будем пользоваться с л е д у ю щ и м : файл , с о д е р ж а щ и й 
данные преобразования имен узлов в адреса, носит и м я вида db.DOMA-
IN. Для домена movie.edu э тот файл называется db.movie.edu. Соответ¬ 
ственно ф а й л ы , с о д е р ж а щ и е данные преобразования адресов в имена 
у з л о в , носят имена вида dbAADDR, где A D D R - номер сети без послед¬ 
н и х нулей или маски сети . В нашем примере файлы будут называться 
db.192.249.249 и db.192.253.253; по одному файлу на к а ж д у ю сеть . 
( П р е ф и к с db - это с о к р а щ е н и е для базы д а н н ы х , от англ. database) . 
Этот набор файлов db.DOMAIN и dbAADDR м ы будем называть файла¬ 
ми данных зоны. С у щ е с т в у ю т и другие файлы д а н н ы х зоны: db.cache 
и db.127.0.0. Это своего рода нагрузка. К а ж д ы й DNS-сервер должен 
иметь такие файлы, и для каждого сервера они более или менее п о х о ж и . 

Для того ч т о б ы связать ф а й л ы д а н н ы х з о н ы , DNS-серверу требуется 
файл н а с т р о й к и - в B I N D 8 и 9 он о б ы ч н о называется named.conf. Фор¬ 
мат файлов д а н н ы х зоны одинаков во всех реализациях DNS и называ¬ 
ется форматом мастер-файла. Однако формат файлов настройки я в ­
ляется с п е ц и ф и ч н ы м для реализации DNS-сервера - в нашем случае 
для DNS-сервера B I N D . 

Файлы данных зоны 

Б о л ь ш и н с т в о записей в файлах д а н н ы х зоны н а з ы в а ю т с я RR-запися-
ми D N S . При п о и с к е DNS не обращает внимания на регистр с и м в о л о в , 
так что имена в файлах д а н н ы х зоны м о ж н о набирать в произвольном 

http://movie.edu
http://db.movie.edu
http://db.192.249.249
http://db.192.253.253


регистре , даже в с м е ш а н н о м . М ы п р а к т и ч е с к и всегда используем 
с т р о ч н ы е б у к в ы . Н е с м о т р я на т о , что п о и с к нечувствителен к регистру 
с и м в о л о в , регистр с о х р а н я е т с я при возвращении результатов . Таким 
образом , если добавить к файлам д а н н ы х зоны записи с именем Tita-
nic.movie.edu, результаты п о и с к а для titanic.movie.edu будут содер¬ 
ж а т ь эти записи , но с заглавной буквой « Т » в имени домена . 

R R - з а п и с и д о л ж н ы начинаться с первой п о з и ц и и с т р о к и . R R - з а п и с и 
в п р и м е р а х , п р и в о д и м ы х в этой к н и г е , начинаются с первой п о з и ц и и , 
а в и д и м ы е о т с т у п ы п о я в л я ю т с я из-за своеобразного форматирования 
к н и г и . В R F C - д о к у м е н т а х по D N S R R - з а п и с и в примерах приводятся 
в определенном п о р я д к е . Многие л ю д и следуют э т о м у п о р я д к у (и м ы 
не и с к л ю ч е н и е ) , но такой п о р я д о к следования записей не является 
обязательным. И т а к , в ы б р а н н ы й п о р я д о к следования записей : 

SOA-запись 

У к а з ы в а е т на авторитет для зоны. 

NS-запись 

Перечисляет DNS-серверы з оны. 

Прочие записи 

Данные об узлах з о н ы . 

Из п р о ч и х записей в данной главе р а с с м о т р е н ы : 

A 

Отображение имен узлов в адреса. 

PTR 

О т о б р а ж е н и е адресов в имена у з л о в . 

CNAME 

К а н о н и ч е с к о е и м я (для псевдонимов ) . 

Те из читателей , к т о имеет о п ы т о б щ е н и я с ф о р м а т о м мастер-файла, 
наверняка при виде н а ш и х д а н н ы х произнесут « Б ы л о б ы гораздо ко¬ 
роче написать вот так . . . » . М ы не используем с о к р а щ е н и я при создании 
д а н н ы х для зоны (во в с я к о м случае поначалу) , ч т о б ы читатели до кон¬ 
ца поняли п о л н ы й синтаксис к а ж д о г о т и п а R R - з а п и с и . Когда полная 
версия будет всем понятна , м ы вернемся и « с о ж м е м » наши ф а й л ы . 

Комментарии 
Ф а й л ы д а н н ы х зоны легче читать , если они содержат к о м м е н т а р и и 
и у с т ы е с т р о к и . К о м м е н т а р и и начинаются с символа т о ч к и с запятой 
(;) и з а к а н ч и в а ю т с я к о н ц о м с т р о к и . Как в ы , вероятно , догадались , 
DNS-сервер игнорирует к о м м е н т а р и и и п у с т ы е с т р о к и . 



Установка стандартного значения TTL для зоны 
П р е ж д е чем начать создание файлов д а н н ы х з о н ы , н е о б х о д и м о выяс¬ 
нить , к а к о й версией B I N D м ы будем пользоваться . ( Ч т о б ы узнать , ка­
кая версия у вас , в ы п о л н и т е к о м а н д у named -v. Если ваша версия 
B I N D не отзывается на эту к о м а н д у , значит , она более старая , чем 8 .2 . ) 
Версия имеет значение , п о с к о л ь к у способ задания стандартного значе¬ 
ния времени ж и з н и (TTL, t ime to l ive) для зоны изменился в B I N D 
версии 8 .2 . В п р е д ш е с т в у ю щ и х версиях значение TTL по у м о л ч а н и ю 
определялось последним полем SOA-записи . Но непосредственно пе¬ 
ред в ы х о д о м B I N D версии 8.2 был о п у б л и к о в а н д о к у м е н т R F C 2 3 0 8 , 
к о т о р ы й изменил значение последнего поля SOA-записи на время жиз­
ни отрицательного кэширования. Этот показатель определяет , как 
долго удаленные DNS-серверы и м е ю т право сохранять и н ф о р м а ц и ю об 
отрицательных ответах, с вязанных с з о н о й , то есть ответах , суть 
к о т о р ы х заключается в т о м , что доменное и м я или тип д а н н ы х не су¬ 
ществует в к о н к р е т н о м домене . 

Как установить значение TTL по у м о л ч а н и ю в B I N D 8.2 и более позд¬ 
н и х ? С п о м о щ ь ю новой д и р е к т и в ы - $ T T L . $ T T L позволяет указать 
время ж и з н и для всех записей в файле , к о т о р ы е следуют за э той ди¬ 
р е к т и в о й (но п р е д ш е с т в у ю т л ю б ы м другим д и р е к т и в а м $ T T L ) и не 
и м е ю т явно заданного времени ж и з н и . 

Сервер имен передает указанное значение TTL вместе с ответами на за¬ 
п р о с ы , что позволяет д р у г и м DNS-серверам к э ш и р о в а т ь п о л у ч е н н ы е 
данные на указанный интервал времени. Если данные и з м е н я ю т с я не 
часто , р а з у м н ы м значением для времени ж и з н и будет интервал в не¬ 
с к о л ь к о дней. Неделя - н а и б о л ь ш и й р а з у м н ы й интервал. М о ж н о ис¬ 
пользовать значение в н е с к о л ь к о м и н у т , но не рекомендуется исполь¬ 
зовать нулевой интервал из-за объема DNS-трафика , к о т о р ы й он про¬ 
воцирует . 

П о с к о л ь к у м ы используем н о в у ю в е р с и ю пакета B I N D , н е о б х о д и м о ус¬ 
тановить значение TTL по у м о л ч а н и ю для н а ш и х зон с п о м о щ ь ю опе¬ 
ратора $ T T L . Нам к а ж е т с я , ч т о три часа - вполне разумное значение, 
так что м ы начинаем ф а й л ы д а н н ы х зоны со с т р о ч к и : 

$TTL 3h 

Если используется DNS-сервер более с т а р ы й , чем B I N D версии 8 . 2 , не 
пытайтесь использовать оператор $ T T L , п о с к о л ь к у DNS-сервер его не 
опознает и посчитает за о ш и б к у . 

SOA-записи 
С л е д у ю щ а я часть в к а ж д о м из н а ш и х файлов - SOA-запись ( R R - з а -
пись т и п а S O A ) . SOA-запись показывает , что данный DNS-сервер яв¬ 
ляется с а м ы м н а д е ж н ы м и с т о ч н и к о м и н ф о р м а ц и и в пределах этой зо¬ 
н ы . Н а ш DNS-сервер является авторитетным для зоны movie.edu по 

http://movie.edu


причине наличия SOA-записи . SOA-запись д о л ж н а присутствовать 
в к а ж д о м файле db.DOMAIN и db.ADDR. В файле д а н н ы х зоны м о ж е т 
присутствовать одна и т о л ь к о одна SOA-запись . 

М ы добавили с л е д у ю щ у ю SOA-запись к файлу db.movie.edu: 

movie.edu. IN SOA toystory.movie.edu. al.movie.edu. ( 

И м я movie.edu. д о л ж н о начинаться в первой п о з и ц и и с т р о к и файла. 
У б е д и т е с ь , что и м я заканчивается т о ч к о й , как в э том примере , иначе 
результат вас сильно удивит ! (Чуть п о з ж е в э той главе м ы о б ъ я с н и м , 
как именно . ) 

Б у к в ы IN обозначают Internet . Это один из классов д а н н ы х - сущест¬ 
вуют и другие , но ни один из н и х в настоящее время ш и р о к о не приме¬ 
няется . В н а ш и х примерах встречается т о л ь к о класс IN. Класс м о ж н о 
не указывать . Если класс не у к а з а н , DNS-сервер определяет его по вы¬ 
р а ж е н и ю , д и к т у ю щ е м у чтение файла д а н н ы х в файле н а с т р о й к и ; чуть 
п о з ж е м ы р а с с м о т р и м и это в ы р а ж е н и е . 

Первое и м я после S O A (toystory.movie.edu.) - э то и м я первичного D N S -
сервера зоны movie.edu. Второе имя (al.movie.edu.) - это адрес элект¬ 
ронной п о ч т ы человека , у п р а в л я ю щ е г о зоной ; ч т о б ы использовать ад¬ 
рес , следует заменить первый символ « . » на символ « @ » . Часто м о ж н о 
увидеть имена root, postmaster или hostmaster в п о ч т о в ы х адресах . 
Серверы имен не п о л ь з у ю т с я э т и м и адресами, п о с к о л ь к у они предназ¬ 
начены для использования л ю д ь м и . Если возникла проблема, имею¬ 
щ а я о т н о ш е н и е к зоне , всегда м о ж н о отправить с о о б щ е н и е по указан¬ 
ному п о ч т о в о м у адресу. B I N D предоставляет для указания такого ад¬ 
реса специальный тип R R - з а п и с е й - R P (responsible person , ответст ­
венное л и ц о ) . Записи типа R P р а с с м а т р и в а ю т с я в главе 7. 

С к о б к и п о з в о л я ю т растягивать SOA-запись на н е с к о л ь к о с т р о к . Боль­
ш и н с т в о полей в SOA-записи и с п о л ь з у ю т с я в т о р и ч н ы м и DNS-сервера-
м и , п о э т о м у они будут нами и з у ч е н ы , когда м ы дойдем до рассмотре¬ 
ния в т о р и ч н ы х серверов в этой главе. П о к а просто будем считать , что 
выбрали р а з у м н ы е значения полей. 

А н а л о г и ч н ы е SOA-записи м ы добавляем в файлы db.192.249.249 
и db.192.253.253. В э т и х файлах первое и м я в SOA-записи изменяется 
с movie.edu. на и м я с о о т в е т с т в у ю щ е й зоны in-addr.arpa: 249.249.192.in-
addr.arpa. и 253. 253.192.in-addr.arpa. 

С л е д у ю щ и е части , к о т о р ы е м ы добавляем к к а ж д о м у из ф а й л о в , - это 
NS-записи (name server , DNS-сервер ) . П о одной NS-записи на к а ж д ы й 

3h 

1h 

1w 

1h ) 

Порядковый номер 

Обновление через 3 часа 

Повторение попытки через 1 час 

Устаревание через 1 неделю 

Отрицательное TTL в 1 час 

NS-записи 
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DNS-сервер , к о т о р ы й является авторитетным для нашей з о н ы . Вот 
NS-записи из файла db.movie.edu: 

movie.edu. IN NS toystory.movie.edu. 
movie.edu. IN NS wormhole.movie.edu. 

Эти записи у к а з ы в а ю т , что существует два DNS-сервера для зоны mo-
vie.edu. Серверы з а п у щ е н ы на узлах toystory.movie.edu и wormhole.mo-
vie.edu. У з л ы , в х о д я щ и е одновременно в н е с к о л ь к о сетей , с к а ж е м 
wormhole.movie.edu, идеально п о д х о д я т на роли DNS-серверов , по ­
с к о л ь к у и м е ю т «правильное п о д к л ю ч е н и е » . Такой узел н а п р я м у ю до¬ 
ступен узлам более чем одной сети и н а х о д и т с я под п р и с т а л ь н ы м наб¬ 
л ю д е н и е м со с т о р о н ы администратора . Более подробно р а з м е щ е н и е 
DNS-серверов м ы р а с с м о т р и м в главе 8. 

Как и в случае с S O A - з а п и с ь ю , NS-записи м ы добавляем т а к ж е к фай­
лам db.192.249.249 и db.192.253.253. 

RR-записи адресов и псевдонимов 
Теперь м ы создадим о т о б р а ж е н и я имен в адреса путем добавления сле¬ 
д у ю щ и х R R - з а п и с е й в файл db.movie.edu: 

; Адреса узлов 

localhost.movie.edu. IN A 127.0.0.1 

shrek.movie.edu. IN A 192.249.249.2 

toystory.movie.edu. IN A 192.249.249.3 

monsters-inc.movie.edu. IN A 192.249.249.4 

misery.movie.edu. IN A 192.253.253.2 

shining.movie.edu. IN A 192.253.253.3 

carrie.movie.edu. IN A 192.253.253.4 

; Жители нескольких сетей 

wormhole.movie.edu. IN A 192.249.249.1 

wormhole.movie.edu. IN A 192.253.253.1 

; Псевдонимы 

toys.movie.edu. IN CNAME toystory.movie.edu. 

mi.movie.edu. IN CNAME monsters-inc.movie.edu. 

wh.movie.edu. IN CNAME wormhole.movie.edu. 

wh249.movie.edu. IN A 192.249.249.1 

wh253.movie.edu. IN A 192.253.253.1 

Первые два блока записей вряд ли кого - то у д и в я т . Б у к в а A обозначает 
адрес , а к а ж д а я R R - з а п и с ь определяет о т о б р а ж е н и е имени в соответ¬ 
с т в у ю щ и й адрес. wormhole.movie.edu п р о ж и в а е т сразу в н е с к о л ь к и х 
сетях . Этот узел имеет два адреса, п р и в я з а н н ы х к и м е н и , а следова¬ 
тельно , и две адресные записи . В отличие от п о и с к а по таблице у з л о в , 
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п о и с к DNS м о ж е т возвращать н е с к о л ь к о адресов для и м е н и ; т а к , по¬ 
и с к адреса wormhole.movie.edu возвращает два результата . Если автор 
запроса и DNS-сервер р а с п о л о ж е н ы в одной сети , н е к о т о р ы е DNS-сер -
веры в целях п о в ы ш е н и я э ф ф е к т и в н о с т и сетевого обмена в о з в р а щ а ю т 
более « б л и з к и й » адрес п е р в ы м . Эта в о з м о ж н о с т ь носит название сор­
тировки адресов и описана в главе 10 . Если с о р т и р о в к а адресов непри­
менима , адреса подвергаются круговой перестановке м е ж д у запроса¬ 
м и , так что в п о с л е д у ю щ и х ответах они п е р е ч и с л я ю т с я в отличающем¬ 
ся п о р я д к е . Эта в о з м о ж н о с т ь называется круговой системой (round ro¬ 
bin); она т а к ж е будет подробно описана в главе 10 . 

Третий блок с о д е р ж и т п с е в д о н и м ы т а б л и ц ы у з л о в . Для п е р в ы х трех 
псевдонимов м ы создали C N A M E - R R - з а п и с и (canonical names , записи 
к а н о н и ч е с к и х и м е н ) . Однако для двух д р у г и х псевдонимов м ы созда¬ 
ли адресные записи (почему - р а с с к а ж е м через н е с к о л ь к о с т р о к ) . 
C N A M E - з а п и с ь определяет о т о б р а ж е н и е псевдонима в к а н о н и ч е с к о е 
и м я узла. Сервер имен работает с записями типа C N A M E совершенно 
не так , как о б ы ч н о п р о и с х о д и т работа с псевдонимами из т а б л и ц ы уз¬ 
лов . При поиске и м е н и , если DNS-сервер находит C N A M E - з а п и с ь , то 
и м я узла заменяется к а н о н и ч е с к и м и м е н е м , после чего п о и с к продол¬ 
ж а е т с я у ж е для э т о г о имени . К п р и м е р у , когда сервер обрабатывает за¬ 
прос для имени wh.movie.edu, т о находит C N A M E - з а п и с ь , к о т о р а я ука¬ 
зывает на wormhole.movie.edu. Сервер производит п о и с к wormhole.mo-
vie.edu и возвращает оба адреса. 

Следует запомнить одну в е щ ь , которая касается псевдонимов вроде 
toys.movie.edu: они н и к о г д а не д о л ж н ы появляться в правой части R R -
записей . Иначе г о в о р я , в части д а н н ы х R R - з а п и с и следует всегда ис¬ 
пользовать канонические имена ( с к а ж е м , toystory.movie.edu). Обрати¬ 
те внимание , что в с в е ж е с о з д а н н ы х NS-записях и с п о л ь з у ю т с я именно 
к а н о н и ч е с к и е имена. 

Две последних записи призваны р е ш и т ь с п е ц и ф и ч е с к у ю проблему . 
П р е д п о л о ж и м , что н е о б х о д и м о проверить работу одного из интерфей¬ 
сов многосетевого узла , например wormhole.movie.edu. Одним из часто 
п р и м е н я е м ы х способов д и а г н о с т и к и является использование ping 
в целях проверки рабочего с о с т о я н и я интерфейса . Если попытаться 
использовать ping для имени wormhole.movie.edu, DNS-сервер вернет 
оба адреса узла . ping использует первый адрес из списка . Н о к а к о й ад­
рес является п е р в ы м ? 

Если бы речь ш л а о таблице у з л о в , м ы бы выбирали м е ж д у именами 
wh249.movie.edu и wh253.movie.edu; и к а ж д о м у имени соответствует 
единственный адрес этого узла . Ч т о б ы получить э к в и в а л е н т н у ю воз ­
м о ж н о с т ь в D N S , не следует создавать п с е в д о н и м ы ( C N A M E - з а п и с и ) 
для wh249.movie.edu и wh253.movie.edu, т. к . это приведет к т о м у , что 
при п о и с к е по псевдониму будут возвращаться оба адреса wormhole.mo-
vie.edu. Вместо этого следует использовать адресные записи . Т а к и м об¬ 
р а з о м , ч т о б ы проверить работу интерфейса 1 9 2 . 2 5 3 . 2 5 3 . 1 на узле 
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wormhole.movie.edu, м ы в ы п о л н я е м к о м а н д у ping wh253.movie.edu, по¬ 
с к о л ь к у это и м я соответствует единственному адресу . То ж е справед¬ 
ливо и для wh249.movie.edu. 

С ф о р м у л и р у е м основное правило : если узел имеет и н т е р ф е й с ы с более 
чем одной с е т ь ю , следует создать по одной адресной (A ) записи для 
к а ж д о г о у н и к а л ь н о г о псевдонима адреса, а затем по одной C N A M E - з а -
писи на к а ж д ы й п с е в д о н и м , о б щ и й для н е с к о л ь к и х адресов . 

При этом не стоит рассказывать пользователям об именах wh249.mo-
vie.edu и wh253.movie.edu. Эти имена предназначены т о л ь к о для слу¬ 
ж е б н о г о использования . Если пользователи п р и в ы к н у т использовать 
имена вроде wh249.movie.edu, у н и х возникнут п р о б л е м ы , п о с к о л ь к у 
это и м я будет работать не во всех к о н т е к с т а х ( с к а ж е м , не будет рабо¬ 
тать для файлов .rhosts). П р о и с х о д и т ь это будет п о т о м у , что в некото¬ 
р ы х к о н т е к с т а х требуется и м я , к о т о р о е является результатом п о и с к а 
по адресу , то есть к а н о н и ч е с к о е и м я wormhole.movie.edu. 

М ы использовали адресные ( A ) записи для создания псевдонимов 
wh249.movie.edu и wh253.movie.edu, и у читателей м о ж е т возникнуть 
вопрос : « М о ж н о ли использовать адресные записи вместо C N A M E - з а -
писей во всех с л у ч а я х ? » . У б о л ь ш и н с т в а п р и л о ж е н и й использование 
адресных записей вместо C N A M E - з а п и с е й затруднений не вызывает , 
п о с к о л ь к у их интересует т о л ь к о с о о т в е т с т в у ю щ и й IP-адрес . Но есть 
одно п р и л о ж е н и е , а именно sendmail, поведение к о т о р о г о изменяется . 
Sendmail о б ы ч н о заменяет п с е в д о н и м ы в заголовках п о ч т о в ы х сооб¬ 
щ е н и й с о о т в е т с т в у ю щ и м и к а н о н и ч е с к и м и и м е н а м и ; и канонизация 
п р о и с х о д и т только в т о м случае , если для имен , у к а з а н н ы х в заголов¬ 
к е , с у щ е с т в у ю т C N A M E - д а н н ы е . Если не использовать C N A M E - з а п и -
си для создания п с е в д о н и м о в , п р и л о ж е н и ю sendmail придется расска¬ 
зать обо всех в о з м о ж н ы х п с е в д о н и м а х , под к о т о р ы м и м о ж е т быть из¬ 
вестен узел , а это потребует д о п о л н и т е л ь н ы х у с и л и й по настройке 
sendmail. 

П о м и м о проблем sendmail, п р о б л е м ы могут возникать и у пользовате¬ 
лей , к о т о р ы м понадобится в ы я с н и т ь к а н о н и ч е с к о е и м я узла для запи¬ 
си его в файл .rhosts. П о и с к по п с е в д о н и м у , для к о т о р о г о существует 
C N A M E - з а п и с ь , вернет к а н о н и ч е с к о е и м я , но если с у щ е с т в у е т т о л ь к о 
адресная запись , э т о г о не произойдет . В т а к о м случае пользователям 
для получения к а н о н и ч е с к о г о имени придется производить п о и с к по 
IP-адресу , как это делает программа rlogind, но такие у м н ы е пользова¬ 
тели никогда не встречаются в с и с т е м а х , к о т о р ы е м ы администрируем . 

PTR-записи 
Теперь м ы создадим отображения адресов в имена. Файл db.192.249.249 
с о д е р ж и т о т о б р а ж е н и я адресов в имена узлов для сети 1 9 2 . 2 4 9 . 2 4 9 / 2 4 . 
Для т а к о г о о т о б р а ж е н и я и с п о л ь з у ю т с я R R - з а п и с и D N S , к о т о р ы е но­
сят название P T R - з а п и с е й , или записей-указателей (po inter records ) . 
Для к а ж д о г о сетевого интерфейса узла присутствует ровно одна за-
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пись . ( В с п о м н и м , что п о и с к по адресам в D N S - э т о , по сути дела, по¬ 
и с к по и м е н а м . А д р е с инвертируется , и к нему добавляется и м я in-
addr.arpa.) 

Вот P T R - з а п и с и , к о т о р ы е м ы добавили для сети 1 9 2 . 2 4 9 . 2 4 9 / 2 4 : 

1.249.249.192.in-addr.arpa. IN PTR wormhole.movie.edu. 

2.249.249.192.in-addr.arpa. IN PTR shrek.movie.edu. 

3.249.249.192.in-addr.arpa. IN PTR toystory.movie.edu. 

4.249.249.192.in-addr.arpa. IN PTR monsters-inc.movie.edu. 

Здесь есть пара м о м е н т о в , на к о т о р ы е стоит обратить внимание чита¬ 
телей. В о - п е р в ы х , к а ж д ы й адрес д о л ж е н указывать на единственное 
и м я - к а н о н и ч е с к о е . Так , адрес 1 9 2 . 2 4 9 . 2 4 9 . 1 отображается в wormho-
le.movie.edu, но не в wh249.movie.edu. Допускается создание двух 
P T R - з а п и с е й - одной для wormhole.movie.edu и одной для wh249.mo-
vie.edu, но б о л ь ш и н с т в о программ не с п о с о б н ы увидеть более одного 
и м е н и , с о о т в е т с т в у ю щ е г о адресу . В о - в т о р ы х , несмотря на то что узел 
wormhole.movie.edu имеет два адреса, здесь указан т о л ь к о один из н и х . 
Это п р о и с х о д и т п о т о м у , что файл отображает т о л ь к о адреса в сети 
1 9 2 . 2 4 9 . 2 4 9 / 2 4 , а узел wormhole.movie.edu имеет т о л ь к о один адрес 
в этой сети . 

А н а л о г и ч н ы е данные м ы создаем для сети 1 9 2 . 2 5 3 . 2 5 3 / 2 4 . 

И т а к , рассказав о р а з л и ч н ы х типах R R - з а п и с е й в файлах д а н н ы х зо¬ 
н ы , м ы п о к а ж е м , как эти файлы выглядят п о л н о с т ь ю . В с п о м н и т е , что 
п о р я д о к следования записей в действительности не имеет значения. 

Вот с о д е р ж и м о е файла db.movie.edu: 

$TTL 3h 

movie.edu. IN SOA toystory.movie.edu. al.movie.edu. ( 

; Серверы имен 

movie.edu. IN NS toystory.movie.edu. 

movie.edu. IN NS wormhole.movie.edu. 

; Адреса для канонических имен 

localhost.movie.edu. IN A 127.0.0.1 

shrek.movie.edu. IN A 192.249.249.2 

toystory.movie.edu. IN A 192.249.249.3 

Полные файлы данных зоны 

3h 

1h 

1w 

1h ) 

; Порядковый номер 

; Обновление через 3 часа 

; Повторение попытки через 1 час 

; Устаревание через 1 неделю 

; Отрицательное TTL в 1 час 
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monsters-inc.movie.edu. IN A 

misery.movie.edu. IN A 

shining.movie.edu. IN A 

carrie.movie.edu. IN A 

wormhole.movie.edu. IN A 

wormhole.movie.edu. IN A 

192.249.249.4 

192.253.253.2 

192.253.253.3 

192.253.253.4 

192.249.249.1 

192.253.253.1 

; Псевдонимы 

toys.movie.edu. 

mi.movie.edu. 

wh.movie.edu. 

IN CNAME toystory.movie.edu. 

IN CNAME monsters-inc.movie.edu. 

IN CNAME wormhole.movie.edu. 

; Специальные имена интерфейсов 

wh249.movie.edu. IN A 

wh253.movie.edu. IN A 

192.249.249.1 

192.253.253.1 

А вот с о д е р ж и м о е файла db.192.249.249: 

$TTL 3h 

249.249.192.in-addr.arpa. IN SOA toystory.movie.edu. al.movie.edu. ( 

1 ; Порядковый номер 

3h ; Обновление через 3 часа 

1h ; Повторение попытки через 1 час 

1w ; Устаревание через 1 неделю 

1h ) ; Отрицательное TTL в 1 час 

; Серверы имен 

249.249.192.in-addr.arpa. 

249.249.192.in-addr.arpa. 

IN NS toystory.movie.edu. 

IN NS wormhole.movie.edu. 

; Адреса, указывающие на канонические имена 

1.249.249.192.in-addr.arpa. IN PTR wormhole.movie.edu. 

2.249.249.192.in-addr.arpa. IN PTR shrek.movie.edu. 

3.249.249.192.in-addr.arpa. IN PTR toystory.movie.edu. 

4.249.249.192.in-addr.arpa. IN PTR monsters-inc.movie.edu. 

А вот с о д е р ж и м о е файла db.192.253.253: 

$TTL 3h 

253.253.192.in-addr.arpa. IN SOA toystory.movie.edu. al.movie.edu. ( 

1 ; Порядковый номер 

3h ; Обновление через 3 часа 

1h ; Повторение попытки через 1 час 

1w ; Устаревание через 1 неделю 

1h ) ; Отрицательное TTL в 1 час 
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; Серверы имен 

253.253.192.in-addr.arpa. IN NS toystory.movie.edu. 

253.253.192.in-addr.arpa. IN NS wormhole.movie.edu. 

; Адреса, указывающие на канонические имена 

1.253.253.192.in-addr.arpa. IN PTR wormhole.movie.edu. 

2.253.253.192.in-addr.arpa. IN PTR misery.movie.edu. 

3.253.253.192.in-addr.arpa. IN PTR shining.movie.edu. 

4.253.253.192.in-addr.arpa. IN PTR carrie.movie.edu. 

Loopback-адрес 
Серверу имен требуется еще один д о п о л н и т е л ь н ы й файл db.ADDR для 
loopback-сети и специального адреса, к о т о р ы й используется узлом для 
направления пакетов с а м о м у себе. Эта сеть (почти) всегда имеет номер 
1 2 7 . 0 . 0 / 2 4 , а адрес узла (почти) всегда - 1 2 7 . 0 . 0 . 1 . Следовательно , 
файл имеет и м я db.127.0.0. Ч т о неудивительно , п о с к о л ь к у он п о х о ж на 
другие файлы db.ADDR. 

Вот с о д е р ж и м о е файла db.127.0.0: 

$TTL 3h 

0.0.127.in-addr.arpa. IN SOA toystory.movie.edu. al.movie.edu. ( 

1 ; Порядковый номер 

3h ; Обновление через 3 часа 

1h ; Повторение попытки через 1 час 

1w ; Устаревание через 1 неделю 

1h ) ; Отрицательное TTL в 1 час 

0.0.127.in-addr.arpa. IN NS toystory.movie.edu. 

0.0.127.in-addr.arpa. IN NS wormhole.movie.edu. 

1.0.0.127.in-addr.arpa. IN PTR localhost. 

Зачем DNS-серверам н у ж е н этот глупый маленький файл? Задумаем­
ся на секунду . Н и к т о не отвечает за сеть 1 2 7 . 0 . 0 / 2 4 , но она использу¬ 
ется м н о г и м и системами в качестве loopback. П о с к о л ь к у н и к т о не от¬ 
вечает за эту сеть , к а ж д ы й отвечает за нее с а м о с т о я т е л ь н о . М о ж н о 
обойтись без этого файла, и DNS-сервер будет работать . Однако п о и с к 
по адресу 1 2 7 . 0 . 0 . 1 не даст п о л о ж и т е л ь н ы х результатов , п о с к о л ь к у 
корневой DNS-сервер не был настроен т а к и м образом , ч т о б ы отобра¬ 
ж а т ь адрес 1 2 7 . 0 . 0 . 1 в к о н к р е т н о е и м я . Ч т о б ы избежать с ю р п р и з о в , 
это о т о б р а ж е н и е д о л ж е н обеспечить администратор DNS-сервера . 

Указатели корневых серверов 
П о м и м о локальной и н ф о р м а ц и и , DNS-серверу т а к ж е н е о б х о д и м о об­
ладать информацией о DNS-серверах корневого домена . Эту информа-



ц и ю следует получить с интернет-узла ftp.rs.internic.net ( 1 9 8 . 4 1 . 0 . 6 ) . 
Воспользуйтесь а н о н и м н ы м F T P - д о с т у п о м , ч т о б ы с к о п и р о в а т ь файл 
db.cache из подкаталога domain на э том сервере. 

; This file holds the information on root name servers needed to 

; initialize cache of Internet domain name servers 

; (e.g. reference this file in the "cache . <file>" 

; configuration file of BIND domain name servers). 

; This file is made available by InterNIC 

; under anonymous FTP as 

; file /domain/db.cache 

; on server FTP.INTERNIC.NET 

; -OR- RS.INTERNIC.NET 

last update: Jan 29, 2004 

related version of root zone: 2004012900 

; formerly NS.INTERNIC.NET 

3600000 IN NS 

A.ROOT-SERVERS.NET. 3600000 

A.ROOT-SERVERS.NET. 

198.41.0.4 

; formerly NS1.ISI.EDU 

B.ROOT-SERVERS.NET. 

3600000 NS B.ROOT-SERVERS.NET. 

3600000 A 192.228.79.201 

; formerly C.PSI.NET 

C.ROOT-SERVERS.NET. 

3600000 NS C.ROOT-SERVERS.NET. 

3600000 A 192.33.4.12 

; formerly TERP.UMD.EDU 

D.ROOT-SERVERS.NET. 

3600000 NS D.ROOT-SERVERS.NET. 

3600000 A 128.8.10.90 

; formerly NS.NASA.GOV 

E.ROOT-SERVERS.NET. 

3600000 NS E.ROOT-SERVERS.NET. 

3600000 A 192.203.230.10 

; formerly NS.ISC.ORG 

F.ROOT-SERVERS.NET. 

3600000 NS F.ROOT-SERVERS.NET. 

3600000 A 192.5.5.241 

; formerly NS.NIC.DDN.MIL 

A 

ftp://ftp.rs.internic.net
ftp://FTP.INTERNIC.NET
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G.ROOT-SERVERS.NET. 
3600000 NS G.ROOT-SERVERS.NET. 

3600000 A 192.112.36.4 

; formerly AOS.ARL.ARMY.MIL 

H.ROOT-SERVERS.NET. 
3600000 NS H.ROOT-SERVERS.NET. 

3600000 A 128.63.2.53 

; formerly NIC.NORDU.NET 

I.ROOT-SERVERS.NET. 

3600000 

3600000 

; operated by VeriSign, Inc. 

J.ROOT-SERVERS.NET. 

; operated by RIPE NCC 

3600000 

3600000 

K. ROOT-SERVERS.NET. 

; operated by ICANN 

L.ROOT-SERVERS.NET. 

; operated by WIDE 

M.ROOT-SERVERS.NET. 

; End of File 

3600000 

3600000 

3600000 

3600000 

3600000 

3600000 

NS I.ROOT-SERVERS.NET. 

A 192.36.148.17 

NS J.ROOT-SERVERS.NET. 

A 192.58.128.30 

NS K.ROOT-SERVERS.NET. 

A 193.0.14.129 

NS L.ROOT-SERVERS.NET. 

A 198.32.64.12 

NS M.ROOT-SERVERS.NET. 

A 202.12.27.33 

Доменное и м я « . » обозначает к о р н е в у ю зону . П о с к о л ь к у серверы кор¬ 
невой зоны время от времени м е н я ю т с я , не стоит считать этот с п и с о к 
с о о т в е т с т в у ю щ и м действительности . Воспользуйтесь последней вер¬ 
сией файла db.cache. 

К а к и м образом файл идет в ногу со временем? Это задача, к о т о р у ю вы¬ 
полняет сетевой администратор . Н е к о т о р ы е из более с тарых версий 
B I N D умели п е р и о д и ч е с к и обновлять этот файл , но эта в о з м о ж н о с т ь 
в итоге была изъята , п о с к о л ь к у она, очевидно , не работала так , как за¬ 
думали авторы. Время от времени измененный файл db.cache помеща¬ 
ется в с п и с о к р а с с ы л к и bind-users или namedroppers, о к о т о р ы х м ы 
рассказывали в главе 3. Если вы являетесь у ч а с т н и к о м одного из э т и х 
с п и с к о в , т о , скорее всего , у с л ы ш и т е об и з м е н е н и я х . 

М о ж н о ли п о м е щ а т ь в этот файл д а н н ы е , не о т н о с я щ и е с я к к о р н е в ы м 
DNS-серверам? М о ж н о , но эти данные не будут использоваться . Когда-
то DNS-серверы п о м е щ а л и данные из этого файла в к э ш . Использова -

http://ROOT-SERVERS.NET
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ние файла изменилось ( н е у л о в и м ы м о б р а з о м ) , а и м я « к э ш - ф а й л » оста¬ 
лось . Сервер имен хранит данные этого файла в специальной области 
п а м я т и , которая известна как область корневых указателей (root 
hints). В отличие от к э ш и р о в а н н ы х д а н н ы х , указатели по истечении 
интервала TTL п р о д о л ж а ю т использоваться . К о р н е в ы е указатели при¬ 
м е н я ю т с я DNS-сервером , ч т о б ы запрашивать у к о р н е в ы х DNS-серве ­
ров т е к у щ и й перечень к о р н е в ы х DNS-серверов , к о т о р ы й у ж е к э ш и р у -
ется . Когда истекает интервал TTL для этого перечня, DNS-сервер по¬ 
вторяет процедуру и получает н о в ы й . 

Зачем DNS-серверу посылать запрос DNS-серверу из с п и с к а к о р н е в ы х 
указателей - к о т о р ы й , вероятно , сам является к о р н е в ы м DNS-серве ­
р о м - на предмет получения с п и с к а к о р н е в ы х DNS-серверов , если та­
к о й с п и с о к у ж е есть? П р и ч и н а проста , DNS-сервер , к о т о р о м у посыла­
ется запрос , п р а к т и ч е с к и наверняка знает текущий с п и с о к к о р н е в ы х 
DNS-серверов , тогда как файл м о ж е т у ж е не соответствовать действи¬ 
тельности . 

Для чего н у ж н ы ц и ф р ы 3 6 0 0 0 0 0 ? Это я в н ы м образом указанное время 
ж и з н и записей файла в с екундах . В более с т а р ы х версиях этого файла 
использовалось ч и с л о 9 9 9 9 9 9 9 9 . П о с к о л ь к у с о д е р ж и м о е файла изна¬ 
чально к э ш и р о в а л о с ь , DNS-серверу н е о б х о д и м о было знать , как долго 
м о ж н о хранить записи . 9 9 9 9 9 9 9 9 секунд - это просто очень б о л ь ш о й 
интервал времени , к о т о р ы й позволял хранить данные в к э ш е на про¬ 
т я ж е н и и всего времени р а б о т ы сервера. П о с к о л ь к у DNS-сервер теперь 
хранит эти данные в специальной области д а н н ы х и не удаляет их по 
истечении заданного интервала времени , TTL стали необязательными. 
Но иметь ц и ф р ы 3 6 0 0 0 0 0 не п о м е ш а е т , и в случае передачи ответст¬ 
венности за сервер с л е д у ю щ е м у администратору это м о ж е т стать осно¬ 
вой BIND-фольклора . 

Создание файла настройки BIND 
Н а к о н е ц , создав файлы д а н н ы х для з о н ы , м ы д о л ж н ы объяснить D N S -
серверу , к а к и е именно файлы следует использовать . В B I N D для этой 
цели п р и м е н я е т с я м е х а н и з м файла н а с т р о й к и . До с и х пор м ы обсуж¬ 
дали ф а й л ы , формат к о т о р ы х определяется с п е ц и ф и к а ц и я м и D N S . 
Синтаксис файла настройки является у н и к а л ь н ы м для B I N D , и его 
формат не определен R F C - д о к у м е н т а м и по D N S . 

Синтаксис файла н а с т р о й к и существенно изменился при переходе от 
версии 4 к версии 8. К с ч а с т ь ю , он не изменился при переходе от вер¬ 
сии 8 к версии 9. B I N D 4 п о я в и л с я на свет так давно , что м ы не будем 
описывать здесь его н а с т р о й к у . Вам придется найти п р е д ы д у щ е е изда¬ 
ние этой к н и г и , если вы все еще работаете со столь древним зверем. 
В файле настройки м о ж н о применять один из трех стилей коммента¬ 
риев : C-стиль, C + + - с т и л ь или стиль к о м а н д н о г о интерпретатора : 

/* Комментарий в стиле языка C */ 



// Комментарий в стиле языка C++ 

# Комментарий в стиле командного интерпретатора 

О б ы ч н о файлы н а с т р о й к и содержат с т р о к у , о п р е д е л я ю щ у ю каталог , 
в к о т о р о м р а с п о л о ж е н ы файлы д а н н ы х зоны. Сервер имен изменяет 
рабочий каталог на заданный перед чтением файлов д а н н ы х з о н ы , что 
позволяет указывать имена файлов относительного т е к у щ е г о катало¬ 
га. Вот так выглядит определение каталога в операторе options: 

options { 

directory "/var/named"; 
// здесь указываются дополнительные параметры 

В файле настройки может присутствовать только один оператор 
options, так что любые дополнительные параметры, упомяну¬ 
тые далее по тексту, должны указываться в этом операторе на¬ 
ряду с параметром directory. 

Для первичного сервера DNS файл н а с т р о й к и с о д е р ж и т один оператор 
zone для к а ж д о г о файла д а н н ы х з о н ы . К а ж д а я с т р о к а начинается 
с к л ю ч е в о г о слова zone, п р о д о л ж а е т с я д о м е н н ы м именем зоны и име ­
нем класса (in - класс Интернета) . Тип master указывает , ч т о данный 
сервер является п е р в и ч н ы м сервером имен для з о н ы . П о с л е д н я я стро¬ 
ка с о д е р ж и т и м я файла: 

zone "movie.edu" in { 

type master; 

file "db.movie"; 
}; 

М ы у п о м и н а л и , что если не указать класс д а н н ы х в R R - з а п и с и , D N S -
сервер определит класс и с х о д я из д а н н ы х в файле н а с т р о й к и . Указа¬ 
ние in в операторе zone устанавливает класс д а н н ы х Интернета . Для 
оператора zone класс in является к л а с с о м по у м о л ч а н и ю , так что его 
м о ж н о не указывать для зон класса Интернета . 

Вот с т р о к а файла н а с т р о й к и , п р е д п и с ы в а ю щ а я чтение файла корне¬ 
в ы х указателей: 

zone "." in { 

type hint; 

file "db.cache"; 
}; 

Как у ж е говорилось ранее, этот файл не содержит данные к э ш а , а толь¬ 
ко указатели (hints) к о р н е в ы х DNS-серверов . 1 

На самом деле в BIND 9 существует встроенная зона hints, поэтому нет не¬ 
обходимости включать оператор zone для зоны корневых указателей в файл 
named.conf. Ничего плохого в этом нет, но поскольку нам не по себе, если 
мы не видим в файле настройки такого оператора, то всегда его добавляем. 



По у м о л ч а н и ю B I N D читает файл н а с т р о й к и из файла с именем /etc/ 
named.conf. Ф а й л ы д а н н ы х зоны в нашем примере р а с п о л о ж е н ы в ка­
талоге /var/named. В к а к о м именно каталоге они будут р а с п о л о ж е н ы 
в той или иной с и с т е м е , о собого значения не имеет . Следует избегать 
л и ш ь п о м е щ е н и я этого каталога в к о р н е в у ю ф а й л о в у ю с и с т е м у , если 
о щ у щ а е т с я нехватка места в э той системе , а т а к ж е следить за т е м , что¬ 
б ы файловая система , с о д е р ж а щ а я этот каталог , была смонтирована 
до запуска DNS-сервера . Вот п о л н о с т ь ю файл /etc/named.conf: 

// Файл настройки BIND 

options { 

directory "/var/named"; 

// Здесь указываются дополнительные параметры 

}; 
zone "movie.edu" in { 

type master; 

file "db.movie.edu"; 

}; 

zone "249.249.192.in-addr.arpa" in { 

type master; 

file "db.192.249.249"; 

}; 

zone "253.253.192.in-addr.arpa" in { 

type master; 

file "db.192.253.253"; 

}; 

zone "0.0.127.in-addr.arpa" in { 

type master; 

file "db.127.0.0"; 

}; 

zone "." in { 

type hint; 

file "db.cache"; 

}; 

Сокращения 
И т а к , м ы создали все ф а й л ы , н е о б х о д и м ы е для р а б о т ы первичного 
сервера D N S . Теперь взглянем еще раз на файлы д а н н ы х зоны - н е к о ­
т о р ы е у г л ы м ы не стали срезать , и сейчас самое время это сделать. Н о , 
не зная, как выглядит полная ф о р м а записи , м о ж н о совершенно запу¬ 
таться в к р а т к о й форме . П о с к о л ь к у читатели у ж е з н а ю т , как выгля¬ 
дит полная ф о р м а файла настройки B I N D , п е р е х о д и м к с о к р а щ е н и я м . 

http://db.movie.edu
http://249.249.192.in-addr.arpa
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Добавление доменных имен 
Второе поле д и р е к т и в ы оператора zone определяет доменное и м я . Это 
доменное и м я является к л ю ч о м к наиболее полезному типу сокраще¬ 
ний. Оно является суффиксом по умолчанию (origin) для всей инфор ­
мации в файле д а н н ы х зоны. С у ф ф и к с по у м о л ч а н и ю добавляется ко 
всем именам в файле д а н н ы х з о н ы , к о т о р ы е не заканчиваются т о ч к о й , 
и , п о с к о л ь к у к а ж д ы й файл описывает отдельную зону , с у ф ф и к с ы по 
у м о л ч а н и ю в р а з н ы х файлах р а з л и ч н ы . 

П о с к о л ь к у и м я с у ф ф и к с а по у м о л ч а н и ю добавляется в конец осталь¬ 
н ы х и м е н , для адреса shrek.movie.edu в файле db.movie.edu м о ж н о ука¬ 
зать вместо : 

shrek.movie.edu. IN A 192.249.249.2 

вот т а к у ю с т р о к у : 

shrek IN A 192.249.249.2 

В файле db.192.24.249 присутствует с трока : 

2.249.249.192.in-addr.arpa. IN PTR shrek.movie.edu. 

П о с к о л ь к у 249.249.192.in-addr.arpa является с у ф ф и к с о м по умолча¬ 
н и ю , м о ж н о заменить ее на с л е д у ю щ у ю : 

2 IN PTR shrek.movie.edu. 

Если п о м н и т е , м ы предупреждали , что не следует забывать ставить 
т о ч к у в конце п о л н ы х д о м е н н ы х имен. П р е д п о л о ж и м , вы забыли по¬ 
ставить п о с л е д н ю ю т о ч к у . И запись : 

shrek.movie.edu IN A 192.249.249.2 

превратится в запись для shrek.movie.edu.movie.edu, то есть м ы полу¬ 
ч и м совершенно нежелательный результат . 

Если доменное и м я совпадает с с у ф ф и к с о м по у м о л ч а н и ю , его м о ж н о 
указывать в виде « @ » . Ч а щ е всего такая запись встречается в SOA-за-
п и с я х в файлах д а н н ы х з о н ы . Выглядит это с л е д у ю щ и м образом: 

@ IN SOA toystory.movie.edu. al.movie.edu. ( 

Если и м я R R - з а п и с и (начинающееся в первой позиции с т р о к и ) состо¬ 
ит из пробелов или символа т а б у л я ц и и , то автоматически подставля-

Запись через @ 

3h 

1h 

1w 

1h ) 

Порядковый номер 
Обновление через 3 часа 
Повторение попытки через 1 час 
Устаревание через 1 неделю 
Отрицательное TTL в 1 час 

Повтор последнего имени 

http://shrek.movie.edu
http://249.249.192.in-addr.arpa
http://toystory.movie.edu
http://al.movie.edu


ется и м я из п р е д ы д у щ е й записи . Это м о ж н о использовать при необхо¬ 
д и м о с т и создать н е с к о л ь к о записей для одного и м е н и . Приведем при¬ 
мер использования одного имени для создания д в у х записей : 

Во второй адресной записи неявно указывается и м я wormhole. Этим 
с о к р а щ е н и е м м о ж н о пользоваться д а ж е в с л у ч а я х , когда R R - з а п и с и 
и м е ю т разные т и п ы . 

Теперь , когда читатели о з н а к о м и л и с ь с с о к р а щ е н и я м и , м ы п о в т о р и м 
файлы д а н н ы х для з о н ы , применив эти с о к р а щ е н и я на деле. 

С о д е р ж и м о е файла db.movie.edu: 

$TTL 3h 

; Суффикс по умолчанию, добавляемый ко всем именам, 

; не заканчивающимся точкой: movie.edu 

@ IN SOA toystory.movie.edu. al.movie.edu. ( 

wormhole IN A 

IN A 

192.249.249.1 

192.253.253.1 

Сокращенные файлы данных зоны 

1 

3h 

1h 

1w 

; Порядковый номер 

; Обновление через 3 часа 

; Повторение попытки через 1 час 

; Устаревание через 1 неделю 

; Отрицательное TTL в 1 час 1h ) 

Серверы имен (неявно указано имя '@') 

IN 

IN 

NS toystory.movie.edu. 

NS wormhole.movie.edu. 

Адреса для канонических имен 

localhost IN A 

shrek IN A 

127.0.0.1 

192.249.249.2 

192.249.249.3 

A 192.249.249.4 

toystory IN A 

monsters-inc IN A 

misery IN A 

shining IN A 

carrie IN A 

192.253.253.2 

192.253.253.3 

192.253.253.4 

wormhole IN A 

IN A 

192.249.249.1 

192.253.253.1 

; Псевдонимы 
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toys 

mi 

wh 

IN CNAME toystory 

IN CNAME monsters-inc 

IN CNAME wormhole 

; Специальные имена интерфейсов 

wh249 

wh253 

IN A 

IN A 

192.249.249.1 

192.253.253.1 

А вот с о д е р ж и м о е файла db.192.249.249: 

$TTL 3h 

; Суффикс по умолчанию, добавляемый ко всем именам, 

; не заканчивающимся точкой: 249.249.192.in-addr.arpa 

@ IN SOA toystory.movie.edu. al.movie.edu. ( 

; Серверы имен (неявно указано имя '@') 

IN NS toystory.movie.edu. 

IN NS wormhole.movie.edu. 

; Адреса, указывающие на канонические имена 

1 IN PTR wormhole.movie.edu. 

2 IN PTR shrek.movie.edu. 

3 IN PTR toystory.movie.edu. 

4 IN PTR monsters-inc.movie.edu. 

И с о д е р ж и м о е файла db.192.253.253: 

$TTL 3h 

; Суффикс по умолчанию, добавляемый ко всем именам, 

; не заканчивающимся точкой: 253.253.192.in-addr.arpa 

@ IN SOA toystory.movie.edu. al.movie.edu. ( 

1 

3h 

1h 

1w 

; Порядковый номер 

; Обновление через 3 часа 

; Повторение попытки через 1 час 

; Устаревание через 1 неделю 

; Отрицательное TTL в 1 час 1h ) 

1 

3h 

1h 

1w 

; Порядковый номер 

; Обновление через 3 часа 

; Повторение попытки чере 1 час 

; Устаревание через 1 неделю 

; Отрицательное TTL в 1 час 1h ) 
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; Серверы имен (неявно указано имя '@') 

IN NS toystory.movie.edu. 

IN NS wormhole.movie.edu. 

; Адреса, указывающие на канонические имена 

1 IN PTR wormhole.movie.edu. 

2 IN PTR misery.movie.edu. 

3 IN PTR shining.movie.edu. 

4 IN PTR carrie.movie.edu. 

С о д е р ж и м о е файла db.127.0.0: 

$TTL 3h 

@ IN SOA toystory.movie.edu. al.movie.edu. ( 

1 ; Порядковый номер 

3h ; Обновление через 3 часа 

1h ; Повторение попытки через 1 час 

1w ; Устаревание через 1 неделю 

1h ) ; Отрицательное TTL в 1 час 

IN NS toystory.movie.edu. 

IN NS wormhole.movie.edu. 

1 IN PTR localhost. 

Читатели могли заметить , что в новой версии файла db.movie.edu м о ж ­
но был о б ы удалить movie.edu из имен узлов в записях S O A и NS следу¬ 
ю щ и м образом: 

@ IN SOA toystory al ( 

1 ; Порядковый номер 

3h ; Обновление через 3 часа 

1h ; Повторение попытки через 1 час 

1w ; Устаревание через 1 неделю 

1h ) ; Отрицательное TTL в 1 час 

IN NS toystory 

IN NS wormhole 

Но так нельзя делать в п р о ч и х файлах д а н н ы х з о н ы , п о с к о л ь к у они 
и м е ю т о т л и ч н ы е с у ф ф и к с ы по у м о л ч а н и ю . В файле db.movie.edu м ы 
оставили полные д о м е н н ы е имена , ч т о б ы записи S O A и NS были абсо¬ 
л ю т н о о д и н а к о в ы м и во всех файлах д а н н ы х з о н ы . 

Проверка имени узла 
Если DNS-сервер имеет в е р с и ю 4 .9 .4 или более п о з д н ю ю (как в боль­
ш и н с т в е случаев ) , следует обратить пристальное внимание на имена 
у з л о в . Начиная с версии 4 .9 .4 B I N D проверяет имена узлов на соответ -
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ствие д о к у м е н т у R F C 9 5 2 . Несоответствие имени узла э т о м у докумен¬ 
ту считается с и н т а к с и ч е с к о й о ш и б к о й . 

П р е ж д е чем начать паниковать , следует осознать , что проверка приме¬ 
няется только к именам , к о т о р ы е с ч и т а ю т с я именами узлов . Вспомни¬ 
те , что R R - з а п и с ь с о д е р ж и т поле имени и поле д а н н ы х . Н а п р и м е р : 

<имя> <класс> <тип> <данные> 

toystory IN A 192.249.249.3 

Имена узлов в стречаются в поле имени адресных ( A ) записей и M X - з а -
писей ( к о т о р ы е р а с с м о т р е н ы в главе 5 « D N S и электронная п о ч т а » ) . 
Имена узлов т а к ж е встречаются в поле д а н н ы х записей типа S O A и NS. 
C N A M E - з а п и с и не п о д ч и н я ю т с я правилам именования у з л о в , по¬ 
с к о л ь к у могут указывать на имена, не я в л я ю щ и е с я именами у з л о в . 

Р а с с м о т р и м правила именования у з л о в . Имена узлов могут содержать 
б у к в ы и ц и ф р ы в к а ж д о й из м е т о к . С л е д у ю щ и е имена узлов я в л я ю т с я 
д о п у с т и м ы м и : 

ID4 IN A 192.249.249.10 

postmanring2x IN A 192.249.249.11 

Дефис внутри м е т к и разрешен: 

fx-gateway IN A 192.249.249.12 

Имена , не я в л я ю щ и е с я именами у з л о в , могут с о стоять из л ю б ы х ото¬ 
б р а ж а е м ы х A S C I I - с и м в о л о в . 

Если в поле д а н н ы х R R - з а п и с и н е о б х о д и м о указать адрес э л е к т р о н н о й 
п о ч т ы (как в S O A - з а п и с я х ) , первая м е т к а , которая не является именем 
узла , м о ж е т содержать л ю б ы е о т о б р а ж а е м ы е с и м в о л ы , но все осталь¬ 
ные метки д о л ж н ы соответствовать описанному с и н т а к с и с у имен уз¬ 
лов . Так , п о ч т о в ы й адрес имеет с л е д у ю щ и й вид: 

<ASCII-символы>.<символы-допустимые-в-имени-узла> 

П о ч т о в ы й адрес key_grip@movie.edu м о ж н о без проблем использовать 
в SOA-записи несмотря на подчеркивание . Не забывайте , что в почто ­
в ы х адресах символ « @ » следует заменять с и м в о л о м « . » : 

movie.edu. IN SOA toystory.movie.edu. key_grip.movie.edu. ( 

Недопустимо использование подчеркивания в именах узлов. 

3h 

1h 

1w 

1h ) 

Порядковый номер 
Обновление через 3 часа 
Повторение попытки через 1 час 
Устаревание через 1 неделю 
Отрицательное TTL в 1 час 

mailto:key_grip@movie.edu
http://movie.edu
http://toystory.movie.edu
http://key_grip.movie.edu


Этот в т о р и ч н ы й этап проверки м о ж е т привести к б о л ь ш и м проблемам 
в случае обновления более старой либеральной версии B I N D до новой 
кон сервативной , особенно в тех с л у ч а я х , когда администраторами б ы ­
ло стандартизировано использование подчеркиваний в именах у з л о в . 
Если н е о б х о д и м о о т л о ж и т ь смену имен (вы ведь не забудете все ж е их 
п о м е н я т ь ? ) , м о ж н о ограничиться выдачей п р о с т ы х п р е д у п р е ж д а ю ­
щ и х с о о б щ е н и й вместо о ш и б о к либо просто игнорированием непра­
в и л ь н ы х имен. С л е д у ю щ и й оператор в файле настройки превращает 
о ш и б к и в п р е д у п р е ж д а ю щ и е с о о б щ е н и я : 

options { 

check-names master warn; 

}; 

П р е д у п р е ж д а ю щ и е с о о б щ е н и я заносятся в log -файл посредством sys-
log, инструмента , к о т о р ы й м ы затронем чуть п о з ж е . С л е д у ю щ и й опе¬ 
ратор в файле настройки позволяет п о л н о с т ь ю проигнорировать ошиб¬ 
ки проверки и м е н : 

options { 

check-names master ignore; 

}; 

Если неправильные имена принадлежат зоне , для к о т о р о й ваш сервер 
является в т о р и ч н ы м (и над к о т о р о й у вас нет к о н т р о л я ) , добавьте ана¬ 
л о г и ч н ы й оператор с к л ю ч е в ы м словом slave вместо primary: 

options { 

check-names slave ignore; 

}; 

А для имен, получаемых в качестве ответов на запросы, м о ж н о указать : 

options { 

check-names response ignore; 

}; 

У с т а н о в к и B I N D по у м о л ч а н и ю т а к о в ы : 

options { 

check-names master fail; 

check-names slave warn; 

check-names response ignore; 

}; 

П р о в е р к у имен м о ж н о настраивать и отдельно для к а ж д о й зоны. И ес¬ 
ли значение для к о н к р е т н о й зоны указано , оно имеет более в ы с о к и й 
приоритет , чем значение, определенное оператором options: 

zone "movie.edu" in { 

type master; 

file "db.movie.edu"; 

check-names fail; 

}; 
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Строка options содержит три поля (check-names master fail), тог­
да как строка проверки для зоны только два (check-names fail). 
Это происходит потому, что строка оператора zone уже опреде­
ляет контекст (зону, указанную этим оператором). 

Инструменты 
Не правда ли , бы ло б ы очень у д о б н о иметь инструмент для преобразо ­
вания т а б л и ц ы узлов в формат мастер-файла? Существует такая зве­
р у ш к а , написанная на я з ы к е Per l : h2n. h2n м о ж н о применять для со¬ 
здания начальных файлов д а н н ы х и п о с л е д у ю щ е г о самостоятельного 
их с о п р о в о ж д е н и я . Или м о ж н о пользоваться программой h2n на по¬ 
с тоянной основе . Как м ы видели, формат т а б л и ц ы узлов гораздо про¬ 
щ е для п о н и м а н и я и к о р р е к т н о г о р е д а к т и р о в а н и я , чем формат мас¬ 
тер-файла. П о э т о м у существует в о з м о ж н о с т ь с о п р о в о ж д а т ь файл /etc/ 
hosts и повторно в ы п о л н я т ь h2n при н е о б х о д и м о с т и обновить зону пос¬ 
ле внесения в файл изменений . 

Если вы планируете использовать h2n, то м о ж н о и начать с э того инст¬ 
румента , п о с к о л ь к у для создания н о в ы х файлов д а н н ы х з о н ы он ис¬ 
пользует файл /etc/hosts, а не созданные в р у ч н у ю зональные данные . 
М ы могли б ы с э к о н о м и т ь время и с и л ы , сгенерировав пример зональ¬ 
н ы х д а н н ы х в э той главе посредством с л е д у ю щ е й к о м а н д ы : 

% h2n -d movie.edu -s toystory -s shrek \ 

-n 192.249.249 -n 192.253.253 \ 

-u al.movie.edu 

( Ч т о б ы создать файл настройки для B I N D 4, следует добавить -v4 
к с п и с к у к л ю ч е й к о м а н д ы . ) 

К л ю ч и -d и -n п о з в о л я ю т указать доменное и м я для зоны п р я м о г о 
о т о б р а ж е н и я и номер сети . Обратите внимание , что имена файлов дан¬ 
н ы х зоны с о з д а ю т с я на основе параметров э т и х к л ю ч е й . К л ю ч и -s по¬ 
з в о л я ю т перечислить авторитетные DNS-серверы зон , к о т о р ы е будут 
использованы при создании NS-записей . К л ю ч -u (user , пользователь) 
позволяет указать адрес э л е к т р о н н о й п о ч т ы для SOA-записи . П р о ­
грамма h2n более подробно рассмотрена в главе 7, после изучения то¬ 
г о , как D N S влияет на э л е к т р о н н у ю почту . 

Инструменты BIND 9 
Работая с B I N D 9, вы получаете новые у д о б н ы е и н с т р у м е н т ы , облегча­
ю щ и е управление файлами н а с т р о й к и DNS-сервера : named-checkconf 
и named-checkzone. Эти и н с т р у м е н т ы п р о ж и в а ю т в каталоге /usr/lo-
cal/sbin. Как м о ж н о догадаться , named-checkconf проверяет на нали¬ 
чие о ш и б о к с и н т а к с и с а файл н а с т р о й к и , а named-checkzone проверяет 
на наличие о ш и б о к с и н т а к с и с а файл з о н ы . 
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Сначала в ы п о л н и т е к о м а н д у named-checkconf, которая по у м о л ч а н и ю 
проверяет файл /etc/named.conf: 

% named-checkconf 

Найдя о ш и б к у , named-checkconf выдаст с о о т в е т с т в у ю щ е е с о о б щ е н и е : 

/etc/named.conf:14: zone '.': missing 'file' entry 

Если о ш и б о к нет , к о м а н д а заканчивает работу молча . 

Теперь в ы п о л н и т е команду named-checkzone для к а ж д о г о файла зоны: 

% named-checkzone movie.edu db.movie 

zone movie.edu/IN: loaded serial 4 

OK 

Как видите , все в п о р я д к е , т е к у щ и й п о р я д к о в ы й номер - 4. 

Запуск первичного DNS-сервера 
И т а к , создав файлы данных для з о н ы , м ы готовы к запуску пары DNS-
серверов . Речь идет об о сновном контрольном сервере имен и вторич¬ 
ном сервере имен. Однако прежде чем запускать DNS-сервер , следует 
убедиться , что запущен демон syslog. Если DNS-сервер при чтении 
файла настройки или зональных д а н н ы х находит о ш и б к у , информа¬ 
ция об э той о ш и б к е заносится в log-файл с п о м о щ ь ю демона syslog. Ес­
ли о ш и б к а к р и т и ч е с к а я , DNS-сервер прекращает работу . Если вы вы¬ 
полнили к о м а н д ы B I N D 9 named-checkconf и named-checkzone, то вы 
готовы к работе , но на всякий случай все ж е загляните в ж у р н а л sys log . 

Запуск DNS-сервера 
М ы предполагаем, что к данному м о м е н т у на м а ш и н е у ж е установлен 
DNS-сервер B I N D и п р о г р а м м а nslookup. Сверьтесь с р у к о в о д с т в о м по 
named в п о и с к а х каталога , к о т о р ы й с о д е р ж и т и с п о л н я е м ы й файл сер¬ 
вера, и убедитесь , что этот и с п о л н я е м ы й файл присутствует в системе . 
В системах BSD DNS-сервер начинал свое с у щ е с т в о в а н и е в каталоге 
/etc, но вполне мог переместиться в /usr/sbin. Т а к ж е named м о ж н о по¬ 
искать в /usr/etc/in.named и /usr/sbin/in.named. П о с л е д у ю щ и е описа¬ 
ния подразумевают , что файл р а с п о л о ж е н в каталоге /usr/sbin. 

Ч т о б ы запустить сервер , следует п о л у ч и т ь п о л н о м о ч и я суперпользо¬ 
вателя ( roo t ) . Сервер имен принимает запросы через привилегирован­
н ы й порт , а для этого т р е б у ю т с я права пользователя roo t . На первый 
раз запустите DNS-сервер из командной с т р о к и , ч т о б ы убедиться в его 
к о р р е к т н о й работе . П о з ж е м ы о б ъ я с н и м , как автоматически запус¬ 
кать сервер при загрузке с и с т е м ы . 

С л е д у ю щ а я команда запускает DNS-сервер . М ы в ы п о л н и л и ее на узле 
toystory.movie.edu: 
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# /usr/sbin/named 

Такая команда подразумевает, что файлом настройки является /etc/na-
med.conf. Файл настройки м о ж е т находиться в другом месте , но в э том 
случае следует указать DNS-серверу , где и м е н н о , используя к л ю ч - c : 

# /usr/sbin/named -c conf-file 

Ошибки в log-файле syslog 
Первое , что следует сделать после запуска DNS-сервера , - заглянуть 
в l o g - ф а й л демона syslog в п о и с к а х с о о б щ е н и й об о ш и б к а х . Те , к т о не¬ 
знаком с д е м о н о м syslog, могут взглянуть на с т р а н и ц ы р у к о в о д с т в а по 
файлу syslog.conf и о з н а к о м и т ь с я с описанием файла настройки syslog 
либо изучить д о к у м е н т а ц и ю по программе syslogd ( которая и содер¬ 
ж и т описание демона syslog). Сервер имен заносит с о о б щ е н и я в log -
файл как daemon (демон) под именем named. Узнать , в к а к о й файл за¬ 
п и с ы в а ю т с я с о о б щ е н и я демона syslog, м о ж н о , найдя слово daemon 
в ф а й л е /etc/syslog.conf: 

% grep daemon /etc/syslog.conf 

*.err;kern.debug;daemon,auth.notice /var/adm/messages 

Н а э т о м узле sys l og - сообщения от DNS-сервера заносятся в l og -файл, 
х р а н и м ы й в файле /var/adm/messages, и при э т о м syslog пропускает 
т о л ь к о с о о б щ е н и я , к о т о р ы е и м е ю т приоритет LOG_NOTICE или более 
в ы с о к и й . Некоторые полезные сообщения и м е ю т приоритет LOG_INFO, 
и вы м о ж е т е захотеть их прочитать . Следует ли изменять этот уровень , 
читатели смогут р е ш и т ь , прочтя главу 7, в к о т о р о й м ы р а с с м о т р и м со¬ 
о б щ е н и я syslog более подробно . 

При запуске DNS-сервера в log -файл заносится стартовое с о о б щ е н и е : 

% grep named /var/adm/messages 

Jan 10 20:48:32 toystory named[3221]: starting BIND 9.3.2 -c named.boot 

Стартовое с о о б щ е н и е не является с о о б щ е н и е м об о ш и б к е , но за ним 
могут следовать другие с о о б щ е н и я , о б л а д а ю щ и е э т и м с в о й с т в о м . Наи¬ 
более часто в стречаются с и н т а к с и ч е с к и е о ш и б к и в файлах д а н н ы х зо¬ 
ны и файле н а с т р о й к и . К п р и м е р у , если м ы забудем указать тип запи¬ 
си в адресной записи : 

shrek IN 192.249.249.2 

сервер отреагирует с л е д у ю щ и м sys l og - сообщением: 

Jan 10 20:48:32 toystory named[3221]: db.movie.edu:24: Unknown RR type: 

192.249.249.2 

Если сделать о р ф о г р а ф и ч е с к у ю о ш и б к у в слове « z o n e » в файле /etc/ 
named.conf: 

zne "movie.edu" in { 



будет получено с л е д у ю щ е е с о о б щ е н и е об о ш и б к е : 

Mar 22 20:14:21 toystory named[1477]: /etc/named.conf:10: 

unknown option 'zne' 

Если B I N D находит и м я , которое не соответствует стандарту , установ¬ 
ленному д о к у м е н т о м R F C 9 5 2 , в ж у р н а л syslog попадет такое сообще¬ 
ние: 

Jul 24 20:56:26 toystory named[1496]: db.movie.edu:33: a_b.movie.edu: bad 

owner name 

Если речь идет о с и н т а к с и ч е с к о й о ш и б к е , следует проверить с т р о к и , 
к о т о р ы е у п о м и н а ю т с я в с о о б щ е н и я х syslog, и попытаться понять , в чем 
проблема. Читатели у ж е представляют себе , как д о л ж н ы выглядеть 
файлы д а н н ы х з о н ы ; этого представления д о л ж н о быть д о с т а т о ч н о , 
ч т о б ы разобраться с с а м ы м и п р о с т ы м и о ш и б к а м и . В с л о ж н ы х случаях 
им придется обращаться к п р и л о ж е н и ю A « Ф о р м а т с о о б щ е н и й DNS 
и R R - з а п и с е й » , а значит , к к р о в а в ы м п о д р о б н о с т я м с и н т а к с и с а всех 
R R - з а п и с е й . Если с и н т а к с и ч е с к а я о ш и б к а поддается и с п р а в л е н и ю , 
следует исправить ее, после чего перезагрузить сервер к о м а н д о й ndc 
(BIND 8) или rndc (BIND 9 ) : 

# ndc reload 

Эта команда предписывает серверу прочитать файлы д а н н ы х п о в т о р -
н о . 1 Использование ndc и rndc для управления DNS-сервером более по¬ 
дробно описано в главе 7. 

Тестирование системы с помощью nslookup 
В случае к о р р е к т н о г о создания л о к а л ь н ы х зон и д е й с т в у ю щ е г о под¬ 
к л ю ч е н и я к сети Интернет не д о л ж н о возникать н и к а к и х с л о ж н о с т е й 
при выполнении запросов по л о к а л ь н о м у или удаленному д о м е н н о м у 
и м е н и . Сейчас м ы произведем н е с к о л ь к о операций п о и с к а с п о м о щ ь ю 
nslookup. В э той книге программе nslookup п о с в я щ е н а целая глава 1 2 , 
но м ы достаточно подробно р а с с м о т р и м ее здесь , ч т о б ы произвести ба¬ 
зовое тестирование DNS-сервера . 

Установка локального доменного имени 

П р е ж д е чем начать работу с nslookup, следует установить локальное 
доменное и м я узла . После этого м о ж н о будет производить п о и с к по 
имени carrie без н е о б х о д и м о с т и п о л н о с т ь ю произносить carrie.mo-
vie.edu - доменное и м я movie.edu будет добавляться системой автома¬ 
т и ч е с к и . 

В случае сервера имен BIND 9 потребуется использовать rndc, но мы еще не 
рассказывали о настройке этой программы. Информация об этом содер­
жится в главе 7. А ndc работает практически без настройки. 

http://a_b.movie.edu
http://vie.edu
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С у щ е с т в у ю т два способа у с т а н о в к и локального доменного и м е н и : с по¬ 
м о щ ь ю п р о г р а м м ы hostname(1) либо указанием в файле /etc/re-
solv.conf. Н е к о т о р ы е у т в е р ж д а ю т , что на практике в б о л ь ш и н с т в е слу¬ 
чаев применяется указание в файле /etc/resolv.conf. Используйте лю¬ 
бой из с п о с о б о в . В этой книге м ы предполагаем, что локальное домен¬ 
ное имя получается посредством hostname(1). 

Создайте файл /etc/resolv.conf и добавьте в него с л е д у ю щ у ю с т р о к у , 
начав ее с первой позиции с т р о к и (вместо movie.edu и спользуйте ло¬ 
кальное доменное и м я ) : 

domain movie.edu 

Л и б о с п о м о щ ь ю hostname(1) задайте доменное и м я . Для узла toystory 
м ы использовали hostname(1) и доменное и м я toystory.movie.edu. Точ¬ 
ку к имени добавлять не следует . 

Поиск для локального доменного имени 

nslookup м о ж н о использовать для п о и с к а R R - з а п и с е й л ю б о г о типа че­
рез л ю б о й DNS-сервер . По у м о л ч а н и ю п р о и с х о д и т п о и с к адресных (A ) 
записей , а запросы п о с ы л а ю т с я первому из DNS-серверов , определен­
н ы х в файле resolv.conf. (Если и м я DNS-сервера не указано в re-
solv.conf, DNS-клиент посылает запросы л о к а л ь н о м у DNS-серверу . ) 
Ч т о б ы найти адрес узла с п о м о щ ь ю nslookup, следует в ы п о л н и т ь nslo-
okup с единственным аргументом - д о м е н н ы м именем узла . П о и с к для 
локального доменного имени д о л ж е н вернуть результаты п р а к т и ч е с к и 
мгновенно . 

М ы выполнили nslookup для узла carrie: 

% nslookup carrie 

Server: toystory.movie.edu 

Address: 192.249.249.3 

Name: carrie.movie.edu 

Address: 192.253.253.4 

Если п о и с к для локального д о м е н н о г о имени работает , л о к а л ь н ы й 
DNS-сервер был настроен правильно для зоны п р я м о г о о т о б р а ж е н и я . 
Если п о и с к возвращает о ш и б к у , пользователь получает с о о б щ е н и е , 
вроде э т о г о : 

*** toystory.movie.edu can't find carrie: Non-existent domain 

Такое с о о б щ е н и е означает , что узел carrie не входит в зону (проверьте 
файл д а н н ы х з о н ы ) , либо не было установлено локальное доменное 
и м я (hostname(1)), либо присутствовали и н ы е о ш и б к и в работе D N S -
сервера ( х о т я их следовало отловить при проверке с о о б щ е н и й syslog). 

http://toystory.movie.edu
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Поиск для локального адреса 
Если nslookup в качестве аргумента получает адрес , то выполняется 
P T R - з а п р о с вместо адресного . М ы выполнили nslookup для адреса узла 
carrie: 

% nslookup 192.253.253.4 

Server: toystory.movie.edu 

Address: 192.249.249.3 

Name: carrie.movie.edu 

Address: 192.253.253.4 

Если п о и с к по адресу работает , л о к а л ь н ы й DNS-сервер был настроен 
правильно для зоны in-addr.arpa ( з оны обратного о т о б р а ж е н и я ) . Если 
п о и с к не сработает , будет о т о б р а ж е н о с о о б щ е н и е об о ш и б к е , п о х о ж е е 
на т о , что бы ло бы получено при п о и с к е по д о м е н н о м у имени . 

Поиск для внешнего доменного имени 

С л е д у ю щ и й ш а г - п о п ы т а т ь с я использовать л о к а л ь н ы й DNS-сервер 
для п о и с к а по в н е ш н е м у д о м е н н о м у и м е н и , с к а ж е м ftp.uu.net, или 
имени л ю б о й другой с и с т е м ы , которая нам известна и р а с п о л о ж е н а 
в сети Интернет . Эта команда возвращает результат не столь б ы с т р о , 
как п р е д ы д у щ и е . Если nslookup не получает ответ от локального D N S -
сервера, пройдет чуть больше м и н у т ы , п р е ж д е чем работа завершится 
с с о о т в е т с т в у ю щ и м с о о б щ е н и е м . 

% nslookup ftp.rs.internic.net. 

Server: toystory.movie.edu 

Address: 192.249.249.3 

Name: ftp.rs.internic.net 

Addresses: 198.41.0.6 

Если получен п о л о ж и т е л ь н ы й результат , м о ж н о сделать в ы в о д , что 
л о к а л ь н о м у DNS-серверу известны к о о р д и н а т ы к о р н е в ы х DNS-серве -
ров и с п о с о б ы связи с н и м и , к о т о р ы е п о з в о л я ю т получать информа¬ 
ц и ю по д о м е н н ы м именам, р а с п о л о ж е н н ы м во в н е ш н и х зонах . В слу¬ 
чае отрицательного ответа причиной м о ж е т быть от сутствие файла 
к о р н е в ы х указателей ( с о о т в е т с т в у ю щ е е с о о б щ е н и е syslog будет занесе­
но в log -файл) либо наличие неполадок в с ети , к о т о р ы е не п о з в о л я ю т 
установить связь с DNS-серверами внешней з о н ы . Имеет с м ы с л повто¬ 
рить п о п ы т к у для другого доменного имени . 

Если у ж е первые п о п ы т к и п о и с к а увенчались у с п е х о м , м о ж е т е прини¬ 
мать поздравления! Первичный сервер DNS запущен и функционирует . 
С этого момента м о ж н о начинать настройку вторичного DNS-сервера. 

Еще один тест 

Но раз у ж м ы начали тестировать , в ы п о л н и м еще одну п р о в е р к у . Вы¬ 
я с н и т е , делегировали ли DNS-серверы родительской зоны н а ш и зоны 
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т о л ь к о что созданному домену д о л ж н ы м образом. Если предки потре¬ 
бовали наличия д в у х р а б о т а ю щ и х DNS-серверов для делегирования , 
пропустите этот раздел и переходите к с л е д у ю щ е м у . 

Эта проверка состоит из д в у х ш а г о в . Сначала надо в ы я с н и т ь IP-адрес 
DNS-сервера р о д и т е л ь с к о й зоны. Для этого запросите у своего D N S -
сервера NS-записи р о д и т е л ь с к о й з о н ы . Здесь снова придется использо ­
вать nslookup, на этот раз с к л ю ч о м -type=ns, к о т о р ы й предписывает 
программе вернуть записи типа NS. 

Вот п р и м е р . П р е д п о л о ж и м , ч т о м ы настраиваем зону hp.com, и нам 
требуется узнать , какие серверы DNS о б с л у ж и в а ю т р о д и т е л ь с к у ю зо¬ 
ну com. 

% nslookup -type=ns com. 

Server: toystory.movie.edu 

Address: 192.249.249.3#53 

Non-authoritative answer: 

com nameserver = i.gtld-servers.net 

com nameserver = j.gtld-servers.net 

com nameserver = k.gtld-servers.net 

com nameserver = l.gtld-servers.net 

com nameserver = m.gtld-servers.net 

com nameserver = a.gtld-servers.net 

com nameserver = b.gtld-servers.net 

com nameserver = c.gtld-servers.net 

com nameserver = d.gtld-servers.net 

com nameserver = e.gtld-servers.net 

com nameserver = f.gtld-servers.net 

com nameserver = g.gtld-servers.net 

com nameserver = h.gtld-servers.net 

a.gtld-servers.net internet address = 192.5.6.30 

a.gtld-servers.net AAAA IPv6 address = 2001:503:a83e::2:30 

b.gtld-servers.net internet address = 192.33.14.30 

b.gtld-servers.net AAAA IPv6 address = 2001:503:231d::2:30 

c.gtld-servers.net internet address = 192.26.92.30 

d.gtld-servers.net internet address = 192.31.80.30 

e.gtld-servers.net internet address = 192.12.94.30 

f.gtld-servers.net internet address = 192.35.51.30 

g.gtld-servers.net internet address = 192.42.93.30 

h.gtld-servers.net internet address = 192.54.112.30 

i.gtld-servers.net internet address = 192.43.172.30 

j.gtld-servers.net internet address = 192.48.79.30 

k.gtld-servers.net internet address = 192.52.178.30 

l.gtld-servers.net internet address = 192.41.162.30 

m.gtld-servers.net internet address = 192.55.83.30 

Теперь н е о б х о д и м о запросить у одного из серверов DNS р о д и т е л ь с к о й 
зоны NS-записи . И снова команда nslookup с к л ю ч о м -type=ns, но на 
этот раз потребуется добавить еще к л ю ч -norecurse, к о т о р ы й предот¬ 
вратит выполнение р е к у р с и в н о г о поиска . К р о м е э т о г о , следует обра-



щ а т ь с я н а п р я м у ю к серверу имен родительской з о н ы , а не к своему 
серверу имен. (Ваш сервер , естественно , обладает NS-записями и с к о ­
мой з о н ы , но это не т о , что нам н у ж н о проверить . ) Ч т о б ы обратиться 
к серверу D N S р о д и т е л ь с к о й з о н ы , а не к с обственному , добавьте и м я 
одного из т а к и х серверов в конец к о м а н д ы nslookup. В с л е д у ю щ е м 
примере м ы обратились к серверу имен зоны c o m , b.gtld-servers.net, 
и запросили NS-записи для hp.com. 

% nslookup -type=ns -norecurse hp.com. b.gtld-servers.net. 

Server: b.gtld-servers.net 

Address: 192.33.14.30#53 

Non-authoritative answer: 

hp.com nameserver = am1.hp.com 

hp.com nameserver = am3.hp.com 

hp.com nameserver = ap1.hp.com 

hp.com nameserver = eu1.hp.com 

hp.com nameserver = eu2.hp.com 

hp.com nameserver = eu3.hp.com 

am1.hp.com internet address = 15.227.128. 

am3.hp.com internet address = 15.243.160. 

ap1.hp.com internet address = 15.211.128. 

eu1.hp.com internet address = 16.14.64.50 

eu2.hp.com internet address = 16.6.64.50 

eu3.hp.com internet address = 16.8.64.50 

Для hp.com, как и о ж и д а л о с ь , все настроено к о р р е к т н о . 

Если ваш сервер имен у с п е ш н о вернул адрес узла ftp.rs.internic.net 
и серверы родительского домена , это означает , что он настроен верно , 
и вы м о ж е т е работать с сетью Интернет . Если сервер DNS родитель¬ 
ской зоны не возвращает NS-записи для вашей з о н ы , в а ш а зона не б ы ­
ла зарегистрирована в настройках DNS-серверов р о д и т е л ь с к о й зоны. 
Поначалу это не вызовет о с о б ы х проблем , п о с к о л ь к у с и с т е м ы в преде¬ 
лах л о к а л ь н ы х зон могут у с п е ш н о находить данные для л о к а л ь н ы х 
д о м е н н ы х имен и и м е н , п р и н а д л е ж а щ и х в н е ш н и м зонам. В ы с м о ж е т е 
просматривать веб - страницы и использовать FTP для р а б о т ы с локаль¬ 
н ы м и и у д а л е н н ы м и с и с т е м а м и . Однако через некоторое время отсут¬ 
ствие такой регистрации станет проблемой . У з л ы , не п р и н а д л е ж а щ и е 
л о к а л ь н ы м зонам, не смогут находить д о м е н н ы е имена в в а ш и х зонах , 
так что в ы , в о з м о ж н о , не с м о ж е т е посылать почту д р у з ь я м , обитаю¬ 
щ и м во в н е ш н и х зонах , и с овершенно точно не с м о ж е т е получать их 
о т в е т ы . Ч т о б ы р е ш и т ь эту проблему , следует связаться с администра¬ 
т о р о м родительской зоны и п о п р о с и т ь его проверить делегирование 
в а ш и х зон. 

Редактирование загрузочных файлов 
У б е д и в ш и с ь , что DNS-сервер работает правильно и м о ж е т использо¬ 
ваться в д а л ь н е й ш е м , следует настроить его а в т о м а т и ч е с к у ю загрузку 
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и у с т а н о в к у доменного имени в загрузочных файлах (или в файле /etc/ 
resolv.conf). В о з м о ж н о , п о с т а в щ и к операционной с и с т е м ы у ж е позабо¬ 
т и л с я о т о м , ч т о б ы DNS-сервер стартовал при загрузке . В о з м о ж н о , по¬ 
надобится р а с к о м м е н т и р о в а т ь с о о т в е т с т в у ю щ и е с т р о к и в загрузочных 
файлах , в д р у г и х с л у ч а я х в э т и х файлах м о ж е т п р о и с х о д и т ь проверка 
с у щ е с т в о в а н и я файла /etc/named.conf. Найти с т р о к и для автомати¬ 
ч е с к о г о запуска сервера м о ж н о с п о м о щ ь ю с л е д у ю щ е й к о м а н д ы : 1 

% grep named /etc/*rc* 

л и б о , если речь идет о з а г р у з о ч н ы х файлах System V: 

% grep named /etc/rc*/S* 

Если п о и с к не принес результатов , добавьте примерно такие с т р о к и 
в с о о т в е т с т в у ю щ и й файл инициализации с у ч е т о м т о г о , что они долж¬ 
ны в ы п о л н я т ь с я после т о г о , как сетевые интерфейсы будут инициали¬ 
зированы с п о м о щ ь ю ifconfig: 

if test -x /usr/sbin/named -a -f /etc/named.conf 

then 

echo "Starting named" 

/usr/sbin/named 

fi 

В о з м о ж н о , вы захотите запустить DNS-сервер после т о г о , как узлу бу¬ 
дет указан роутер по у м о л ч а н и ю или будет запущен демон маршрути¬ 
зации (routed или gated), в зависимости от т о г о , н у ж е н ли этим служ¬ 
бам DNS-сервер или они могут обойтись файлом /etc/hosts. 

У з н а й т е , в к а к о м из з а г р у з о ч н ы х файлов п р о и с х о д и т инициализация 
имени узла . Измените и м я узла (hostname(1)) на доменное и м я . На¬ 
п р и м е р , м ы изменили : 

hostname toystory 

на: 
hostname toystory.movie.edu 

Запуск вторичного DNS-сервера 
Для надежности потребуется установить еще один DNS-сервер . М о ж н о 
(рано или поздно многие так и поступают ) установить более двух авто¬ 
р и т е т н ы х DNS-серверов для л о к а л ь н ы х зон. Два DNS-сервера - это ми¬ 
н и м у м , п о с к о л ь к у в случае , если есть только один сервер и он перестает 
работать , с л у ж б а д о м е н н ы х имен для зоны перестает функциониро¬ 
вать. Второй DNS-сервер делит нагрузку с первым сервером или при­
нимает на себя в с ю нагрузку в случае аварии на первом сервере. Мож­
но просто установить еще один основной DNS-сервер , но м ы не р е к о -

Для Linux данная команда будет выглядеть так: grep named /etc/rc.d/*/S*. -
Примеч. ред. 



мендуем этого делать. Вместо этого следует создать в т о р и ч н ы й D N S -
сервер . П о з ж е , если вы не испугаетесь д о п о л н и т е л ь н ы х у с и л и й , кото¬ 
р ы е н у ж н о затратить , ч т о б ы н е с к о л ь к о п е р в и ч н ы х серверов могли 
д р у ж н о с о с у щ е с т в о в а т ь , то всегда с м о ж е т е превратить в т о р и ч н ы й сер¬ 
вер в п е р в и ч н ы й . 

Откуда DNS-сервер знает, является он п е р в и ч н ы м для з о н ы или вто¬ 
р и ч н ы м ? Эта и н ф о р м а ц и я с о д е р ж и т с я в файле named.conf для к а ж д о й 
зоны. NS-записи не содержат т а к у ю и н ф о р м а ц и ю о серверах имен -
они л и ш ь и д е н т и ф и ц и р у ю т серверы. ( В о о б щ е г о в о р я , D N S нет разни¬ 
ц ы : если п р о и с х о д и т разрешение и м е н , в т о р и ч н ы е DNS-серверы ни¬ 
чем не х у ж е п е р в и ч н ы х . ) 

В чем разница м е ж д у п е р в и ч н ы м DNS-сервером и в т о р и ч н ы м ? Корен¬ 
ное различие в т о м , о т к у д а сервер получает свои данные . П е р в и ч н ы й 
DNS-сервер читает данные из файлов д а н н ы х з о н ы . В т о р и ч н ы й сервер 
загружает данные по сети , получая их от другого DNS-сервера . Этот 
процесс носит название передачи зоны. 

В т о р и ч н ы й DNS-сервер м о ж е т получать свои данные не т о л ь к о от пер­
вичного DNS-сервера , но и от другого вторичного сервера. 

Б о л ь ш и м п р е и м у щ е с т в о м в использовании в т о р и ч н ы х DNS-серверов 
является тот факт , что н е о б х о д и м о с о п р о в о ж д а т ь единственный набор 
файлов д а н н ы х для з о н ы , а именно - набор файлов для первичного 
сервера. Нет н е о б х о д и м о с т и б е с п о к о и т ь с я о с и н х р о н и з а ц и и файлов не¬ 
с к о л ь к и х DNS-серверов ; в т о р и ч н ы е DNS-серверы с и н х р о н и з и р у ю т с я 
автоматически . М и н у с в т о м , что в т о р и ч н ы й сервер не синхронизиру¬ 
ется к а ж д о е мгновение , но проверяет актуальность с в о и х д а н н ы х че¬ 
рез определенные интервалы времени. Интервал опроса - одно из тех 
чисел в S O A - з а п и с и , про к о т о р ы е м ы еще ничего не рассказывали . 
(BIND версий 8 и 9 реализует м е х а н и з м у с к о р е н и я распределения зо¬ 
нальных д а н н ы х , к о т о р ы й будет описан п о з ж е . ) 

В т о р и ч н ы й DNS-сервер не д о л ж е н получать по сети все свои данные : 
« л и ш н и е » файлы db.cache и db.127.0.0 т о ч н о такие ж е , как на основ¬ 
ном сервере , так что имеет с м ы с л хранить их л о к а л ь н у ю к о п и ю . Это 
означает , что в т о р и ч н ы й DNS-сервер является п е р в и ч н ы м сервером 
для 0.0.127.in-addr.arpa. К о н е ч н о , возможно сделать в т о р и ч н ы й сервер 
в т о р и ч н ы м и для 0.0.127.in-addr.arpa, но данные этой зоны н и к о г д а не 
и з м е н я ю т с я , так что о собой р а з н и ц ы нет. 

Установка 
Ч т о б ы установить вторичный DNS-сервер , потребуется создать каталог 
для файлов данных зоны на узле , к о т о р ы й будет являться в т о р и ч н ы м 
сервером (например , /var/named) и скопировать в него файлы /etc/na-
med.conf, db.cache и db.127.0.0: 

# rcp /etc/named.conf host:/etc 

# rcp db.cache db.127.0.0 host:db-file-directory 



Потребуется отредактировать файл /etc/named.conf на узле вторично¬ 
го DNS-сервера . Замените к а ж д о е в х о ж д е н и е к л ю ч е в о г о слова master 
на slave, за и с к л ю ч е н и е м о т н о с я щ е г о с я к зоне 0.0.127.in-addr.arpa, и до­
бавьте с т р о к у masters, у к а з ы в а ю щ у ю IP-адрес первичного сервера, ко¬ 
т о р ы й и будет о с н о в н ы м сервером DNS для э т и х зон. 

Если ис х о дная с т р о к а в файле н а с т р о й к и выглядела так : 

zone "movie.edu" in { 
type master; 
file "db.movie.edu"; 

}; 

измененная выглядит так : 

zone "movie.edu" in { 
type slave; 
file "bak.movie.edu"; 

masters { 192.249.249.3; }; 

}; 

Так м ы г о в о р и м DNS-серверу , что он является в т о р и ч н ы м для зоны 
movie.edu и что он д о л ж е н реагировать на изменения этой з о н ы , хра¬ 
н и м о й DNS-сервером с IP-адресом 1 9 2 . 2 4 9 . 2 4 9 . 3 . В т о р и ч н ы й D N S -
сервер будет хранить резервную к о п и ю этой зоны в локальном файле 
bak.movie.edu. 

В т о р и ч н ы й DNS-сервер У н и в е р с и т е т а кинематографии будет разме­
щ е н на узле wormhole.movie.edu. Н а п о м и н а е м , что файл настройки на 
узле toystory.movie.edu (на к о т о р о м размещается основной сервер) вы¬ 
глядит так : 

options { 

directory "/var/named"; 

}; 

zone "movie.edu" in { 
type master; 
file "db.movie.edu"; 

}; 

zone "249.249.192.in-addr.arpa" in { 
type master; 
file "db.192.249.249"; 

}; 

zone "253.253.192.in-addr.arpa" in { 
type master; 
file "db.192.253.253"; 

}; 

zone "0.0.127.in-addr.arpa" in { 
type master; 
file "db.127.0.0"; 

}; 
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zone "." in { 

type hint; 

file "db.cache"; 

}; 

М ы к о п и р у е м ф а й л ы /etc/named.conf, db.cache и db.127.0.0 на м а ш и н у 
wormhole.movie.edu, а затем редактируем файл н а с т р о й к и , как описа¬ 
но в ы ш е . Файл настройки на узле wormhole.movie.edu выглядит теперь 
с л е д у ю щ и м образом : 

options { 

directory "/var/named"; 

}; 

zone "movie.edu" in { 

type slave; 

file "bak.movie.edu"; 

masters { 192.249.249.3; }; 

}; 

zone "249.249.192.in-addr.arpa" in { 

type slave; 

file "bak.192.249.249"; 

masters { 192.249.249.3; }; 

}; 

zone "253.253.192.in-addr.arpa" in { 

type slave; 

file "bak.192.253.253"; 

masters { 192.249.249.3; }; 

}; 

zone "0.0.127.in-addr.arpa" in { 
type master; 

file "db.127.0.0"; 

}; 

zone "." in { 

type hint; 

file "db.cache"; 

}; 

Он и н с т р у к т и р у е т DNS-сервер , р а б о т а ю щ и й на узле wormhole.mo-
vie.edu, загружать movie.edu, 249.249.192.in-addr.arpa и 253.253.192.in-
addr.arpa по сети , получая и н ф о р м а ц и ю от DNS-сервера с адресом 
1 9 2 . 2 4 9 . 2 4 9 . 3 (toystory.movie.edu). П о м и м о этого сервер сохраняет ре¬ 
зервную к о п и ю э т и х файлов в каталоге /var/named. В о з м о ж н о , к о м у -
то будет удобнее размещать резервные к о п и и файлов в отдельном под¬ 
каталоге . М ы добавляем к файлам у н и к а л ь н ы й префикс (bak), по¬ 
с к о л ь к у иногда появляется н е о б х о д и м о с т ь в р у ч н у ю удалить все ре¬ 
зервные к о п и и . У д о б н о , когда у ж е по имени видно , что файлы являют¬ 
ся резервными к о п и я м и , и редактировать и х не имеет с м ы с л а . П о з ж е 
м ы о б с у д и м резервное копирование файлов подробнее . 

http://wormhole.movie.edu
http://vie.edu
http://movie.edu
http://249.249.192.in-addr.arpa
http://253.253.192.in-


Теперь запустим в т о р и ч н ы й DNS-сервер . Следует проверить наличие 
с о о б щ е н и й об о ш и б к а х в log -файле демона syslog - т о ч н о так ж е , как 
это делалось для основного сервера. Как и для первичного сервера, ко¬ 
манда запуска : 

# /usr/sbin/named 

П о м и м о тестов , у ж е описанных для первичного DNS-сервера, вторич¬ 
н ы й следует подвергнуть еще одному. Необходимо проверить , были ли 
созданы резервные копии файлов . Вскоре после того , как вторичный 
сервер был запущен на узле wormhole.movie.edu, м ы обнаружили в ката­
логе var/named файлы bak.movie.edu, bak.192.249.249 и bak.192.253.253. 
Это означает , что в т о р и ч н ы й сервер у с п е ш н о получил зону от основно¬ 
го сервера и сохранил ее резервную к о п и ю . 

Ч т о б ы завершить у с т а н о в к у вторичного DNS-сервера , п о п р о б у й т е про¬ 
извести п о и с к для тех ж е д о м е н н ы х имен , к о т о р ы е использовались 
при тестировании первичного сервера. На этот раз следует в ы п о л н я т ь 
nslookup на узле , на к о т о р о м работает в т о р и ч н ы й DNS-сервер , ч т о б ы 
именно этот сервер получал запросы . Если в т о р и ч н ы й DNS-сервер ра¬ 
ботает как д о л ж е н , добавьте с о о т в е т с т в у ю щ и е с т р о к и в загрузочные 
ф а й л ы с и с т е м ы , ч т о б ы при загрузке с и с т е м ы DNS-сервер стартовал 
а в т о м а т и ч е с к и , а т а к ж е воспользуйтесь к о м а н д о й hostname(1) для ус¬ 
тановки доменного имени . 

Резервные копии файлов 
Д о п о л н и т е л ь н ы е DNS-серверы не обязаны с охранять резервную ко¬ 
п и ю зональных д а н н ы х . Если существует резервная к о п и я , вторич¬ 
н ы й DNS-сервер читает ее при з а п у с к е , а п о з ж е проверяет первичный 
мастер-сервер DNS на наличие более свежей к о п и и вместо т о г о , ч т о б ы 
сразу загружать к о п и ю зоны с о сновного сервера. Если на о с н о в н о м 
к о н т р о л ь н о м сервере имен доступна более с в е ж а я к о п и я , в т о р и ч н ы й 
сервер получает ее и сохраняет в качестве резервной к о п и и . 

Зачем н у ж н а резервная к о п и я ? П р е д п о л о ж и м , первичный DNS-мас -
тер-сервер недоступен на момент запуска вторичного сервера. В т а к о м 
случае в т о р и ч н ы й сервер не с м о ж е т произвести передачу зоны и не бу¬ 
дет ф у н к ц и о н и р о в а т ь в качестве DNS-сервера для з о н ы , п о к а основной 
сервер не станет доступен . В случае наличия резервной к о п и и вторич¬ 
н ы й сервер обладает и н ф о р м а ц и е й , х о т я она м о ж е т быть немного уста¬ 
р е в ш е й . И п о с к о л ь к у при использовании резервного к о п и р о в а н и я вто¬ 
р и ч н ы й DNS-сервер становится менее зависим от о с н о в н о г о , он более 
надежен в работе . 

Ч т о б ы избежать создания резервных к о п и й , удалите с т р о к у file из 
файла н а с т р о й к и . При э т о м м ы советуем настраивать д о п о л н и т е л ь н ы е 
DNS-серверы т а к и м образом , ч т о б ы они создавали резервные к о п и и . 
Сохранение резервных к о п и й файлов д а н н ы х зоны ничего не с т о и т , за-
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то недешево обойдется с и т у а ц и я , когда резервная к о п и я спасла бы по¬ 
л о ж е н и е , но ее нет. 

Значения SOA 
П о м н и т е вот эту S O A - з а п и с ь ? 

movie.edu. IN SOA toystory.movie.edu. al.movie.edu. ( 

1 ; Порядковый номер 

3h ; Обновление через 3 часа 

1h ; Повторение попытки через 1 час 

1w ; Устаревание через 1 неделю 

1h ) ; Отрицательное TTL в 1 час 

М ы так и не о б ъ я с н и л и , для чего н у ж н ы значения в с к о б к а х . 

П о р я д к о в ы й номер относится ко всем данным в пределах зоны. М ы на¬ 
чали с е д и н и ц ы , что вполне логично . Но многие л ю д и находят более 
у д о б н ы м использовать в качестве порядкового номера д а т ы , к примеру 
2 0 0 5 0 1 2 3 0 1 . Это дата в формате Г Т Т Т М М Д Д ^ , где ГГГГ - год , М М -
месяц года, Д Д - день м е с я ц а , а N N - счетчик ч и с л а изменений зо¬ 
нальных д а н н ы х в этот день. П о р я д о к полей менять нельзя , п о с к о л ь к у 
т о л ь к о этот п о р я д о к приводит к у в е л и ч е н и ю значения п о р я д к о в о г о 
номера при смене д а т ы . Это очень в а ж н о : к а к о й бы формат ни исполь¬ 
зовался , п о р я д к о в ы й номер д о л ж е н увеличиваться при обновлении 
д а н н ы х з о н ы . 

Когда в т о р и ч н ы й DNS-сервер устанавливает соединение со своим мас¬ 
тером на предмет получения информации о зоне , п р е ж д е всего он за¬ 
прашивает п о р я д к о в ы й номер д а н н ы х . Если п о р я д к о в ы й номер дан¬ 
н ы х зоны у вторичного DNS-сервера м е н ь ш е , чем п о р я д к о в ы й номер 
д а н н ы х мастера, считается , что зональные данные вторичного сервера 
устарели . В этом случае в т о р и ч н ы й сервер получает н о в у ю к о п и ю зо¬ 
н ы . Если при запуске в т о р и ч н о г о сервера не существует резервной ко¬ 
п и и , п р о и с х о д и т безусловная загрузка зоны. Как м о ж н о догадаться , 
при изменении файлов д а н н ы х зоны на первичном сервере следует 
увеличивать п о р я д к о в ы й номер . Изменение файлов д а н н ы х зоны опи¬ 
сано в главе 7. 

С л е д у ю щ и е четыре поля определяют различные временные интерва¬ 
л ы , причем по у м о л ч а н и ю значения у к а з ы в а ю т с я в с екундах : 

Обновление (refresh) 

Интервал обновления и н с т р у к т и р у е т в т о р и ч н ы й DNS-сервер , с ка¬ 
к о й частотой следует проверять актуальность и н ф о р м а ц и и для зо¬ 
н ы . Ч т о б ы читатели получили представление о нагрузке , к о т о р у ю 
создает это значение , с о о б щ а е м , что в т о р и ч н ы й сервер при к а ж д о м 
обновлении делает один запрос SOA-записи для з о н ы . Выбранное 
значение , три часа, умеренно агрессивно . Б о л ь ш и н с т в о пользовате¬ 
лей с м и р я т с я с з а д е р ж к о й в половину рабочего дня , о ж и д а я , когда 
их рабочие станции станут ч а с т ь ю сети. Если речь идет о ежеднев -
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н ы х процедурах , к а с а ю щ и х с я D N S , вполне м о ж н о увеличить зна¬ 
чение до восьми часов . Если ж е данные зоны м е н я ю т с я не очень 
ч а с т о , а все в т о р и ч н ы е DNS-серверы удалены на б о л ь ш и е расстоя ­
ния (как к о р н е в ы е D N S - с е р в е р ы ) , имеет с м ы с л задуматься о боль¬ 
ш е м значении, с к а ж е м интервале в 24 часа. 

Повторение попытки (retry) 

Если по истечении интервала обновления в т о р и ч н ы й сервер не мо¬ 
ж е т достучаться до своего мастера ( к о т о р ы й , вполне в о з м о ж н о , не 
работает на этот м о м е н т ) , он повторяет п о п ы т к и через равные ин¬ 
тервалы времени, определяемые данным значением. В о б ы ч н о й си¬ 
туации интервал повторения п о п ы т к и к о р о ч е , чем интервал обнов¬ 
ления , но это необязательно . 

Устаревание (expire) 

Если в т о р и ч н ы й DNS-сервер не м о ж е т соединиться с о с н о в н ы м в те¬ 
чение указанного числа секунд , данные зоны на в т о р и ч н о м сервере 
устаревают . Устаревание зоны означает , что в т о р и ч н ы й сервер пе¬ 
рестает отвечать на запросы по этой зоне , п о с к о л ь к у зональные дан¬ 
ные настолько утратили актуальность , что не могут быть полезны¬ 
м и . П о сути дела, это поле определяет м о м е н т , когда данные стано¬ 
вятся настолько с т а р ы м и , что л у ч ш е не использовать их вовсе . Ин¬ 
тервалы устаревания п о р я д к а недели - о б ы ч н о е дело , они могут 
быть длиннее (до месяца) в с л у ч а я х , если с у щ е с т в у ю т п р о б л е м ы 
связи с п е р в и ч н ы м и с т о ч н и к о м и н ф о р м а ц и и . Интервал устарева¬ 
ния всегда д о л ж е н быть гораздо длиннее , чем интервалы обновле¬ 
ния и повторения п о п ы т к и ; в п р о т и в н о м случае данные зоны будут 
устаревать еще до п о п ы т к и их обновления . 

Отрицательное TTL 

TTL - это время жизни (time to live). Это значение относится ко всем 
отрицательным ответам DNS-серверов , авторитетных для данной 
зоны. 

Те из читателей , кто знаком с п р е д ы д у щ и м и изданиями этой к н и г и , 
могут заметить , что изменился формат значений полей в S O A - з а п и с я х . 
Когда-то BIND понимал значения, в ы р а ж е н н ы е в с е к у н д а х , т о л ь к о 
для ч е т ы р е х о п и с а н н ы х полей. (В результате выросло целое поколение 
администраторов , к о т о р ы е знают , что в неделе 60 8 4 0 0 секунд . ) Теперь 
при работе со всеми серверами к р о м е самого старого (BIND 4 .8 .3 ) мож¬ 
но указывать значения в д р у г и х единицах измерения , причем не толь¬ 
ко в S O A - з а п и с и , но и в качестве аргумента у п р а в л я ю щ е г о оператора 
TTL , что м ы видели в ы ш е по т е к с т у . К п р и м е р у , задать трехчасовой 

Для версий BIND более старых, чем 8.2, последнее поле SOA-
записи определяет оба значения - стандартное (по умолча¬ 
нию) и отрицательное значение времени жизни информации 
для зоны. 



интервал обновления м о ж н о значениями 3h, 180m и д а ж е 2h60m. Дни 
о б о з н а ч а ю т с я буквой d, а недели - буквой w. 

Корректные значения SOA-записи зависят от конкретного случая. В це¬ 
л о м , более длительные интервалы времени с н и ж а ю т нагрузку на D N S -
серверы и замедляют распространение изменений , более к о р о т к и е уве¬ 
л и ч и в а ю т нагрузку и у с к о р я ю т распространение изменений . Значе¬ 
н и я , к о т о р ы е м ы используем в этой к н и г е , вполне подойдут для боль¬ 
ш и н с т в а у с т а н о в о к . Д о к у м е н т RFC 1537 рекомендует с л е д у ю щ и е зна­
чения для DNS-серверов в ы с ш е г о у р о в н я : 

Обновление 24 часа 

Повторение попытки 2 часа 

Устаревание 30 дней 

Стандартное TTL 4 дня 

Существует одна особенность реализации, о к о т о р о й следует знать. 
Версии B I N D , к о т о р ы е предшествовали версии 4 .8 .3 , перестают отве­
чать на запросы в процессе загрузки з о н ы . В результате пакет BIND 
был м о д и ф и ц и р о в а н с целью распределения загрузок зоны и сокраще¬ 
ния интервалов недоступности . П о э т о м у , даже в случае когда установ¬ 
лены к о р о т к и е интервалы обновления , в т о р и ч н ы е DNS-серверы могут 
производить с и н х р о н и з а ц и ю р е ж е , чем предписано э т и м и интервала¬ 
м и . B I N D пытается произвести загрузку зоны определенное ч и с л о раз , 
а затем делает 1 5 - м и н у т н ы й перерыв , прежде чем повторить п о п ы т к и . 

И т а к , м ы рассказали о т о м , как DNS-серверы о б н о в л я ю т свои дан­
ные.. . но в BIND 8 и 9 механизм распространения д а н н ы х зоны другой ! 
Опрос о с н о в н ы х серверов все еще доступен , но в B I N D 8 и 9 существует 
м е х а н и з м уведомления об и з м е н е н и я х в з ональных д а н н ы х . Если пер¬ 
в и ч н ы й мастер-сервер и все в т о р и ч н ы е я в л я ю т с я серверами пакета 
B I N D версии 8 или 9, первичный сервер DNS уведомляет в т о р и ч н ы е 
серверы об и з м е н е н и я х зоны в течение пятнадцати минут после за¬ 
г р у з к и новой к о п и и этой зоны. Уведомление заставляет в т о р и ч н ы й 
сервер сократить интервал обновления и попытаться загрузить зону 
немедленно . Более подробно м ы обсудим этот м е х а н и з м в главе 10 . 

Несколько мастер-серверов 
С у щ е с т в у ю т ли другие с п о с о б ы сделать работу в т о р и ч н ы х DNS-серве­
ров более н а д е ж н о й ? Разумеется : м о ж н о указать до десяти IP-адресов 
мастер -серверов . В файле н а с т р о й к и следует добавить эти адреса после 
первого IP-адреса , используя т о ч к у с запятой в качестве разделителя: 

zone "movie.edu" in { 

type slave; 

file "bak.movie.edu"; 

masters { 192.249.249.3; 192.249.249.4; }; 

}; 
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В случае B I N D 9.3 и более поздних версий вы м о ж е т е назначить имя 
с п и с к у IP-адресов мастер -серверов , а затем просто с сылаться на это 
и м я . Это позволяет избежать повторения IP-адресов для к а ж д о й зоны. 
Вот п р и м е р : 

masters "movie-masters" { 

192.249.249.3; 192.249.249.4; 

}; 

zone "movie.edu" in { 

type slave; 

file "bak.movie.edu"; 

masters { movie-masters; }; 

}; 

В т о р и ч н ы й сервер будет перебирать мастер -серверы из с п и с к а , п о к а не 
получит ответ . Вплоть до B I N D версии 8 .1 .2 в т о р и ч н ы й DNS-сервер 
всегда производил передачу зоны с первого ответившего мастер-серве¬ 
ра, если данные на э т о м мастере имели б о л ь ш и й п о р я д к о в ы й номер . 
П о с л е д у ю щ и е DNS-серверы опрашивались т о л ь к о в случае о т с у т с т в и я 
ответов от п р е д ш е с т в у ю щ и х . Начиная с B I N D версии 8.2 в т о р и ч н ы й 
сервер опрашивает все перечисленные мастер -серверы DNS и произво¬ 
дит передачу зоны с сервера, данные к о т о р о г о и м е ю т н а и б о л ь ш и й по¬ 
р я д к о в ы й н о м е р . Если т а к и х серверов н е с к о л ь к о , в т о р и ч н ы й сервер 
получает данные зоны от первого (в п о р я д к е чтения списка ) из э т и х 
серверов . 

Изначально эта в о з м о ж н о с т ь предназначалась для перечисления всех 
IP-адресов узла , на к о т о р о м работает первичный сервер DNS з о н ы , ес¬ 
ли узел был п о д к л ю ч е н к н е с к о л ь к и м сетям . Н о , п о с к о л ь к у невозмож¬ 
но определить , является ли сервер , с к о т о р ы м установлена связь , пер¬ 
в и ч н ы м мастером или в т о р и ч н ы м , м о ж н о перечислить IP-адреса у з ­
л о в , на к о т о р ы х работают в т о р и ч н ы е DNS-серверы з о н ы , если это име¬ 
ет к а к о й - л и б о с м ы с л в с у щ е с т в у ю щ е й сети . В этом случае , если 
п е р в и ч н ы й мастер-сервер DNS не работает или недоступен , в т о р и ч н ы й 
DNS-сервер м о ж е т получить зону от другого мастер-сервера D N S . 

Добавление зон 
Теперь , когда у вас есть р а б о т а ю щ и е DNS-серверы, м о ж н о подумать 
о п о д д е р ж к е н е с к о л ь к и х зон. Ч т о следует для этого сделать? Н и ч е г о 
о собенного . Все , что н у ж н о сделать , - добавить операторы zone в файл 
н а с т р о й к и . М о ж н о д а ж е сделать о сновной сервер в т о р и ч н ы м для дру­
гих зон. ( В о з м о ж н о , читатели у ж е заметили , что в т о р и ч н ы й DNS-сер ­
вер является п е р в и ч н ы м для зоны 0.0.127.in-addr.arpa.) 

А теперь будет полезно повторить т о , что м ы у ж е говорили ранее. Не­
с к о л ь к о глупо называть конкретный DNS-сервер п е р в и ч н ы м серве­
р о м DNS или в т о р и ч н ы м DNS-сервером . Серверы имен могут быть -
и о б ы ч н о б ы в а ю т - авторитетными для н е с к о л ь к и х зон. Сервер имен 
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м о ж е т яв ляться п е р в и ч н ы м мастером для одной зоны и в т о р и ч н ы м 
для д р у г о й . Однако б о л ь ш и н с т в о DNS-серверов для б о л ь ш и н с т в а за¬ 
г р у ж а е м ы х ими зон я в л я ю т с я либо п е р в и ч н ы м и , либо в т о р и ч н ы м и . 
П о э т о м у , называя отдельный DNS-сервер п е р в и ч н ы м или в т о р и ч н ы м , 
м ы имеем в виду , что он является п е р в и ч н ы м или в т о р и ч н ы м масте¬ 
р о м для большинства з а г р у ж а е м ы х им зон. 

Что дальше? 
В этой главе м ы рассказали о т о м , как м о ж н о создать файлы д а н н ы х 
для зоны путем конвертирования файла /etc/hosts в эквивалентные 
данные для DNS-сервера , а т а к ж е как установить первичный и вто ­
р и ч н ы й DNS-серверы. Ч т о б ы закончить с созданием л о к а л ь н ы х зон , 
предстоит в ы п о л н и т ь еще к о е - к а к у ю работу : н е о б х о д и м о модифици¬ 
ровать данные зоны для работы с э л е к т р о н н о й почтой и настроить про¬ 
чие у з л ы зоны на использование н о в ы х DNS-серверов . В о з м о ж н о , по ­
надобится т а к ж е организовать работу еще н е с к о л ь к и х DNS-серверов . 
Все эти т е м ы м ы рассматриваем в п о с л е д у ю щ и х главах. 



5 
DNS и электронная почта 

Тут Алиса почувствовала, что глаза у нее 
слипаются. Она сонно бормотала: 
- Едят ли кошки мошек? Едят ли кошки мошек? 
Иногда у нее получалось: 
- Едят ли мошки кошек? 
Алиса не знала ответа ни на первый, 
ни на второй вопрос, и потому ей было 
все равно, как их ни задать. 

В е р о я т н о , на вас у ж е т о ж е напала с о н л и в о с т ь , вызванная п р е д ы д у щ е й 
длинной главой . К с ч а с т ь ю , эта глава п о с в я щ е н а теме , к о т о р а я , ве¬ 
р о я т н о , заинтересует с и с т е м н ы х и п о ч т о в ы х администраторов : взаи¬ 
м о д е й с т в и ю DNS и электронной п о ч т ы . И д а ж е если эта тема вас не ин¬ 
тересует , времени на ее о б с у ж д е н и е потребуется гораздо м е н ь ш е , чем 
на п р е д ы д у щ у ю главу. 

Одним из п р е и м у щ е с т в DNS перед таблицами узлов является усовер¬ 
шенствованная п о д д е р ж к а м а р ш р у т и з а ц и и п о ч т ы . В те времена, когда 
п о ч т о в ы м программам был доступен т о л ь к о файл HOSTS.TXT (и его 
наследник /etc/hosts), они в л у ч ш е м случае могли попытаться доста­
вить почту по IP-адресу узла. В случае неудачи оставалось т о л ь к о про¬ 
д о л ж а т ь п е р и о д и ч е с к и е п о п ы т к и отправить письмо или вернуть его 
о т п р а в и т е л ю . 

В DNS п р е д у с м о т р е н ы с п о с о б ы указания резервных узлов для переда¬ 
чи п о ч т о в ы х с о о б щ е н и й . Этот м е х а н и з м позволяет одним узлам вы¬ 
полнять обязанности д р у г и х у з л о в , связанные с доставкой п о ч т ы . Это , 
к п р и м е р у , позволяет возлагать обработку п о ч т ы для у з л о в , являю¬ 
щ и х с я б е з д и с к о в ы м и с т а н ц и я м и , на о б с л у ж и в а ю щ и й их сервер . 

В отличие от таблиц у з л о в , D N S позволяет использовать в адресах 
э л е к т р о н н о й п о ч т ы произвольные имена. В о з м о ж н о - что и делает 
б о л ь ш и н с т в о организаций в сети Интернет - использовать доменное 
и м я основной зоны п р я м о г о о т о б р а ж е н и я в адресе электронной п о ч т ы . 



Т а к ж е м о ж н о добавлять в п р о и з в о л ь н у ю зону д о м е н н ы е имена , кото¬ 
р ы е будут использоваться т о л ь к о в адресах э л е к т р о н н о й п о ч т ы и не 
связаны с к а к и м и - л и б о к о н к р е т н ы м и узлами сети . К р о м е т о г о , один 
л о г и ч е с к и й адрес э л е к т р о н н о й п о ч т ы м о ж е т представлять н е с к о л ь к о 
п о ч т о в ы х серверов . Н а п р о т и в , при использовании таблиц узлов в поч¬ 
т о в ы х адресах м о ж н о было употреблять т о л ь к о имена у з л о в , и все . 

В ц е л о м , перечисленные в о з м о ж н о с т и предоставляют администрато¬ 
рам гораздо больше свободы в настройке м а р ш р у т и з а ц и и электронной 
п о ч т ы в с е т я х . 

MX-записи 
Для реализации усовершенствованной маршрутизации электронной 
почты в DNS используется единственный тип R R - з а п и с и : M X - з а п и с ь . 
Изначально ф у н к ц и и M X - з а п и с и были поделены м е ж д у двумя запися­
м и : MD-записью (mail dest ination) и MF-записью (mail f o rwarder ) . M D -
запись содержала конечный адрес, по к о т о р о м у следует доставить поч¬ 
товое сообщение , адресованное определенному домену ; MF-запись со¬ 
держала и н ф о р м а ц и ю об узле , к о т о р ы й передаст почту конечному адре¬ 
сату, если этот адресат не м о ж е т получить почту о б ы ч н ы м м а р ш р у т о м . 

Ранние о п ы т ы с использованием DNS в сети A R P A n e t показали , что 
разделение э т и х ф у н к ц и й на практике не очень э ф ф е к т и в н о . П о ч т о в о й 
программе требовалось наличие как M D - , так и MF-записей для каж¬ 
дого доменного и м е н и , ч т о б ы принять р е ш е н и е о т о м , куда посылать 
п о ч т о в ы е с о о б щ е н и я , - одной из н и х было бы недостаточно . Я в н ы й ж е 
п о и с к и н ф о р м а ц и и какого -либо одного типа (будь то M D или MF) при¬ 
водил к к э ш и р о в а н и ю DNS-сервером записей только этого типа . Так 
что п о ч т о в ы м программам п р и х о д и л о с ь либо делать два запроса (по 
одному на к а ж д ы й тип з а п и с и ) , либо просто отвергать к э ш и р о в а н н ы е 
результаты. В результате затраты на м а р ш р у т и з а ц и ю п о ч т ы значи¬ 
тельно п р е в ы ш а л и затраты на работу о с т а л ь н ы х с л у ж б , что в конеч¬ 
ном итоге б ыло сочтено н е д о п у с т и м ы м . 

Для р е ш е н и я проблемы эти т и п ы записей были объединены в один 
тип - M X . П о ч т о в ы е п р о г р а м м ы стали о б х о д и т ь с я набором M X - з а п и -
сей для к о н к р е т н о г о доменного имени в целях п р и н я т и я р е ш е н и я по 
м а р ш р у т и з а ц и и п о ч т о в ы х с о о б щ е н и й . Использование к э ш и р о в а н н ы х 
M X - з а п и с е й стало а б с о л ю т н о д о п у с т и м ы м при у с л о в и и с о б л ю д е н и я 
значений TTL. 

M X - з а п и с и определяют почтовый ретранслятор (mail exchanger) для 
доменного и м е н и , то есть узел , к о т о р ы й обработает или передаст даль¬ 
ш е п о ч т о в ы е с о о б щ е н и я , предназначенные адресату в указанном доме¬ 
не (например , через брандмауэр) . Обработка п о ч т ы о т н о с и т с я либо 
к доставке п о ч т о в ы х с о о б щ е н и й к о н е ч н о м у адресату , либо к передаче 
их через ш л ю з д р у г о м у п о ч т о в о м у т р а н с п о р т у , например X . 4 0 0 . Ре¬ 
трансляция означает передачу п о ч т ы к о н е ч н о м у домену либо д р у г о м у 



п о ч т о в о м у ретранслятору , р а с п о л о ж е н н о м у « б л и ж е » к к о н е ч н о м у ад­
ресату в мерах расстояний S T M P (Simple Mail Trans fer P r o t o c o l , интер¬ 
нет -протокол доставки п о ч т о в ы х с о о б щ е н и й ) . Иногда при ретрансля¬ 
ции п о ч т о в ы е с о о б щ е н и я на некоторое время ставятся в очередь почто¬ 
вого ретранслятора . 

Ч т о б ы предотвратить появление петель м а р ш р у т и з а ц и и п о ч т ы , в за¬ 
п и с я х типа M X , п о м и м о доменного имени п о ч т о в о г о ретранслятора , 
с о д е р ж и т с я в т о р и ч н ы й параметр : приоритет (preference value). При¬ 
оритет - э то шестнадцатибитное п о л о ж и т е л ь н о е целое ( м о ж е т прини¬ 
мать значения от 0 до 6 5 5 3 5 ) , к о т о р о е определяет приоритет для поч ­
тового ретранслятора . С к а ж е м , вот такая M X - з а п и с ь : 

peets.mpk.ca.us. IN MX 10 relay.hp.com. 

идентифицирует relay.hp.com в качестве почтового ретранслятора для 
peets.mpk.ca.us с п р и о р и т е т о м 10 . 

При выборе приоритета п о ч т о в ы х ретрансляторов для к о н к р е т н о г о ад¬ 
реса о п р е д е л я ю т , в к а к о м п о р я д к е они будут использоваться п о ч т о в о й 
программой . Само по себе значение не особенно в а ж н о , важно его отно¬ 
шение к приоритетам, определенным для остальных п о ч т о в ы х ретранс¬ 
л я т о р о в : больше оно или м е н ь ш е п р о ч и х значений? В случае отсутст¬ 
вия д р у г и х записей с л е д у ю щ и е записи 

plange.puntacana.dr. IN MX 1 listo.puntacana.dr. 

plange.puntacana.dr. IN MX 2 hep.puntacana.dr. 

а б с о л ю т н о эквивалентны т а к и м : 

plange.puntacana.dr. IN MX 50 listo.puntacana.dr. 

plange.puntacana.dr. IN MX 100 hep.puntacana.dr. 

П о ч т о в ы е п р о г р а м м ы д о л ж н ы пытаться доставить почту п о ч т о в ы м ре¬ 
трансляторам , начиная с т е х , к о т о р ы е и м е ю т наименьшие значения 
приоритета . М о ж е т показаться не очень е с т е с т в е н н ы м , что наиболее 
предпочтительный ретранслятор имеет наименьший приоритет . Н о , 
п о с к о л ь к у приоритет суть беззнаковая величина , это позволяет при¬ 
своить « л у ч ш е м у » п о ч т о в о м у ретранслятору приоритет 0. 

В случае н е в о з м о ж н о с т и доставки п о ч т ы через наиболее предпочти¬ 
тельные п о ч т о в ы е ретрансляторы п о ч т о в о й программе следует попы¬ 
таться произвести доставку через менее предпочтительные ретрансля¬ 
т о р ы ( и м е ю щ и е более высокие п р и о р и т е т ы ) , выбирая их в п о р я д к е по¬ 
в ы ш е н и я п р и о р и т е т о в . Короче г о в о р я , п о ч т о в ы е п р о г р а м м ы д о л ж н ы 
опрашивать более предпочтительные р е т р а н с л я т о р ы прежде менее 
п р е д п о ч т и т е л ь н ы х . П р и о р и т е т ы могут совпадать для двух или не¬ 
с к о л ь к и х ретрансляторов , что позволяет п о ч т о в ы м программам де¬ 
лать с обственный в ы б о р предпочтительных ретрансляторов . Однако 
почтовая п р о г р а м м а обязана о п р о с и т ь все п о ч т о в ы е р е т р а н с л я т о р ы 
с определенным п р и о р и т е т о м , прежде чем переходить к с л е д у ю щ е м у , 
более в ы с о к о м у значению. 
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Так , к п р и м е р у , могут выглядеть M X - з а п и с и для oreilly.com: 

oreilly.com. IN MX 0 ora.oreilly.com. 

oreilly.com. IN MX 10 ruby.oreilly.com. 

oreilly.com. IN MX 10 opal.oreilly.com. 

Эти M X - з а п и с и дают п о ч т о в ы м программам указания пытаться доста¬ 
вить почту для oreilly.com путем передачи: 

1. ora.oreilly.com. 

2. Затем один из ruby.oreilly.com или opal.oreilly.com. 

3. О с т а в ш и й с я ретранслятор с п р и о р и т е т о м 10 (тот , к о т о р ы й не ис¬ 
пользовался на шаге 2 ) . 

Разумеется , после доставки п о ч т ы одному из п о ч т о в ы х ретранслято¬ 
ров oreilly.com процесс опроса п р е к р а щ а е т с я . После у с п е ш н о й достав¬ 
ки п о ч т ы через ora.oreilly.com нет с м ы с л а отправлять ее через ruby.ore-
illy.com или opal.oreilly.com. 

Обратите внимание , что oreilly.com - не узел сети ; это доменное имя ос¬ 
новной зоны п р я м о г о отображения компании O'Rei l ly . К о м п а н и я O 'Re ­
illy использует это доменное и м я в качестве пункта назначения почты 
для всех , кто в ней работает. Гораздо легче запомнить единственный 
e-mail , oreilly.com, чем помнить на к а к о м из узлов - ruby.oreilly.com или 
amber.oreilly.com - в действительности создана учетная запись элек¬ 
тронной почты для к а ж д о г о конкретного сотрудника . 

Разумеется , такая система требует , ч т о б ы администратор почтовой 
п р о г р а м м ы на ora.oreilly.com вел файл псевдонимов для всех у ч е т н ы х 
записей э л е к т р о н н о й п о ч т ы с о т р у д н и к о в O 'Re i l ly , ретранслируя их 
почту на м а ш и н ы , с к о т о р ы х с о т р у д н и к и будут эту почту ч и т а т ь , или 
создал сервер , п о з в о л я ю щ и й пользователям читать с в о ю почту уда¬ 
ленно по п р о т о к о л у POP или I M A P . 

Ч т о произойдет , если ни одной M X - з а п и с и для п у н к т а назначения не 
с у щ е с т в у е т , но присутствует х о т я б ы одна A - з а п и с ь ? Н е у ж е л и почто¬ 
вая п р о г р а м м а попросту не доставит почту в пункт назначения? Разу¬ 
меется , более поздние версии п р о г р а м м ы sendmail м о ж н о собрать 
именно с т а к и м а л г о р и т м о м р а б о т ы . Тем не менее б о л ь ш и н с т в о постав¬ 
щ и к о в собирает sendmail с более м я г к и м а л г о р и т м о м : если не сущест¬ 
вуют M X - з а п и с и , но существует х о т я б ы одна A - з а п и с ь , будут делать¬ 
ся п о п ы т к и доставить почту для указанного адреса. Версия 8 програм¬ 
м ы sendmail, собранная « и з к о р о б к и » , пытается доставить почту по 
у к а з а н н ы м адресам в от сутствие M X - з а п и с е й . Сверьтесь с документа¬ 
ц и е й , в к л ю ч е н н о й в поставку с и с т е м ы , если н е о б х о д и м о у т о ч н и т ь , по¬ 
сылает ли п о ч т о в ы й сервер с о о б щ е н и я по у к а з а н н ы м адресам в случае 
наличия одной л и ш ь адресной записи . 

Н е с м о т р я на тот ф а к т , что п р а к т и ч е с к и все п о ч т о в ы е п р о г р а м м ы дос¬ 
т а в л я ю т с о о б щ е н и я по с о о т в е т с т в у ю щ и м адресам д а ж е в случае при¬ 
сутствия т о л ь к о адресной записи , имеет с м ы с л создать х о т я бы по од-
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ной M X - з а п и с и для к а ж д о г о д о п у с т и м о г о пункта назначения. При не¬ 
о б х о д и м о с т и доставить п о ч т о в ы е с о о б щ е н и я б о л ь ш и н с т в о п о ч т о в ы х 
п р о г р а м м , в к л ю ч а я sendmail, п р е ж д е всего проверяет наличие M X - з а -
писей для у к а з а н н ы х п у н к т о в назначения. Если т а к о в ы е о т с у т с т в у ю т , 
DNS-сервер - о б ы ч н о один из авторитетных - все равно д о л ж е н сре­
агировать на этот запрос , после чего sendmail переходит к п о и с к у A - з а -
писей . Это занимает дополнительное в р е м я , замедляет процесс достав¬ 
ки п о ч т о в ы х с о о б щ е н и й и создает д о п о л н и т е л ь н у ю нагрузку на авто¬ 
р и т е т н ы е DNS-серверы вашей зоны. Если ж е просто добавить M X - з а -
пись для к а ж д о г о п у н к т а назначения, указав доменное и м я , к о т о р о е 
отображается в тот ж е с а м ы й адрес , что и в о з в р а щ а е м ы й п о и с к о м по 
адресным з а п и с я х , п о ч т о в о й программе останется отправить единст¬ 
венный запрос , после чего л о к а л ь н ы й DNS-сервер почтовой програм­
м ы к э ш и р у е т эту M X - з а п и с ь для п о с л е д у ю щ е г о использования . 

Н а к о н е ц , заметим, что нельзя использовать IP-адрес вместо доменного 
имени для указания почтового ретранслятора (в поле записи , следую¬ 
щ е м за п р и о р и т е т о м ) . Н е к о т о р ы е п о ч т о в ы е п р о г р а м м ы д о с т а т о ч н о ли¬ 
беральны, ч т о б ы принять IP-адрес , но это о т н о с и т с я далеко не ко всем 
п р о г р а м м а м , п о э т о м у вы будете и с п ы т ы в а т ь непредсказуемые пробле¬ 
м ы с п о ч т о й . 

Почтовый сервер для movie.edu 
Домен movie.edu об служивает единственный п о ч т о в ы й к о н ц е н т р а т о р , 
postmanrings2x.movie.edu. На м а ш и н е postmanrings2x работает S M T P -
сервер и сервер I M A P с у ч е т н ы м и з а п и с я м и для всех пользователей 
п о ч т ы movie.edu. 

Ч т о б ы с о о б щ и т ь п о ч т о в ы м серверам сети Интернет , что п о ч т у , адресо¬ 
ванную пользователям домена movie.edu, следует направлять на наш 
п о ч т о в ы й к о н ц е н т р а т о р , м ы добавляем с л е д у ю щ у ю M X - з а п и с ь в файл 
db.movie.edu: 

movie.edu. IN MX 10 postmanrings2x.movie.edu. 

Н а ш провайдер интернет-услуг д е р ж и т резервный SMTP-сервер для 
своих к л и е н т о в ; этот сервер будет собирать и хранить почту для нашего 
домена , если наш п о ч т о в ы й сервер сломается или наше п о д к л ю ч е н и е 
к сети прервется . Ч т о б ы предписать п о ч т о в ы м программам передавать 
почту наш е му провайдеру , если м а ш и н а postmanrings2x недоступна, 
м ы добавляем еще одну M X - з а п и с ь в файл данных зоны movie.edu: 

movie.edu. IN MX 20 smtp.isp.net. 

И все-таки, что такое почтовый ретранслятор? 
К о н ц е п ц и я почтового ретранслятора , в е р о я т н о , является новой для 
б о л ь ш и н с т в а читателей , п о э т о м у давайте и з у ч и м ее чуть более подроб -
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но . Воспользуемся п р о с т е й ш е й аналогией. Представьте себе , что поч¬ 
т о в ы й ретранслятор - это аэропорт . Вместо того ч т о б ы создавать M X -
записи , о б ъ я с н я ю щ и е п о ч т о в ы м п р о г р а м м а м , куда следует отправ¬ 
лять с о о б щ е н и я , вы м о ж е т е порекомендовать в а ш и м д р у з ь я м аэро¬ 
порт , в к о т о р ы й удобнее всего прилететь , если они соберутся навес¬ 
тить вас . 

П р е д п о л о ж и м , вы ж и в е т е в Лос -Гатосе , в К а л и ф о р н и и . Б л и ж а й ш и й 
аэропорт , в к о т о р о м могут с о в е р ш и т ь посадку ваши д р у з ь я , - в Сан-
Х о с е , второй по удаленности - в С а н - Ф р а н ц и с к о , а третий - в Окленде . 
(Не будем сейчас заострять внимание на п р о ч и х ф а к т о р а х , как то цены 
на б и л е т ы , трафик в районе залива и т. д . ) Все еще не понимаете? Тог¬ 
да представьте себе вот т а к у ю с х е м у : 

los-gatos.ca.us. IN MX 1 san-jose.ca.us. 

los-gatos.ca.us. IN MX 2 san-francisco.ca.us. 

los-gatos.ca.us. IN MX 3 oakland.ca.us. 

Д а н н ы й M X - с п и с о к - э то просто у п о р я д о ч е н н ы й перечень п у н к т о в на¬ 
значения, к о т о р ы й предписывает п о ч т о в ы м программам ( в а ш и м дру¬ 
з ь я м ) , к у д а отправлять с о о б щ е н и я (лететь) , если они хотят доставить 
с о о б щ е н и я по н у ж н о м у адресу (посетить вас) . Значения предпочтения 
п о к а з ы в а ю т , н а с к о л ь к о желательно пользоваться тем или и н ы м мар¬ 
ш р у т о м ; их м о ж н о считать л о г и ч е с к и м и « р а с с т о я н и я м и » до конечно¬ 
го п у н к т а п у т е ш е с т в и я (причем и з м е р я е м ы м и в п р о и з в о л ь н ы х едини¬ 
цах ) либо просто у ч а с т н и к а м и хит-парада п р и б л и ж е н н о с т и п о ч т о в ы х 
ретрансляторов к к о н е ч н о м у адресу . 

Этим с п и с к о м вы говорите : « П о п ы т а й т е с ь прилететь в С а н - Х о с е , а ес¬ 
ли туда попасть н е в о з м о ж н о , попробуйте в Сан-Франциско или Ок¬ 
ленд , именно в т а к о м п о р я д к е » . П о м и м о прочего , в этой фразе содер¬ 
ж и т с я еще и указание в случае прилета в Сан-Франциско воспользо¬ 
ваться самолетом местной авиалинии, ч т о б ы добраться до С а н - Х о с е . 
Если ж е речь идет об Окленде , следует п о п ы т а т ь с я аналогичным обра¬ 
зом попасть в Сан-Хосе либо в С а н - Ф р а н ц и с к о . 

И т а к , к а к о в ы ж е признаки х о р о ш е г о почтового ретранслятора? Они 
с о о т в е т с т в у ю т признакам х о р о ш е г о аэропорта : 

Масштаб 

Если в ы собрались в Л о с - Г а т о с , то вряд ли захотите с о в е р ш и т ь по¬ 
садку в к р о х о т н о м аэропорту Р а й д - Х и л л в ь ю , не п р и с п о с о б л е н н о м 
для приема б о л ь ш и х самолетов и б о л ь ш о г о ч и с л а п а с с а ж и р о в . (Ве¬ 
р о я т н о , вы предпочтете , ч т о б ы ваш б о л ь ш о й р е а к т и в н ы й самолет 
с о в е р ш и л посадку в аэропорту м е ж д у н а р о д н о г о класса . ) Точно так 
ж е не следует использовать ч а х л ы й , не с п о с о б н ы й справиться с на¬ 
грузкой узел сети в качестве почтового ретранслятора . 



Время непрерывной работы 

Вам ведь вряд ли придет в голову лететь до м е ж д у н а р о д н о г о аэро¬ 
порта Денвера з и м о й ? Значит , вы не станете пользоваться и у з л о м , 
к о т о р ы й редко находится в рабочем с о с т о я н и и или редко выполня¬ 
ет ф у н к ц и и почтового ретранслятора . 

Доступность 

Если ваши родственники летят издалека, следует убедиться , что им 
будет доступен п р я м о й рейс х о т я бы до одного из аэропортов в спис¬ 
ке . Если они летят из Х е л ь с и н к и , нельзя ограничивать в ы б о р толь ­
ко Сан -Хосе и О к л е н д о м . Точно так ж е следует убедиться , что по 
м е н ь ш е й мере один п о ч т о в ы й ретранслятор для вашего узла досту¬ 
пен для всех в а ш и х п о т е н ц и а л ь н ы х к о р р е с п о н д е н т о в . 

Управление и администрирование 

От т о г о , насколько качественно управление а э р о п о р т о м , зависит 
и ваша безопасность , и общее впечатление от его п о с е щ е н и я . Об 
э т и х ф акторах стоит задуматься при выборе ретранслятора . Конфи¬ 
денциальность п о ч т ы , с к о р о с т ь ее доставки в о б ы ч н о й с и т у а ц и и , 
п о р я д о к р а б о т ы с ней в случае недоступности в а ш и х узлов зависят 
и с к л ю ч и т е л ь н о от к в а л и ф и к а ц и и администраторов п о ч т о в ы х ре¬ 
т р а н с л я т о р о в . 

Запомните этот п р и м е р , м ы к нему еще вернемся . 

MX-алгоритм 
Такова основная идея M X - з а п и с е й и п о ч т о в ы х ретрансляторов , но есть 
и кое -что е щ е , о чем следует знать. Ч т о б ы избежать петель маршрути¬ 
зации , п о ч т о в ы е п р о г р а м м ы д о л ж н ы использовать чуть более слож¬ 
н ы й а л г о р и т м , чем в случае п р и н я т и я р е ш е н и я о т о м , к у д а направлять 
п о ч т о в ы е с о о б щ е н и я . 1 

П р е д с т а в и м , что м о ж е т п р о и з о й т и , если п о ч т о в ы е п р о г р а м м ы не будут 
у ч и т ы в а т ь появление петель м а р ш р у т и з а ц и и . Д о п у с т и м , н е о б х о д и м о 
отправить на адрес nuts@oreilly.com почтовое с о о б щ е н и е , с о д е р ж а щ е е 
н е г о д у ю щ и й отзыв об этой книге . К с о ж а л е н и ю , узел ora.oreilly.com 
в данный момент недоступен . Н и к а к и х проблем! Ч т о написано в M X -
записях для o re i l l y . c om? 

oreilly.com. IN MX 0 ora.oreilly.com. 

oreilly.com. IN MX 10 ruby.oreilly.com. 

oreilly.com. IN MX 10 opal.oreilly.com. 

Почтовая п р о г р а м м а принимает р е ш е н и е отправить почту через узел 
ruby.oreilly.com, к о т о р ы й исправно ф у н к ц и о н и р у е т . Почтовая про -

Этот алгоритм основан на документе RFC 2821, в котором описана почто­
вая маршрутизация в сети Интернет. 
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грамма на ruby.oreilly.com пытается передать почту узлу ora.reilly.com, 
естественно безрезультатно , п о с к о л ь к у этот узел пребывает в нерабо¬ 
чем с о с т о я н и и . И что дальше? Если на ruby.oreilly.com не предусмотре¬ 
на проверка р а з у м н о с т и д е й с т в и й , будет предпринята п о п ы т к а пере¬ 
дать почту узлу opal.oreilly.com либо с а м о м у узлу ruby.oreilly.com. Ра¬ 
зумеется , это не даст н и к а к о г о результата в плане доставки п о ч т о в ы х 
с о о б щ е н и й . Если ruby.oreilly.com отправит с о о б щ е н и е себе , п о л у ч и т с я 
петля м а р ш р у т и з а ц и и . Если ruby.oreilly.com отправит с о о б щ е н и е узлу 
opal.oreilly.com, opal.oreilly.com либо вернет это с о о б щ е н и е узлу 
ruby.oreilly.com, либо пошлет себе , и в э т о м случае снова п о л у ч и т с я 
петля м а р ш р у т и з а ц и и . 

Ч т о б ы предотвратить п о д о б н ы е в е щ и , п о ч т о в ы е п р о г р а м м ы исключа¬ 
ют из р а с с м о т р е н и я н е к о т о р ы е M X - з а п и с и перед принятием р е ш е н и я 
о т о м , куда посылать с о о б щ е н и я . Почтовая п р о г р а м м а сортирует спи¬ 
с о к M X - з а п и с е й по приоритетам и производит п о и с к к а н о н и ч е с к о г о 
доменного имени узла , на к о т о р о м з а п у щ е н а сама программа . Если те¬ 
к у щ и й узел является п о ч т о в ы м р е т р а н с л я т о р о м , п р о г р а м м а исключа¬ 
ет эту M X - з а п и с ь , а т а к ж е все M X - з а п и с и с п р и о р и т е т а м и , б о л ь ш и м и 
или р а в н ы м и значению из первой и с к л ю ч а е м о й записи (то есть исклю¬ 
чает менее предпочтительные и столь ж е предпочтительные п о ч т о в ы е 
р е т р а н с л я т о р ы ) . Т а к и м образом , предотвращается отправка п о ч т ы уз¬ 
л о м с а м о м у себе либо узлам , к о т о р ы е р а с п о л о ж е н ы « д а л ь ш е » от ко¬ 
нечного п у н к т а назначения. 

Вернемся к аналогии с а э р о п о р т о м . На этот раз представьте себе , что 
вы - п а с с а ж и р самолета (почтовое с о о б щ е н и е ) , к о т о р ы й пытается по¬ 
пасть в Грили , штат Колорадо . П р я м о г о рейса до Грили нет, но м о ж н о 
воспользоваться р е й с о м до города Ф о р т - К о л л и н з или до Денвера (дву¬ 
мя из более п р е д п о ч т и т е л ь н ы х п о ч т о в ы х ретрансляторов ) . П о с к о л ь к у 
Ф о р т - К о л л и н з б л и ж е к Грили , вы выбираете именно этот рейс . 

И т а к , о ч у т и в ш и с ь в Ф о р т - К о л л и н з е , в ы понимаете , что с м ы с л а лететь 
в Денвер нет , п о с к о л ь к у это отдалит вас от п у н к т а назначения (и будет 
в ы б о р о м менее предпочтительного почтового м а р ш р у т и з а т о р а ) . А ле¬ 
теть из Ф о р т - К о л л и н з а в Ф о р т - К о л л и н з и вовсе глупо . Так что единст¬ 
венным п р и е м л е м ы м рейсом остается п р я м о й рейс из Ф о р т - К о л л и н з а 
в Грили . Т а к и м образом , вы м о ж е т е не рассматривать р е й с ы до менее 
предпочтительных п у н к т о в , ч т о б ы предотвратить р е й с о в ы е петли и не 
терять л и ш н е е время на дорогу . 

Одно предостережение : б о л ь ш и н с т в о п о ч т о в ы х программ производят 
п о и с к исключительно канонического доменного имени т е к у щ е г о узла 
в с п и с к е M X - з а п и с е й . П с е в д о н и м ы (доменные имена в левой части 
C N A M E - з а п и с е й ) не р а с с м а т р и в а ю т с я . Нет н и к а к и х гарантий, что 
почтовая программа с м о ж е т о б н а р у ж и т ь свой узел в списке M X - з а п и -
сей , если в э т и х записях не были использованы к а н о н и ч е с к и е домен¬ 
ные имена ; в т а к о м случае существует р и с к появления петель маршру¬ 
тизации . 
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Если ж е п о ч т о в ы й ретранслятор был определен через псевдоним и на­
ивно пытается доставить почту с а м о м у себе , в б о л ь ш и н с т в е случаев бу­
дет определена почтовая петля , и почта вернется отправителю с сооб ­
щ е н и е м об о ш и б к е . Вот это с о о б щ е н и е в и з л о ж е н и и последних версий 
sendmail: 

554 MX list for movie.edu points back to relay.isp.com 

554 <root@movie.edu>... Local configuration error 

Это с о о б щ е н и е заменило замысловатое «I re fuse to talk to myse l f » ( « О т ­
к а з ы в а ю с ь разговаривать с с о б о й » ) , к о т о р о е было п р и с у щ е более ста­
р ы м версиям sendmail. Мораль : всегда используйте к а н о н и ч е с к о е до ­
менное и м я почтового ретранслятора в M X - з а п и с я х . 

И еще одно предостережение : для у з л о в , перечисленных в качестве 
п о ч т о в ы х ретран сляторов , должны с уществовать адресные записи . 
Почтовая программа д о л ж н а быть в состоянии определить адрес почто¬ 
вого ретранслятора , ч т о б ы попытаться доставить через него с о о б щ е н и я . 

Вернемся к примеру с oreilly.com, где узел ruby.oreilly.com получает со¬ 
о б щ е н и е от читателя . П о ч т о в а я п р о г р а м м а сверяется со с п и с к о м M X -
записей : 

oreilly.com. IN MX 0 ora.oreilly.com. 

oreilly.com. IN MX 10 ruby.oreilly.com. 

oreilly.com. IN MX 10 opal.oreilly.com. 

О б н а р у ж и в доменное и м я т е к у щ е г о узла в с п и с к е , почтовая програм¬ 
ма на ruby.oreilly.com и с к л ю ч а е т из р а с с м о т р е н и я записи с приорите¬ 
т о м 10 или в ы ш е (записи выделены ж и р н ы м ш р и ф т о м ) : 

oreilly.com. IN MX 0 ora.oreilly.com. 

oreilly.com. IN MX 10 ruby.oreilly.com. 

oreilly.com. IN MX 10 opal.oreilly.com. 

после чего остается т о л ь к о : 

oreilly.com. IN MX 0 ora.oreilly.com. 

П о с к о л ь к у узел ora.oreilly.com неработоспособен , ruby.oreilly.com от¬ 
кладывает дост ав ку с о о б щ е н и я , п о м е щ а я его в очередь. 

А ч т о п р о и с х о д и т в случае , когда почтовая п р о г р а м м а о б н а р у ж и в а е т , 
ч т о т е к у щ и й узел имеет н а и в ы с ш и й приоритет (наименьшее ч и с л о 
в M X - з а п и с и ) и что в связи с э тим следует и с к л ю ч и т ь все M X - з а п и с и 
из с п и с к а ? Н е к о т о р ы е п о ч т о в ы е п р о г р а м м ы п ы т а ю т с я произвести 
п р я м у ю доставку по IP-адресу конечного узла в качестве последнего 
средства. Однако в б о л ь ш и н с т в е п о ч т о в ы х п р о г р а м м такая ситуация 
считается о ш и б к о й . Она м о ж е т возникать в т о м случае , если D N S счи¬ 
тает , ч т о почтовая п р о г р а м м а д о л ж н а обрабатывать (а не п р о с т о пере¬ 
давать дальше) почту для определенного узла , но почтовая программа 
не была с о о т в е т с т в у ю щ и м образом настроена. Или ж е если админист -
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ратор некорректно р а с п о л о ж и л M X - з а п и с и , используя неверные при¬ 
о р и т е т ы . 

С к а ж е м , ребята , к о т о р ы е у п р а в л я ю т д о м е н о м acme.com, добавили 
M X - з а п и с ь , ч т о б ы передавать почту , адресованную acme.com, почто¬ 
вой программе своего интернет-провайдера : 

acme.com. IN MX 10 mail.isp.net. 

О б ы ч н о почтовая п р о г р а м м а д о л ж н а б ы т ь настроена так , ч т о б ы рас¬ 
познавать собственные п с е в д о н и м ы и имена у з л о в , для к о т о р ы х она 
производит обработку п о ч т ы . Если почтовая п р о г р а м м а узла ma-
il.isp.net не была с к о н ф и г у р и р о в а н а так , ч т о б ы распознавать п о ч т о в ы е 
адреса домена acme.com в качестве л о к а л ь н ы х , она будет считать , что 
п р и ш е л запрос на передачу п о ч т ы , и попытается отправить с о о б щ е н и я 
п о ч т о в о м у ретранслятору , к о т о р ы й н а х о д и т с я б л и ж е к п у н к т у назна-
ч е н и я . 1 После изучения M X - з а п и с е й для acme.com п р о г р а м м а обнару¬ 
ж и т , что т е к у щ и й узел является наиболее предпочтительным почто¬ 
в ы м ретранслятором , после чего вернет почтовое с о о б щ е н и е отправи¬ 
т е л ю с у ж е знакомой нам о ш и б к о й : 

554 MX list for acme.com points back to mail.isp.net 

554 <root@acme.com>... Local configuration error 

Во м н о г и х версиях п р о г р а м м ы sendmail используется класс w или фай­
л о в ы й класс w для определения с п и с к а « м е с т н ы х » пунктов доставки . 
В зависимости от с у щ е с т в у ю щ е г о файла sendmail.cf добавление псев¬ 
д о н и м а м о ж е т сводиться просто к добавлению к э т о м у файлу с т р о к и : 

Cw acme.com 

Внимательные читатели , наверно , заметили , что для приоритетов м ы 
используем числа , кратные 10 . Д е с я т к а удобна , п о с к о л ь к у позволяет 
временно добавлять M X - з а п и с и с п р о м е ж у т о ч н ы м и значениями , не 
меняя значений всех о с т а л ь н ы х записей , и больше н и к а к о г о волшеб¬ 
ства здесь нет. М ы могли бы с тем ж е у с п е х о м использовать прираще¬ 
ние 1 или 1 0 0 . 

DNS и идентификация отправителей 
электронной почты 

П о м и м о о б р а щ е н и я к х р а н и м ы м в D N S записям т и п а M X , н е к о т о р ы е 
современные п о ч т о в ы е серверы у м е ю т использовать д о п о л н и т е л ь н у ю 
и н ф о р м а ц и ю из DNS для проверки подлинности отправителей сообще¬ 
ний . В ч а с т н о с т и , недавно п р е д л о ж е н н ы е м е х а н и з м ы проверки по -

Разумеется, речь идет о том, что почтовая программа mail.isp.net вообще 
позволяет передачу почты для неизвестных ей доменных имен. В против¬ 
ном случае в доставке почтовых сообщений просто будет отказано. 
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длинности для электронной почты хранят в а ж н у ю и н ф о р м а ц и ю в R R -
з а п и с я х . Полное описание э т и х стандартов в ы х о д и т за р а м к и настоя¬ 
щ е й к н и г и , но м ы хотели бы познакомить читателей с наиболее широ¬ 
к о и с п о л ь з у е м ы м и вариантами, сделав акцент на применении D N S . 

Структура сети отправителя (Sender Policy Framework) 
Р а с с м о т р и м т е х н о л о г и ю SPF (Sender Po l i cy Framework , с т р у к т у р а сети 
отправителя) , в о - п е р в ы х , п о т о м у , ч т о она представляет наиболее попу¬ 
л я р н ы й механизм и д е н т и ф и к а ц и и , а в о - в т о р ы х , п о т о м у , что она доста­
точно проста в описании . SPF позволяет п о ч т о в о м у администратору -
в о з м о ж н о , при содействии его приятеля , администратора D N S , - ука¬ 
зывать , к а к и м п о ч т о в ы м серверам разрешено посылать п о ч т о в ы е сооб¬ 
щ е н и я из доменов организации. В к а к о м - т о с м ы с л е ф у н к ц и я SPF про¬ 
т и в о п о л о ж н а назначению M X - з а п и с е й : M X - з а п и с ь сообщает почтовой 
п р о г р а м м е , что почту , адресованную определенному домену , следует 
посылать на определенные п о ч т о в ы е серверы, в то время как SPF сооб¬ 
щает п о ч т о в о й п р о г р а м м е , какие п о ч т о в ы е серверы могут посылать 
почту из определенного д о м е н а . 1 

Приведем простой п р и м е р . Д о п у с т и м , п о ч т о в ы й администратор к о м ­
пании O 'Re i l ly Media знает, что все нормальные э л е к т р о н н ы е с о о б щ е ­
ния из домена oreilly.com о т п р а в л я ю т с я через один из двух S M T P - с е р ­
веров , smtp1.oreilly.com и smtp2.oreilly.com. Он м о ж е т с о о б щ и т ь об э т о м 
факте посредством D N S , создав T X T - з а п и с ь для д о м е н н о г о имени oreil-
ly.com (или попросив администратора зоны oreilly.com сделать э т о ) . 
Вот так м о ж е т выглядеть с о о т в е т с т в у ю щ а я T X T - з а п и с ь : 

oreilly.com. IN TXT "v=spf1 +a:smtp1.oreilly.com +a:smtp2.oreilly.com -all" 

В ы р а ж е н и е v=spf1 в начале д а н н ы х этой записи указывает , что данная 
T X T - з а п и с ь является записью SPF. Н е о б х о д и м о с т ь явно указывать на¬ 
значение записи возникает п о т о м у , ч т о записи т и п а T X T могут приме¬ 
няться для м н о г и х целей , в к л ю ч а я и передачу комментариев для чте¬ 
ния л ю д ь м и , а м ы не х о т и м , ч т о б ы п о ч т о в ы е серверы сети Интернет 
попытались интерпретировать наши к о м м е н т а р и и как и н с т р у к ц и и 
SPF. Если т е х н о л о г и я SPF получит ш и р о к о е распространение , ей в ко¬ 
нечном итоге будет назначен собственный тип записей , S P F , и выра¬ 
ж е н и е v=spfl станет н е н у ж н ы м . 

С л е д у ю щ и е два поля у к а з ы в а ю т , что почта , и с х о д я щ а я от oreilly.com, 
м о ж е т поступать л и ш ь с IP-адресов , о т н о с я щ и х с я к узлам сети 
smtp1.oreilly.com и smtp2.oreilly.com. Знак « + » здесь обозначает , что 
почту разрешено принимать c IP-адресов э т и х у з л о в . С и м в о л о в , управ¬ 
л я ю щ и х п о л и т и к о й передачи, четыре : 

Более того, SPF произошла от проекта с названием «Reverse MX» (обрат­
ные MX) за авторством Гадмута Даниша (Hadmut Danisch). 
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+ Р а з р е ш и т ь . Отправитель , с о о т в е т с т в у ю щ и й записи , является до¬ 
п у с т и м ы м . 

- Отказать . Отправитель , с о о т в е т с т в у ю щ и й записи , не является до¬ 
п у с т и м ы м . 

~ М я г к и й о т к а з . Отправитель , вероятно , не является д о п у с т и м ы м , 
п о э т о м у с о о б щ е н и е следует подвергнуть пристальному рассмотре¬ 
н и ю . 

? Нейтральная р е а к ц и я . Не в ы п о л н я т ь с п е ц и а л ь н ы х действий . 

По у м о л ч а н и ю принимается р е ж и м « + » (разрешить ) , так что в данном 
примере знак « + » м о ж н о было б ы о п у с т и т ь . Последнее поле , содержа¬ 
щее к л ю ч -a l l , предписывает п о ч т о в ы м программам отказывать лю¬ 
б ы м д р у г и м отправителям электронной п о ч т ы из домена oreilly.com. 

С у щ е с т в у ю т другие с п о с о б ы указать у з л ы , к о т о р ы м разрешено от¬ 
правлять почту с домена . П о с к о л ь к у в M X - з а п и с я х oreilly.com у ж е 
у к а з а н ы серверы smtp1.oreilly.com и smtp2.oreilly.com, п о ч т о в ы й адми­
нистратор м о ж е т применить более к о р о т к у ю T X T - з а п и с ь : 

oreilly.com. IN TXT "v=spf1 +mx -all" 

Без двоеточия и аргумента в виде доменного имени « м е х а н и з м ы » , та¬ 
кие как a и mx, и с п о л ь з у ю т доменное и м я из поля владельца. Таким 
образом , п р о с т о +mx имеет тот ж е э ф ф е к т , что +mx:oreilly.com для 
данной записи . 

Вот перечень распространенных м е х а н и з м о в , п р и м е н я е м ы х в записях 
SPF T X T : 

a 
У к а з ы в а е т доменное и м я почтового сервера, с адресов к о т о р о г о до¬ 
п у с т и м о принимать почту , и с х о д я щ у ю от домена-владельца. 

mx 

Указывает доменное и м я , п о ч т о в ы м м а р ш р у т и з а т о р а м к о т о р о г о 
разрешается посылать почту , и с х о д я щ у ю от домена-владельца. 

ip4 

Указывает №(у4 ) -адреса почтового сервера, к о т о р о м у разрешено 
отправлять почту , и с х о д я щ у ю от домена-владельца. Т а к ж е позво¬ 
ляет указывать сеть в нотации CIDR (например , 1 9 2 . 1 6 8 . 0 . 0 / 2 4 ) . 
Обратите внимание , что указывать все ч е т ы р е октета сети обяза¬ 
тельно. 

ip6 
У к а з ы в а е т № у 6 - а д р е с а почтового сервера, к о т о р о м у разрешено от¬ 
правлять почту , и с х о д я щ у ю от домена-владельца. Т а к ж е позволяет 
указывать сети IPv6 в нотации R F C 3 5 1 3 . 
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ptr 

Требует , ч т о б ы существовала P T R - з а п и с ь для адреса сервера, от¬ 
п р а в л я ю щ е г о почту . Запись т и п а P T R д о л ж н а отображать адрес 
в доменное и м я , к о т о р о е заканчивается д о м е н н ы м именем домена-
владельца (по записи T X T ) или аргументом , у к а з а н н ы м после двое¬ 
т о ч и я . К п р и м е р у , +ptr:oreilly.com требует , ч т о б ы адрес сервера, от¬ 
п р а в л я ю щ е г о п о ч т у , имел обратное отображение в доменное и м я , 
з а к а н ч и в а ю щ е е с я меткой oreilly.com. 

К р о м е т о г о , записи SPF п о д д е р ж и в а ю т м о д и ф и к а т о р redirect, к о т о р ы й 
позволяет распространять набор и н с т р у к ц и й SPF на н е с к о л ь к о домен¬ 
н ы х имен . Д о п у с т и м , администратор oreilly.com х о ч е т , ч т о б ы для до¬ 
м е н н ы х имен ca.oreilly.com и ma.oreilly.com применялись те ж е прави¬ 
ла, что и для oreilly.com. Ч т о б ы обойтись без дублирования T X T - з а п и -
си для oreilly.com, он м о ж е т добавить такие T X T - з а п и с и : 

ca.oreilly.com. IN TXT "v=spf1 redirect=oreilly.com" 

ma.oreilly.com. IN TXT "v=spf1 redirect=oreilly.com" 

Эти записи с о о б щ а ю т п о ч т о в ы м п р о г р а м м а м , ч т о определить допусти¬ 
м ы х отправителей п о ч т ы для доменов ca.oreilly.com и ma.oreilly.com 
м о ж н о , о б р а т и в ш и с ь к SPF-записям для oreilly.com. Теперь , если ад¬ 
м и н и с т р а т о р у потребуется изменить и н с т р у к ц и и S P F , д о с т а т о ч н о вне¬ 
сти изменения л и ш ь в одну T X T - з а п и с ь . 

М е х а н и з м include действует с х о ж и м образом , позволяя администрато¬ 
рам с с ы л а т ь с я на созданные д р у г и м и администраторами и н с т р у к ц и и 
SPF. К п р и м е р у , если администратору oreilly.com требуется разрешить 
всем д о п у с т и м ы м отправителям электронной п о ч т ы из isp.net отправ¬ 
лять т а к ж е и почту из oreilly.com, он м о ж е т м о д и ф и ц и р о в а т ь T X T - з а -
пись для oreilly.com с л е д у ю щ и м образом: 

oreilly.com. IN TXT "v=spf1 +mx include:isp.net -all" 

Обратите внимание , что разделителем м е ж д у к л ю ч е в ы м словом include 
и его аргументом с л у ж и т двоеточие , тогда как разделителем для клю¬ 
чевого слова redirect и его аргумента является знак равенства . 

Пара советов по теме . Р а з у м н о использовать к о н с т р у к ц и ю ?all или ~all 
в начале записей S P F , п о с к о л ь к у задача перечисления всех допусти¬ 
м ы х отправителей почты из вашего домена м о ж е т оказаться на удив¬ 
ление с л о ж н о й . В вашей к о м п а н и и могут быть р а б о т а ю щ и е удаленно 
с о т р у д н и к и , у к о т о р ы х собственные п о ч т о в ы е серверы, м о б и л ь н ы е со¬ 
т р у д н и к и , о т п р а в л я ю щ и е с о о б щ е н и я с К П К , и многое другое . Нехоро¬ 
ш о будет л и ш а т ь э т и х л ю д е й в о з м о ж н о с т и отправлять почту . 

Если в а ш и записи SPF очень длинные и с л о ж н ы е , они могут превы¬ 
сить м а к с и м а л ь н о д о п у с т и м у ю длину д а н н ы х для записи T X T , кото¬ 
рая составляет 255 байт. В этом случае вы м о ж е т е разбить запись на 
н е с к о л ь к о записей T X T , к а ж д а я из к о т о р ы х начинается с конструк¬ 
ции v=spf1. Записи будут объединены перед применением. 

http://oreilly.com
http://oreilly.com
http://ca.oreilly.com
http://oreilly.com
http://oreilly.com
http://oreilly.com


Пара предупреждений напоследок . П о м н и т е , что т о л ь к о п о ч т о в ы е сер¬ 
в е р ы , п о д д е р ж и в а ю щ и е S P F , будут обращать внимание на о п у б л и к о ­
ванные вами и н с т р у к ц и и SPF. На данный момент это очень небольшой 
процент п о ч т о в ы х программ сети Интернет . (Тем не менее вреда от 
о п у б л и к о в а н и я SPF-записей никакого нет, так что почему б ы и нет? ) 
И п о м н и т е , что т е х н о л о г и я SPF м о ж е т и з м е н и т ь с я , м о ж е т так и не 
стать стандартом или ей на смену могут прийти другие м е х а н и з м ы . 



6 
Конфигурирование узлов 

Общество, собравшееся на берегу, имело 
весьма неприглядный вид: перья у птиц 
взъерошены, шерстка у зверьков промок­
ла насквозь. Вода текла с них ручьями, 
всем было холодно и неуютно. 

И т а к , DNS-серверы для в а ш и х зон заработали, и теперь необходимо на¬ 
строить узлы сети т а к и м образом, ч т о б ы они при работе пользовались 
э т и м и серверами. В частности , необходимо настроить D N S - к л и е н т ы 
э т и х у з л о в , для чего следует указать , к а к и м серверам имен адресовать 
запросы и в к а к и х доменах искать . Все эти т е м ы , в к л ю ч а я настройку 
клиента в р а с п р о с т р а н е н н ы х вариантах с и с т е м ы U N I X , а т а к ж е в Mic ­
roso f t W i n d o w s 2 0 0 0 , W i n d o w s 2003 и W i n d o w s X P ( к о т о р ы е настраи¬ 
в а ю т с я п р а к т и ч е с к и о д и н а к о в о ) , р а с с м о т р е н ы в этой главе. 

DNS-клиент 
М ы рассказывали про D N S - к л и е н т ы в главе 2 « К а к работает D N S » , но 
без о с о б ы х подробностей . Они отвечают за перевод запроса п р о г р а м м ы 
в запрос к DNS-серверу и за перевод ответа сервера в ответ для про¬ 
г р а м м ы . 

П о к а еще м ы не затрагивали настройку D N S - к л и е н т о в , п о с к о л ь к у не 
бы ло случая . Когда м ы устанавливали н а ш и DNS-серверы в главе 4, 
для работы было более чем достаточно стандартного поведения клиен¬ 
та. Н о если бы м ы хотели заставить DNS-клиент в ы п о л н я т ь какие -то 
действия п о м и м о стандартных либо вести себя н е с к о л ь к о иначе , нам 
п р и ш л о с ь бы произвести его н а с т р о й к у . 

Есть одно обстоятельство , о к о т о р о м следует у п о м я н у т ь п р я м о сейчас : 
в с л е д у ю щ и х разделах м ы будем описывать поведение о б ы ч н о г о D N S -
клиента B I N D версии 8 .4 .6 в отсутствие д р у г и х с л у ж б имен . Не все 
к л и е н т ы ведут себя так ж е ; н е к о т о р ы е п о с т а в щ и к и систем в к л ю ч а ю т 



клиент , о снованный на более ранних версиях кода D N S , а н е к о т о р ы е 
реализовали д о п о л н и т е л ь н у ю ф у н к ц и о н а л ь н о с т ь , п о з в о л я ю щ у ю из¬ 
менить алгоритм р а б о т ы клиента . В с л у ч а я х , когда , по нашему мне¬ 
н и ю , это имеет значение, м ы будем описывать разницу в поведении 
клиента BIND 8 .4 .6 и более ранних версий с и с т е м ы , в частности 4 .8 .3 
и 4 .9 , к о т о р ы е все еще в к л ю ч а л и с ь во многие с и с т е м ы на момент по¬ 
следнего обновления этой к н и г и . Р а з л и ч н ы е р а с ш и р е н и я м ы рассмот¬ 
р и м п о з ж е в этой главе. 

Настройка DNS-клиента 
Ч т о ж е именно м о ж н о настроить в DNS-клиенте? Б о л ь ш и н с т в о клиен¬ 
тов п о з в о л я ю т изменять по м е н ь ш е й мере три аспекта поведения: ло¬ 
кальное доменное и м я , с п и с о к п о и с к а и сервер ( серверы) имен , кото¬ 
р ы й ( к о т о р ы е ) опрашивает клиент . Во м н о г и х U N I X - с и с т е м а х для на¬ 
с т р о й к и д о с т у п н ы дополнительные а с п е к т ы поведения , что связано 
с наличием нестандартных р а с ш и р е н и й D N S . Иногда эти р а с ш и р е н и я 
н е о б х о д и м ы , ч т о б ы иметь дело с н е к о т о р ы м и п р о г р а м м а м и , с к а ж е м 
Сетевой и н ф о р м а ц и о н н о й с л у ж б о й Sun (NIS) , а иногда они добавляют¬ 
ся п р о с т о для увеличения с т о и м о с т и с и с т е м ы . 1 

Н а с т р о й к а DNS-клиента п р а к т и ч е с к и п о л н о с т ь ю ограничивается ре¬ 
дактированием файла /etc/resolv.conf ( это м о ж е т быть /usr/etc/re-
solv.conf или нечто подобное на вашем узле ; более подробная информа­
ция с о д е р ж и т с я в р у к о в о д с т в е по программе-клиенту (resolver), как 
правило , в разделах 4 или 5) . Существует пять о с н о в н ы х и н с т р у к ц и й 
н а с т р о й к и , к о т о р ы е м о ж н о использовать в пределах resolv.conf: doma¬ 
in, search, nameserver, sortlist и options. Эти и н с т р у к ц и и контролиру¬ 
ют поведение DNS-клиента . В н е к о т о р ы х реализациях U N I X сущест¬ 
вуют и другие и н с т р у к ц и и ; м ы р а с с м о т р и м их в конце главы. 

Локальное доменное имя 

Локальное доменное и м я - это доменное и м я , в пределах к о т о р о г о су­
ществует DNS-клиент . В б о л ь ш и н с т в е случаев это имя совпадает с до¬ 
м е н н ы м именем з о н ы , в к о т о р о й р а с п о л о ж е н узел клиента . Н а п р и м е р , 
для клиента на узле toystory.movie.edu в качестве л о к а л ь н о г о доменно¬ 
го и м е н и , вероятно , используется movie.edu. 

Клиент использует локальное доменное и м я для интерпретации имен , 
не я в л я ю щ и х с я а б с о л ю т н ы м и . Н а п р и м е р , при добавлении с т р о к и : 

relay bernie 

Служба NIS раньше носила имя Yellow Pages (Желтые страницы), или YP, 
но была переименована, поскольку оказалось, что права владения именем 
Yellow Pages принадлежат телефонной компании Великобритании. 



к файлу .rhosts и м я relay считается р а с п о л о ж е н н ы м в локальном доме ­
не. Это гораздо более л о г и ч н о , чем давать пользователю bernie до ступ 
к к а ж д о м у узлу сети Интернет , доменное и м я к о т о р о г о начинается 
с relay. П р о ч и е файлы авторизации , такие как hosts.equiv и hosts.lpd, 
т а к ж е следуют э т о м у правилу. 

В о б ы ч н о й ситуации локальное доменное и м я определяется по имени 
узла ; л о к а л ь н ы м д о м е н н ы м именем считается часть и м е н и , следую¬ 
щ а я за первой т о ч к о й « . » . Если и м я не с о д е р ж и т т о ч к и , то в качестве 
локального домена принимается корневой . Т а к и м образом, и м я узла 
(hostname) asylum.sf.ca.us подразумевает локальное доменное имя 
sf.ca.us, а имя узла dogbert - корневой л о к а л ь н ы й д о м е н , ч т о , скорее 
всего , неверно , если у ч е с т ь , н а с к о л ь к о мало количество узлов с домен¬ 
н ы м именем из одной м е т к и . 1 

Локальное доменное и м я м о ж н о т а к ж е установить с п о м о щ ь ю ин¬ 
с т р у к ц и и domain в файле resolv.conf. И н с т р у к ц и я domain имеет для 
клиента более в ы с о к и й приоритет , чем извлечение локального домен¬ 
ного имени из имени узла. 

У и н с т р у к ц и и domain очень простой синтаксис , но использовать ее сле¬ 
дует правильно , п о с к о л ь к у клиент не сообщает об о ш и б к а х . Ключевое 
слово domain начинается в первой к о л о н к е с т р о к и , за ним м о ж е т следо¬ 
вать один или несколько пробелов или символов табуляции . Строка за¬ 
вершается л о к а л ь н ы м д о м е н н ы м именем. Локальное доменное и м я не 
д о л ж н о заканчиваться т о ч к о й . Вот пример правильной и н с т р у к ц и и : 

domain colospgs.co.us 

В более с т а р ы х версиях клиента B I N D (более р а н н и х , чем B I N D 4 .8 .3 ) 
не допустимо использование пробелов в конце с т р о к и , п о с к о л ь к у это 
приводит к установке локального доменного и м е н и , заканчивающего¬ 
ся пробелами, а это в большинстве случаев эффект совершенно нежела¬ 
тельный. Существует и еще один способ у с т а н о в к и локального домен¬ 
ного имени - посредством переменной о к р у ж е н и я L O C A L D O M A I N . 
Использование L O C A L D O M A I N удобно в т о м с м ы с л е , что эта перемен¬ 
ная м о ж е т устанавливаться в разные значения для разных пользовате¬ 
лей. Д о п у с т и м , речь идет об о г р о м н о м с у п е р к о м п ь ю т е р е в корпоратив¬ 
ном в ы ч и с л и т е л ь н о м центре и о с л у ж а щ и х со всего мира , и м е ю щ и х 
к т о м у к о м п ь ю т е р у доступ . К а ж д ы й из с л у ж а щ и х м о ж е т в процессе 
в ы п о л н е н и я р а б о т ы пользоваться п р о и з в о л ь н ы м п о д д о м е н о м , принад¬ 
л е ж а щ и м к о м п а н и и . С п о м о щ ь ю L O C A L D O M A I N к а ж д ы й из пользо¬ 
вателей м о ж е т задать н у ж н о е локальное доменное и м я в файлах на¬ 
с т р о й к и к о м а н д н о г о интерпретатора . 

Какой из трех методов следует использовать? М ы изначально предпо¬ 
читаем автоматическое определение локального доменного имени на ос-

На самом деле существуют отдельные имена доменов, связанные с адреса¬ 
ми, например cc. 

http://sf.ca.us


нове имени узла прежде всего потому , что так принято в Беркли и этот 
с п о с о б более правильный - в т о м с м ы с л е , ч т о м и н и м и з и р у е т дополни¬ 
тельные я в н ы е н а с т р о й к и . К р о м е т о г о , н е к о т о р ы е из программ Берк¬ 
л и , в особенности п р о г р а м м ы , и с п о л ь з у ю щ и е библиотечный вызов ru-
serok() для идентификации пользователей, д о п у с к а ю т использование 
к р а т к и х имен узлов в файлах т и п а hosts.equiv т о л ь к о в т о м случае , ес¬ 
ли полное доменное и м я узла было определено посредством hostname. 

Если ж е речь идет о п р о г р а м м а х , к о т о р ы е не могут работать с длинны¬ 
ми именами узлов (hostnames), м о ж н о воспользоваться и н с т р у к ц и е й 
domain. Команда hostname будет п о - п р е ж н е м у возвращать к р а т к о е 
и м я , а DNS-клиент будет подставлять домен из файла resolv.conf. Ис ­
пользование ж е переменной L O C A L D O M A I N м о ж е т понадобиться для 
узла с б о л ь ш и м ч и с л о м пользователей. 

Список поиска 

Локальное доменное и м я - производное от имени узла или заданное 
в ф а й л е resolv.conf - т а к ж е определяет список поиска по у м о л ч а н и ю . 
С п и с о к п о и с к а был п р и д у м а н , ч т о б ы немного облегчить ж и з н ь пользо¬ 
вателям путем с о к р а щ е н и я объема набираемого текста . Идея со стоит 
в т о м , ч т о б ы производить п о и с к по в в о д и м ы м в к о м а н д н о й строке не¬ 
п о л н ы м именам (именам, не я в л я ю щ и м с я а б с о л ю т н ы м и ) в одном или 
н е с к о л ь к и х доменах . 

Б о л ь ш и н с т в о сетевых команд U N I X , п р и н и м а ю щ и х доменное и м я в ка¬ 
честве одного из аргументов (например , telnet, ftp, rlogin, rsh), исполь¬ 
з у ю т для э т о г о аргумента с п и с о к поиска . 

При переходе от B I N D 4 .8 .3 к B I N D 4.9 изменился как способ задания 
стандартного с п и с к а п о и с к а , так и способ его применения . Если при¬ 
м е н я е м ы й клиент старого образца, т о м ы с т о л к н е м с я с поведением 
версии 4 . 8 . 3 , а если речь идет о более новой модели , в к л ю ч а я BIND 
8 . 4 . 7 1 , то м ы у в и д и м изменения , к о т о р ы е появились в версии 4 .9 . 

Н е з а в и с и м о от версии B I N D пользователь м о ж е т показать , ч т о и м я яв¬ 
ляется а б с о л ю т н ы м , добавив к нему т о ч к у . 2 Так , последняя т о ч к а в ко¬ 
манде: 

% telnet ftp.ora.com. 

Несмотря на добавление консорциумом ISC многочисленных новых функ¬ 
ций к серверной части BIND 8 и 9, анализатор остался практически таким 
же, как в BIND 4.9. 
Как мы уже говорили, анализатор правильно интерпретирует точку в кон­
це имени. Однако некоторые программы, в частности отдельные пользова­
тельские почтовые программы, некорректно работают с почтовыми адреса­
ми, которые заканчиваются точкой. Причем ошибки начинаются раньше, 
чем доменное имя из поля адреса добирается до анализатора. 

ftp://ftp.ora.com


означает «Нет с м ы с л а искать в д р у г и х д о м е н а х , это доменное имя яв¬ 
ляется а б с о л ю т н ы м » . А н а л о г и ч н ы м образом работает первый с л э ш 
в п о л н ы х именах ф а й л о в ы х систем U N I X или MS-DOS. Если путевое 
и м я начинается с символа с л э ш а , оно интерпретируется как абсолют¬ 
ное и в ы ч и с л я е т с я от к о р н я файловой с и с т е м ы , в п р о т и в н о м случае 
оно является о т н о с и т е л ь н ы м (вычисляется от т е к у щ е г о каталога) . 

Список поиска BIND 4.9 и более поздних версий 
В клиентах BIND версии 4.9 и более поздних стандартный с п и с о к по¬ 
ис к а включает т о л ь к о локальное доменное и м я . Т а к и м образом , если 
узел настроен с л е д у ю щ и м образом: 

domain cv.hp.com 

стандартный с п и с о к п о и с к а будет с одержать т о л ь к о cv.hp.com. К р о м е 
т о г о , прежде чем воспользоваться с п и с к о м п о и с к а , клиент сначала 
пробует найти и м я как есть ; в более ранних версиях это было не так . 
Если в набранном аргументе есть х о т я бы одна т о ч к а , клиент выпол¬ 
нит п о и с к этого имени до т о г о , как применить с п и с о к п о и с к а . Если по¬ 
и с к не даст результата , дело дойдет до с п и с к а поиска . Д а ж е если в ар¬ 
гументе нет точек (то есть и м я состоит из одной м е т к и ) , п о и с к в точно¬ 
сти этого имени будет о существлен к л и е н т о м после т о г о , как закончат¬ 
ся варианты с добавлением элементов с п и с к а поиска . 

П о ч е м у л у ч ш е попробовать сначала аргумент дословно? Разработчики 
B I N D на собственном о п ы т е убедились , что в б о л ь ш и н с т в е случаев , ес¬ 
ли пользователь набирает и м я , с о д е р ж а щ е е х о т я бы одну т о ч к у , он 
с б о л ь ш о й в е р о я т н о с т ь ю набирает полное доменное и м я без последней 
т о ч к и . Так что л у ч ш е сразу в ы я с н и т ь , является ли и м я п о л н ы м име¬ 
нем домена , чем создавать б е с с м ы с л е н н ы е имена , добавляя метки из 
с п и с к а п о и с к а . 

Т а к и м обр а зом , если в BIND версии 4.9 или более поздней пользова¬ 
тель наберет: 

% telnet pronto.cv.hp.com 

это приведет к п о и с к у сначала имени pronto.cv.hp.com, п о с к о л ь к у это 
и м я с о д е р ж и т д а ж е не одну , а ц е л ы х три т о ч к и . Л и ш ь не найдя адреса 
pronto.cv.hp.com, клиент попробует и м я pronto.cv.hp.com.cv.hp.com. Ко¬ 
манда 

% telnet asap 

выполненная на т о м ж е узле , приводит к п о и с к у к л и е н т о м сначала 
имени asap.cv.hp.com, п о с к о л ь к у это имя ( « a s a p » ) не с о д е р ж и т т о ч е к , 
а затем просто имени asap. 

Заметим, что перебор имен из с п и с к а п о и с к а прекращается , как только 
очередное доменное и м я возвращает данные , к о т о р ы е являлись пред¬ 
метом поиска . В примере с именем asap никогда бы не произошел по -

http://hp.com
http://pronto.cv.hp.com
http://asap.cv.hp.com


и с к по имени asap, если бы процесс разрешения имени asap.cv.hp.com 
з а к о н ч и л с я получением адреса. 

Список поиска BIND 4.8.3 
В клиентах B I N D 4 .8 .3 стандартный с п и с о к п о и с к а включает локаль¬ 
ное доменное и м я и д о м е н н ы е имена всех р о д и т е л ь с к и х д о м е н о в , со¬ 
д е р ж а щ и е не менее д в у х м е т о к . П о э т о м у на узле , и с п о л ь з у ю щ е м пакет 
B I N D 4 .8 .3 и н а с т р о е н н ы м с л е д у ю щ и м образом: 

domain cv.hp.com 

стандартный с п и с о к п о и с к а будет с одержать cv.hp.com, локальное до¬ 
менное и м я , затем hp.com, родительское доменное и м я , но не com, по¬ 
с к о л ь к у оно с о д е р ж и т т о л ь к о одну м е т к у . 1 Клиент ищет введенное и м я 
как есть , добавляя элементы с п и с к а п о и с к а , и т о л ь к о в т о м случае , ко¬ 
гда и м я с о д е р ж и т по м е н ь ш е й мере одну т о ч к у . П о э т о м у команда 

% telnet pronto.cv.hp.com 

приводит к п о и с к у по именам pronto.cv.hp.com.cv.hp.com и pron-
to.cv.hp.com. Команда 

% telnet asap 

выполненная на т о м ж е узле , приводит к п о и с к у по имени 
asap.cv.hp.com и asap.hp.com, но не asap, п о с к о л ь к у и с х о д н о е и м я 
( « a s a p » ) не с о д е р ж и т т о ч к и . 

Инструкция search 
Ч т о делать , если стандартный с п и с о к п о и с к а нас не устраивает? Все 
современные к л и е н т ы DNS п о з в о л я ю т задавать с п и с о к п о и с к а я в н ы м 
образом - перечислением д о м е н н ы х имен в предпочтительном поряд¬ 
ке поиска . Задать с п и с о к п о и с к а позволяет и н с т р у к ц и я search. 

Синтаксис и н с т р у к ц и и search весьма с х о ж с с и н т а к с и с о м и н с т р у к ц и и 
domain, с той разницей , ч т о м о ж н о указывать н е с к о л ь к о д о м е н н ы х 
имен. К л ю ч е в о е слово search д о л ж н о начинаться в первой к о л о н к е 
с т р о к и , за ним м о ж е т следовать пробел или символ т а б у л я ц и и . Далее 
м о ж е т присутствовать от одного до ш е с т и д о м е н н ы х имен в п о р я д к е 
п р е д п о ч т е н и я . 2 Первое доменное и м я в с п и с к е интерпретируется как 

Одна из причин, по которой старые анализаторы BIND не считали нужным 
добавлять только доменное имя домена высшего уровня, - это то, что тогда 
(как, впрочем, и теперь) существовало крайне мало узлов во втором уровне 
пространства имен Интернета. То есть маловероятно, что добавление com 
или edu к имени foo приведет к получению имени реального узла. Кроме 
того, поиск адреса foo.com или foo.edu может потребовать выполнения за¬ 
проса к корневому серверу имен, а это создает дополнительную нагрузку 
и отнимает драгоценное время. 
DNS-клиенты BIND 9 поддерживают до восьми элементов в списке поиска. 

http://hp.com


локальное доменное и м я , п о э т о м у и н с т р у к ц и и search и domain являют¬ 
ся в з а и м о и с к л ю ч а ю щ и м и . Если использовать обе и н с т р у к ц и и в файле 
resolv.conf, силу имеет та , что написана последней . 

К п р и м е р у , и н с т р у к ц и я 

search corp.hp.com paloalto.hp.com hp.com 

является предписанием клиенту производить п о и с к сначала в домене 
corp.hp.com, затем в домене paloalto.hp.com, а затем в р о д и т е л ь с к о м до¬ 
мене hp.com. 

Эта и н с т р у к ц и я м о ж е т быть полезной для узла , пользователи к о т о р о г о 
часто работают с узлами доменов corp.hp.com и paloalto.hp.com. С дру¬ 
гой с т о р о н ы , если используется клиент BIND 4 . 8 . 3 , и н с т р у к ц и я : 

search corp.hp.com 

является предписанием клиенту пропустить п о и с к в р о д и т е л ь с к о м до¬ 
мене локального доменного имени при использовании с п и с к а поиска . 
(В версиях клиента 4.9 и более поздних и м я р о д и т е л ь с к о г о домена 
о б ы ч н о не входит в с п и с о к п о и с к а , так что такой вариант не отличает¬ 
ся от стандартного . ) Такая н а с т р о й к а полезна, если пользователи ра¬ 
ботают т о л ь к о с узлами локального домена либо если с у щ е с т в у ю т про¬ 
блемы связи с DNS-серверами р о д и т е л ь с к о г о домена (в э т о м случае 
м и н и м и з и р у е т с я число запросов к р о д и т е л ь с к и м DNS-серверам) . 

факт, что родитель локального домена находится в списке по¬ 
иска, могут подумать, что клиент внезапно «сломался». 
Прежнее поведение клиента можно восстановить с помощью 
инструкции search для настройки клиента на работу с тем же 
списком поиска, что и раньше. Например, для версий BIND 
4.9, 8 и 9 можно заменить domain nsr.hp.com на search 
nsr.hp.com hp.com и получить ту же функциональность. 

В главе 4 м ы рассказывали о двух т и п а х DNS-серверов : п е р в и ч н ы х 
и в т о р и ч н ы х DNS-серверах . А что делать в случае , когда существует 
н е о б х о д и м о с т ь работать со с л у ж б о й D N S , но не устанавливать при 
этом DNS-сервер на к а ж д ы й узел? Ч т о делать в случае , когда невоз­
можно у с тановить DNS-сервер на узле ( д о п у с т и м , операционная систе ­
ма не позволяет этого сделать)? В ы ж е не обязаны держать DNS-сервер 
на каждом узле? 

Разумеется , не о б я з а н ы . По у м о л ч а н и ю клиент и щ е т DNS-сервер , ра¬ 
б о т а ю щ и й на т о м ж е узле , и именно п о э т о м у м ы смогли воспользовать¬ 
ся и н с т р у м е н т о м nslookup на узлах toystory.movie.edu и wormhole.mo-
vie.edu сразу после н а с т р о й к и DNS-серверов . Однако существует воз -

В случае применения инструкции domain c DNS-клиентом 
BIND 4.8.3 и последующего обновления клиента до версии 4.9 
или более поздней пользователи, которые полагались на тот 

Инструкция nameserver 

http://corp.hp.com
http://paloalto.hp.com
http://hp.com
http://toystory.movie.edu
http://vie.edu


м о ж н о с т ь перенаправить клиент на другой узел в п о и с к а х с л у ж б ы 
имен. Такая настройка в р у к о в о д с т в е « B I N D Operat ions Guide» назы­
вается DNS-клиентом. 

И н с т р у к ц и я nameserver (да-да, п и ш е т с я в одно слово ) передает клиен¬ 
ту IP-адрес сервера, к о т о р о м у следует посылать запросы . К п р и м е р у , 
с т р о к а 

nameserver 15.32.17.2 

является предписанием клиенту посылать запросы DNS-серверу , к о ­
т о р ы й работает на узле с IP-адресом 1 5 . 3 2 . 1 7 . 2 , а не DNS-серверу ло ­
кального узла . Это значит , что у з л ы , на к о т о р ы х не работают DNS-сер -
в е р ы , могут пользоваться и н с т р у к ц и е й nameserver для у к а з а н и я кли¬ 
енту удаленных DNS-серверов . Как правило , к л и е н т ы на узлах на¬ 
с т р а и в а ю т с я так , ч т о б ы они посылали запросы в а ш и м с о б с т в е н н ы м 
DNS-серверам. 

П о с к о л ь к у м н о г и е а д м и н и с т р а т о р ы серверов имен не налагают огра¬ 
ничений на п о с т у п а ю щ и е запросы , м о ж н о настроить клиент на ис¬ 
пользование ч у ж о г о DNS-сервера . Разумеется , направление клиента 
на ч у ж о й DNS-сервер без предварительного разрешения - действие 
бесцеремонное , если не п р о с т о грубое , а работа с с о б с т в е н н ы м и серве¬ 
рами дает более в ы с о к у ю производительность , так ч т о будем считать 
о п и с а н н у ю в о з м о ж н о с т ь аварийной . 

П о м и м о э т о г о существует в о з м о ж н о с т ь объяснить клиенту , ч т о следу¬ 
ет посылать запросы л о к а л ь н о м у DNS-серверу , используя либо IP-ад­
рес локального узла , либо нулевой адрес. Нулевой адрес , 0 . 0 . 0 . 0 , ин­
терпретируется б о л ь ш и н с т в о м реализаций T C P / I P в качестве адреса 
« э т о г о у з л а » . Разумеется , реальный IP-адрес узла т а к ж е интерпрети¬ 
р у е т с я как л о к а л ь н ы й адрес . На узлах , к о т о р ы е не и н т е р п р е т и р у ю т 
нулевой адрес т а к и м образом , м о ж н о использовать адрес l oopback-ин-
терфейса - 1 2 7 . 0 . 0 . 1 . 

А что если DNS-сервер , к о т о р о м у клиент посылает запросы , не работа¬ 
ет? Разве нет способа указать запасной сервер? Н е у ж е л и придется вер¬ 
нуться к и с п о л ь з о в а н и ю т а б л и ц ы узлов? 

Клиент позволяет указать до трех (посчитайте -ка до трех ) DNS-серве-
ров с п о м о щ ь ю н е с к о л ь к и х и н с т р у к ц и й nameserver. Клиент опраши¬ 
вает эти DNS-серверы в п о р я д к е и х перечисления , п о к а не будет полу¬ 
чен ответ от одного из них или не истечет интервал о ж и д а н и я . К при¬ 
меру , с т р о к и 

nameserver 15.32.17.2 

nameserver 15.32.17.4 

я в л я ю т с я и н с т р у к ц и е й клиенту сначала послать запрос DNS-серверу 
по адресу 1 5 . 3 2 . 1 7 . 2 , а в случае о т с у т с т в и я ответа - DNS-серверу по 
адресу 1 5 . 3 2 . 1 7 . 4 . Следует п о м н и т ь , что ч и с л о перечисленных D N S -
серверов влияет и на другие а с п е к т ы поведения DNS-клиента . 



При использовании нескольких инструкций nameserver ни 
вкоем случае не применяйте адрес loopback-интерфейса! В не­
которых реализациях TCP/IP, основанных на реализации 
Беркли, существует ошибка, которая вызывает сбои в работе 
BIND в случаях, когда локальный DNS-сервер не работает. 
Используемый клиентом сокет дейтаграммы не переключает­
ся на новый локальный адрес, если локальный DNS-сервер не 
запущен, и в результате клиент посылает пакеты с запросами 
резервным удаленным DNS-серверам с адресом отправителя 
127.0.0.1. Когда удаленный DNS-сервер пытается ответить, 
то посылает пакеты с ответами самому себе. 

В списке один DNS-сервер 
В случае с единственным D N S - с е р в е р о м 1 клиент посылает запросы это¬ 
му серверу с интервалом о ж и д а н и я в пять секунд . Интервал о ж и д а н и я 
определяет время , в течение к о т о р о г о клиент будет о ж и д а т ь ответа от 
DNS-сервера , прежде чем послать еще один запрос . Если клиент стал­
кивается с о ш и б к о й , это значит , что DNS-сервер недоступен или не ра¬ 
ботает ; если истекает интервал о ж и д а н и я , этот интервал удваивается , 
а запрос повторяется . Перечислим о ш и б к и , к о т о р ы е могут приводить 
к т а к о й с и т у а ц и и : 

• Получение I C M P - с о о б щ е н и я о недоступности порта (port unreac­
hable), к о т о р о е означает , что н и к а к о й DNS-сервер не принимает за­
п р о с ы через порт DNS-сервера . 

• Получение ICMP-сообщения о недоступности узла (host unreachable) 
или о недоступности сети (network unreachable), к о т о р ы е означа­
ю т , что запросы не могут быть отправлены по указанному IP-адресу. 

Если доменное и м я или запрашиваемые данные не с у щ е с т в у ю т , кли¬ 
ент не повторяет запрос . Все DNS-серверы, по крайней мере теорети¬ 
ч е с к и , обладают о д и н а к о в ы м « в и д о м » пространства и м е н , и нет при¬ 
чин одному из н и х верить , а д р у г о м у нет. П о э т о м у если один из D N S -
серверов с о о б щ а е т , что указанное доменное и м я не существует или тип 
и с к о м ы х д а н н ы х не существует для указанного доменного и м е н и , то 
л ю б о й другой DNS-сервер д о л ж е н возвращать точно такой ж е о т в е т . 2 

Когда мы говорим «единственный сервер имен», то имеем в виду либо нали­
чие всего одной инструкции nameserver в файле resolv.conf, либо полное от­
сутствие инструкций nameserver - для случая использования локального 
сервера имен. 
Кэширование и задержка при передаче зон DNS делают это предложение не 
совсем правдивым: кэшированные записи могут в течение какого-то времени 
отличаться от сведений авторитетных серверов, а первичный сервер может 
являться авторитетным для зоны и предоставлять сведения, отличающиеся 
от сведений вторичного узла, который также является авторитетным для 
этой зоны. Первичный сервер имен только что загрузил новые данные зоны 
из файлов, а вторичный сервер еще не успел получить новую зону от первич¬ 
ного. Оба сервера возвращают авторитетные ответы для этой зоны, но пер¬ 
вичный сервер может знать о только что появившемся узле, о котором еще 
ничего неизвестно вторичному серверу. 



Если клиент получает сетевую о ш и б к у к а ж д ы й раз при п о с ы л к е за¬ 
проса (не более ч е т ы р е х р а з 1 ) , т о он возвращается к использованию 
т а б л и ц ы у з л о в . Обратите внимание , что речь идет именно об ошибках, 
а не истечении интервала о ж и д а н и я . Если истекает интервал ожида¬ 
н и я х о т я бы для одного запроса , клиент возвращает пустой ответ и не 
переходит к использованию файла /etc/hosts. 

В списке несколько DNS-серверов 
Если DNS-серверов н е с к о л ь к о , поведение клиента несколько изменя­
ется . П р о и с х о д и т с л е д у ю щ е е : клиент начинает с п о с ы л к и запроса пер­
вому DNS-серверу из с п и с к а с интервалом о ж и д а н и я в пять секунд , 
как и в случае с единственным DNS-сервером. Если время о ж и д а н и я 
истекает либо получена сетевая о ш и б к а , клиент посылает запрос сле¬ 
д у ю щ е м у DNS-серверу и ожидает ответ те ж е пять секунд . К с о ж а л е ­
н и ю , клиент не получает м н о г и х из в о з м о ж н ы х о ш и б о к ; с окет , исполь ­
з у е м ы й к л и е н т о м , «не п о д к л ю ч е н » (unconnec ted ) , п о с к о л ь к у он дол­
ж е н принимать ответы от о п р а ш и в а е м ы х DNS-серверов , а н е п о д к л ю ­
ченные с о к е т ы не могут принимать I C M P - с о о б щ е н и я об о ш и б к а х . Если 
клиент опросил все перечисленные DNS-серверы и не получил ответов , 
интервал о ж и д а н и я изменяется , а ц и к л опроса повторяется с начала. 

В с л е д у ю щ е й серии запросов интервал о ж и д а н и я к л и е н т о м ответа ос¬ 
новывается на количестве DNS-серверов , у к а з а н н ы х в файле re-
solv.conf. Интервал о ж и д а н и я для второй серии запросов - 10 секунд , 
к о т о р ы е делятся на число DNS-серверов с отбрасыванием дробной час­
ти результата . Для к а ж д о й п о с л е д у ю щ е й серии интервал о ж и д а н и я 
удваивается . После трех наборов п е р е к л ю ч е н и й (для к а ж д о г о сервера 
из с п и с к а истекли ч е т ы р е интервала о ж и д а н и я ) клиент прекращает 
п о п ы т к и п о л у ч и т ь от DNS-серверов ответ . 

В B I N D версии 8 .2 .1 к о н с о р ц и у м ISC внес в DNS-клиент изменения , 
с ократив ч и с л о п о в т о р н ы х серий до одной , т о есть до двух п о п ы т о к 
для к а ж д о г о из DNS-серверов , перечисленных в файле resolv.conf. Это 
д о л ж н о бы ло сократить время о ж и д а н и я для случаев , когда ни один 
из DNS-серверов не отвечает. 

Специально для т е х , кто не л ю б и т арифметику , м ы приводим табл. 6 . 1 , 
в к о т о р о й р а с с ч и т а н ы интервалы о ж и д а н и я для случаев одного , двух 
или трех DNS-серверов . 

Таблица 6.1. Интервалы ожидания в BIND версий с 4.9 по 8.2 

Количество DNS-серверов 
Повторы 1 2 3 

0 

1 

5 c 

10 c 

(дважды) 5 с 

(дважды) 5 с 

(трижды) 5 с 

(трижды) 3 с 

Не более двух раз для анализаторов BIND 8.2.1 и более поздних версий. 



Таблица 6.1. Интервалы ожидания в BIND версий с 4.9 по 8.2 

Количество DNS-серверов 

2 

3 

Всего 

20 c 
40 c 

75 c 

(дважды) 10 с 

(дважды) 20 с 

80 c 

(трижды) 6 с 

(трижды) 13 с 

81 c 

Поведение по у м о л ч а н и ю для клиента B I N D 8.2 и более поздних вер¬ 
сий показано в табл. 6 . 2 . 

Таблица 6.2. Интервалы ожидания в BIND версий с 8.2.1 

Количество DNS-серверов 
Повторы 1 2 3 
0 

1 

Всего 

5 c 

10 c 

15 c 

(дважды) 5 с 

(дважды) 5 с 

20 c 

(трижды) 5 с 

(трижды) 3 с 

24 c 

И т а к , если м ы перечислили три DNS-сервера, клиент посылает запрос 
первому из них с интервалом о ж и д а н и я в пять секунд. Если интервал 
о ж и д а н и я истекает , клиент посылает запрос второму серверу с таким 
ж е интервалом о ж и д а н и я , и точно так ж е операция повторяется с треть¬ 
им сервером. Если клиент перебрал все три DNS-сервера , он удваивает 
интервал о ж и д а н и я и делит его на три (10 поделить на три с отбрасы¬ 
ванием дробной части - получается три с е к у н д ы ) и снова посылает за¬ 
прос первому серверу. 

П у г а ю т показатели времени? Давайте в с п о м н и м , что речь идет о худ¬ 
ш е м варианте развития с о б ы т и й . При нормально р а б о т а ю щ и х серве¬ 
рах имен , р а с п о л о ж е н н ы х на достаточно б ы с т р ы х у з л а х , к л и е н т ы бу¬ 
дут получать ответы в пределах одной с е к у н д ы . Л и ш ь в случае когда 
все перечисленные DNS-серверы сильно з а г р у ж е н ы либо с у щ е с т в у ю т 
п р о б л е м ы доступа к н и м , клиент будет в ы н у ж д е н пройти через все пе¬ 
р е к л ю ч е н и я и сдаться , не получив ответа . 

Ч т о делает клиент , потеряв в сякие н а д е ж д ы получить ответ? Возвра¬ 
щает о ш и б к у . Обычно в т а к о м случае отображается примерно следую¬ 
щее с о о б щ е н и е : 

% telnet tootsie 

tootsie: Host name lookup failure 

Разумеется , о ж и д а н и е этого с о о б щ е н и я м о ж е т занять п о р я д к а 75 се¬ 
к у н д , так что наберитесь терпения . 

Инструкция sortlist 
И н с т р у к ц и я sortlist в версиях B I N D 4.9 и более поздних позволяет ука¬ 
зывать подсети и сети , к о т о р ы м д о л ж е н отдавать предпочтение кли-



ент, получая в ответе на запрос н е с к о л ь к о адресов. В н е к о т о р ы х случа¬ 
я х существует н е о б х о д и м о с т ь работать с к о н к р е т н ы м и узлами через 
определенную сеть . Возьмем для примера р а б о ч у ю с т а н ц и ю и NFS-сер­
вер ; обе м а ш и н ы и м е ю т по два сетевых интерфейса : один в 100-мега-
битной Ethernet -подсети 1 2 8 . 3 2 . 1 / 2 4 и один в гигабитной Ethernet-
подсети 1 2 8 . 3 2 . 4 2 / 2 4 . Если предоставить DNS-клиент на рабочей стан­
ции самому себе, м о ж н о только гадать, какой из IP-адресов NFS-серве-
ра будет использован при монтировании файловой системы (предполо¬ 
ж и т е л ь н о , первый из перечисленных в пакете с ответом сервера) . Что¬ 
бы знать наверняка, что первым будет использован адрес интерфейса в 
гигабитной сети , м о ж н о добавить в файл resolv.conf и н с т р у к ц и ю sort-
list, которая сортирует адреса подсети 1 2 8 . 3 2 . 4 2 / 2 4 в н у ж н о м порядке , 
ч т о принимается во внимание программами , р а б о т а ю щ и м и с клиентом : 

sortlist 128.32.42.0/255.255.255.0 

После с и м в о л а « с л э ш » следует маска описанной подсети . Если есть не¬ 
о б х о д и м о с т ь отдать предпочтение целой сети , м о ж н о опустить с л э ш 
и м а с к у подсети : 

sortlist 128.32.0.0 

Клиент будет считать , ч т о речь идет о целой сети 1 2 8 . 3 2 / 1 6 . (Клиент 
генерирует стандартную м а с к у полной сети на основе п е р в ы х двух бит 
IP-адреса. ) 

Разумеется , м о ж н о указать н е с к о л ь к о (до десяти ) подсетей или сетей , 
к о т о р ы е более предпочтительны: 

sortlist 128.32.42.0/255.255.255.0 15.0.0.0 

DNS-клиент располагает адреса из ответа в п о р я д к е перечисления их 
сетей и подсетей в и н с т р у к ц и и sortlist, а все прочие адреса добавляет 
в к о н е ц с п и с к а . 

Инструкция options 
И н с т р у к ц и я options появилась в B I N D версии 4 .9 , она позволяет ме¬ 
нять внутренние настройки DNS-клиента . Первая такая н а с т р о й к а -
это флаг отладки R E S _ D E B U G . И н с т р у к ц и я 

options debug 

устанавливает флаг R E S _ D E B U G , ч т о приводит к печати о г р о м н о г о 
объема отладочной информации на стандартный в ы в о д , разумеется , 
если клиент был собран с к л ю ч о м D E B U G . (Не стоит на э т о полагаться , 
п о с к о л ь к у б о л ь ш и н с т в о п о с т а в щ и к о в систем п о с т а в л я ю т к л и е н т ы , 
собранные без э т о г о к л ю ч а . ) Такая в о з м о ж н о с т ь весьма полезна, если 
н е о б х о д и м о продиагностировать проблему , связанную с к л и е н т о м ли¬ 
бо со с л у ж б о й имен в ц е л о м , но во всех о стальных случаях она п р о с т о 
мешает ж и т ь . 



Второй д о с т у п н ы й параметр - значение ndots, определяющее мини¬ 
мальное число точек в доменном имени-аргументе , при к о т о р о м поиск 
по э тому имени о существляется до применения с п и с к а поиска . П о 
у м о л ч а н и ю это происходит для имен , к о т о р ы е содержат одну или более 
т о ч е к , что эквивалентно настройке ndots:1. Если в имени есть х о т я бы 
одна точка , клиент попытается найти введенное и м я . Если м о ж н о 
предполагать , что пользователи будут часто вводить частичные домен¬ 
ные имена, для к о т о р ы х требуется применение с п и с к а поиска , порог 
м о ж н о приподнять . Например , если локальное доменное имя - mit.edu, 
и пользователи п р и в ы к л и набирать : 

% ftp prep.ai 

с а в т о м а т и ч е с к и м добавлением mit.edu, что в результате дает prep.ai. 
mit.edu, то м о ж н о увеличить значение ndots до д в у х , ч т о б ы пользова¬ 
тели не дергали п о п у с т у корневые DNS-серверы в п о и с к е имен в доме ­
не в ы с ш е г о уровня a i . Этого м о ж н о добиться к о м а н д о й : 

options ndots:2 

В B I N D версии 8.2 появились ч е т ы р е н о в ы х параметра настройки к л и ­
ента: attempts, timeout, rotate и no-check-names. attempts позволяет оп­
ределить число запросов , п о с ы л а е м ы х к л и е н т о м к а ж д о м у из DNS-сер ­
веров , перечисленных в файле resolv.conf, перед « к а п и т у л я ц и е й » . Ес¬ 
ли вам к а ж е т с я , что новое значение по у м о л ч а н и ю - два раза - слиш¬ 
к о м мало для в а ш и х DNS-серверов , смените его обратно на старое 
значение, к о т о р о е было стандартным до версии 8 . 2 . 1 : 

options attempts:4 

М а к с и м а л ь н о д о п у с т и м о е значение - 5. 

timeout позволяет задать начальный интервал о ж и д а н и я ответа на за¬ 
прос . Значение по у м о л ч а н и ю - пять секунд . Если существует необхо¬ 
д и м о с т ь у с к о р и т ь п е р е к л ю ч е н и е , м о ж н о у м е н ь ш и т ь значение до д в у х 
секунд : 

options timeout:2 

Максимально д о п у с т и м о е значение - 3 0 секунд . Для второй и последу¬ 
ю щ и х серий запросов начальный интервал о ж и д а н и я удваивается и де¬ 
л и т с я на число DNS-серверов , у к а з а н н ы х в файле resolv.conf. 

rotate позволяет предписать клиенту использовать все DNS-серверы, 
перечисленные в файле resolv.conf, а не т о л ь к о первый . В н о р м а л ь н ы х 
у с л о в и я х , если первый DNS-сервер из с п и с к а р а б о т о с п о с о б е н , он будет 
использоваться для разрешения всех запросов клиента . До тех пор по¬ 
ка этот DNS-сервер не о к а ж е т с я п е р е г р у ж е н н ы м либо не перестанет 
работать , второй или третий DNS-серверы использоваться не будут . 
Распределить нагрузку м е ж д у серверами м о ж н о с п о м о щ ь ю следую¬ 
щ е й и н с т р у к ц и и : 

options rotate 

http://mit.edu
http://mit.edu


При к а ж д о м новом запросе п о р я д о к использования у к а з а н н ы х D N S -
серверов будет измен яться . И н ы м и словами , клиент п о - п р е ж н е м у бу¬ 
дет начинать работу с первого DNS-сервера , но для с л е д у ю щ е г о домен¬ 
ного имени будет использован второй сервер в качестве первого и т. д . 

Следует п о м н и т ь , ч т о многие п р о г р а м м ы при работе не и с п о л ь з у ю т 
этот м е х а н и з м , п о с к о л ь к у в большинстве случаев п р о и с х о д и т иници¬ 
ализация клиента , п о и с к д а н н ы х для имени и завершение р а б о т ы . 
Так , перестановка серверов не влияет на п о в т о р я е м ы е к о м а н д ы ping, 
п о с к о л ь к у к а ж д ы й из процессов п р о г р а м м ы ping инициализирует кли¬ 
ент, посылает запрос первому из серверов , перечисленных в resolv.conf, 
и затем завершается , прежде чем клиент будет вызван еще раз . Каж¬ 
д ы й новый э к з е м п л я р п р о г р а м м ы ping п о н я т и я не имеет о т о м , к а к о й 
DNS-сервер работал с п р е д ы д у щ и м э к з е м п л я р о м . Но п р о ц е с с ы с боль¬ 
ш и м временем ж и з н и , к о т о р ы е п о с ы л а ю т м н о г о запросов , например 
демон sendmail, без труда п о л ь з у ю т с я п р е и м у щ е с т в а м и перестановки 
серверов . 

Перестановка т а к ж е затрудняет отладку . С ней н и к о г д а нельзя знать 
наверняка , к а к о м у из DNS-серверов демон sendmail послал запрос , по¬ 
лучив впоследствии неправильный ответ. 

И наконец , параметр no-check-names позволяет о т к л ю ч а т ь проверку 
к л и е н т о м д о м е н н ы х и м е н , к о т о р а я по у м о л ч а н и ю в к л ю ч е н а . 1 Клиент 
проверяет имена , полученные в ответах , на соответствие интернет-
стандартам именования у з л о в : в именах д о п у с т и м ы т о л ь к о б у к в ы , 
ц и ф р ы и д е ф и с ы . Этот параметр н е о б х о д и м о у с т а н о в и т ь , если у поль¬ 
зователей существует потребность в разрешении д о м е н н ы х и м е н , 
в к л ю ч а ю щ и х подчеркивания или другие н е д о п у с т и м ы е с и м в о л ы . 

М о ж н о установить значения сразу н е с к о л ь к и х параметров , объединив 
их в одной с т р о к е файла resolv.conf с л е д у ю щ и м образом: 

options attempts:4 timeout:2 ndots:2 

Комментарии 
В клиенте BIND начиная с версии 4.9 ( самое время , как м ы считаем) 
появилась в о з м о ж н о с т ь в к л ю ч а т ь к о м м е н т а р и и в файл resolv.conf. 
С т р о к и , н а ч и н а ю щ и е с я с символа р е ш е т к и или т о ч к и с запятой в пер¬ 
вой п о з и ц и и , и н т е р п р е т и р у ю т с я как к о м м е н т а р и и и и г н о р и р у ю т с я 
к л и е н т о м . 

Замечание по поводу инструкции клиента версии 4.9 
Если в ы т о л ь к о переходите к и с п о л ь з о в а н и ю клиента B I N D 4 .9 , будьте 
о с т о р о ж н ы при работе с н о в ы м и и н с т р у к ц и я м и . Код более старого 

Во всех DNS-клиентах, поддерживающих проверку имен, то есть начиная 
с BIND версии 4.9.4. 



клиента м о ж е т входить в состав п р о г р а м м , с у щ е с т в у ю щ и х на узле . 
Б о л ь ш у ю часть времени это не представляет п р о б л е м ы , п о с к о л ь к у 
к л и е н т ы в U N I X - с и с т е м а х и г н о р и р у ю т и н с т р у к ц и и , к о т о р ы х не пони¬ 
м а ю т . Н о при этом не следует о ж и д а т ь , ч т о все п р о г р а м м ы на узле пой¬ 
мут с м ы с л н о в ы х и н с т р у к ц и й . 
Если речь идет об узле , п р о г р а м м ы к о т о р о г о работают с очень с т а р ы м 
к о д о м клиента , не о п о з н а ю щ и м и н с т р у к ц и ю search ( то есть из версии 
более ранней, чем 4 . 8 . 3 ) , но существует н е о б х о д и м о с т ь использовать 
и н с т р у к ц и ю search для п р о г р а м м , к о т о р ы е ее п о н и м а ю т , следует по¬ 
ступить с л е д у ю щ и м образом: использовать в файле resolv.conf и ин¬ 
с т р у к ц и ю domain, и и н с т р у к ц и ю search, причем и н с т р у к ц и я domain 
д о л ж н а предшествовать и н с т р у к ц и и search. Старые клиенты будут вы¬ 
полнять и н с т р у к ц и ю domain, и г н о р и р у я search, п о с к о л ь к у не распо¬ 
знают эту и н с т р у к ц и ю . Н о в ы е клиенты будут выполнять и н с т р у к ц и ю 
domain, но и н с т р у к ц и я search будет иметь более в ы с о к и й приоритет . 

Примеры настройки DNS-клиента 
С теорией п о к о н ч е н о , перейдем к с о д е р ж а н и ю файлов resolv.conf, су¬ 
щ е с т в у ю щ и х на реальных узлах . Н а с т р о й к а клиента зависит от нали¬ 
ч и я локального DNS-сервера , п о э т о м у м ы р а с с м о т р и м оба случая - на­
с т р о й к у для л о к а л ь н ы х DNS-серверов и для у д а л е н н ы х . 

Собственно клиент 
Н а с , администраторов movie.edu, попросили настроить р а б о ч у ю стан¬ 
ц и ю одного преподавателя, на к о т о р о й отсутствует DNS-сервер . Ре¬ 
ш и т ь , к к а к о м у домену принадлежит с т а н ц и я , очень п р о с т о , посколь¬ 
ку единственный в ы б о р - movie.edu. При этом преподаватель работает 
с исследователями компании Pixar над новым алгоритмом расчета осве¬ 
щ е н н о с т и , п о э т о м у , в и д и м о , имеет с м ы с л добавить pixar.com в с п и с о к 
п о и с к а на этой рабочей с танции . С л е д у ю щ а я и н с т р у к ц и я search 

search movie.edu pixar.com 

предписывает использовать movie.edu в качестве л о к а л ь н о г о доменно¬ 
го имени рабочей станции и производить в пределах pixar.com п о и с к 
имен , не найденных в movie.edu. 

Новая рабочая станция н а х о д и т с я в сети 1 9 2 . 2 4 9 . 2 4 9 / 2 4 , б л и ж а й ш и е 
DNS-серверы - wormhole.movie.edu ( 1 9 2 . 2 4 9 . 2 4 9 . 1 ) и toystory.movie.edu 
( 1 9 2 . 2 4 9 . 2 4 9 . 3 ) . О б ы ч н о следует настраивать у з л ы на использование 
б л и ж а й ш е г о из д о с т у п н ы х DNS-серверов . (Ближе всего DNS-сервер рас¬ 
положен , если работает на том ж е узле , с л е д у ю щ и й по удаленности -
DNS-сервер в той ж е подсети или сети . ) В данном случае оба сервера 
р а с п о л о ж е н ы одинаково близко , но нам известно , ч т о узел wormho-
le.movie.edu более м о щ н ы й в плане производительности . П о э т о м у пер¬ 
вая и н с т р у к ц и я nameserver в файле resolv.conf д о л ж н а быть т а к о й : 

http://movie.edu
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nameserver 192.249.249.1 

Про этого преподавателя известно , что он начинает у ж а с н о кричать , 
если в о з ни кают проблемы с к о м п ь ю т е р о м , п о э т о м у м ы добавим toysto-
ry.movie.edu ( 1 9 2 . 2 4 9 . 2 4 9 . 3 ) в качестве резервного DNS-сервера. В этом 
случае , если по к а к о й - л и б о п р и ч и н е не будет работать wormhole.mo-
vie.edu, рабочая станция нашего преподавателя п о - п р е ж н е м у с м о ж е т 
использовать с л у ж б у имен (разумеется , если действует toystory.mo-
vie.edu и сеть в ц е л о м ) . 

В итоге файл resolv.conf выглядит с л е д у ю щ и м образом: 

search movie.edu pixar.com 

nameserver 192.249.249.1 

nameserver 192.249.249.3 

Скрытые первичные серверы 
Есть еще одна х о р о ш а я причина настроить DNS-клиент т а к и м 
образом , ч т о б ы сначала он обращался ко в т о р и ч н о м у DNS-серве­
ру wormhole.movie.edu. Иначе г о в о р я , есть х о р о ш а я причина на¬ 
строить его т а к и м образом , ч т о б ы он не обращался прежде всего 
к первичному серверу. М ы изменяем файл д а н н ы х з о н ы на пер¬ 
вичном сервере ежедневно , и всегда есть вероятность , что после 
перезагрузки з о н ы м ы о б н а р у ж и м , что сделали о ш и б к у в синтак¬ 
сисе . Если это с л у ч и т с я , первичный сервер м о ж е т начать возвра¬ 
щать с о о б щ е н и я S E R V F A I L на запросы , связанные с movie.edu 
или зонами обратного о т о б р а ж е н и я этого домена . 

Ч т о б ы избежать т а к о й с и т у а ц и и , н е к о т о р ы е организации пря­
чут свои первичные серверы. Н и к а к и е D N S - к л и е н т ы не знают 
адреса первичного сервера (даже более т о г о , в н е к о т о р ы х случа¬ 
я х этот сервер настраивается т а к и м образом , ч т о б ы отвергать за¬ 
п р о с ы , п о с т у п а ю щ и е не с адресов в т о р и ч н ы х серверов ) . К л и е н т ы 
о б р а щ а ю т с я ко в т о р и ч н ы м или к э ш и р у ю щ и м серверам. О ш и б к а 
в синтаксисе файла д а н н ы х зоны не будет передаваться вторич¬ 
н ы м серверам, п о с к о л ь к у первичный сервер не будет давать ав¬ 
т о р и т е т н ы е о т в е т ы , п о к а эту о ш и б к у не исправят . К р о м е т о г о , 
п е р в и ч н ы й сервер не описывается в NS-записях з о н ы , для кото¬ 
рой является а в т о р и т е т н ы м . В результате опечатка в named.conf 
и вызванные этой опечаткой перебои в о б с л у ж и в а н и и не скажут¬ 
ся на D NS- клиен тах . 

Локальный DNS-сервер 
Теперь н е о б х о д и м о настроить п о ч т о в ы й концентратор Университета 
postmanrings2x.movie.edu на работу со с л у ж б о й д о м е н н ы х имен . post-
manrings2x.movie.edu и спользуется всеми группами movie.edu. Недав-
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но м ы настроили DNS-сервер на этом узле , ч т о б ы сократить нагрузку 
на другие у з л ы , п о э т о м у следует убедиться , что клиент посылает за¬ 
п р о с ы в п е р в у ю очередь DNS-серверу локального узла. 

Самый простой вариант н а с т р о й к и DNS-клиента в э т о м случае - пол¬ 
ное отсутствие н а с т р о й к и : п р о с т о не будем создавать файл resolv.conf 
и позволим клиенту автоматически использовать л о к а л ь н ы й DNS-сер -
вер. И м я узла (hostname) следует установить в полное доменное и м я 
узла , ч т о б ы клиент мог определить локальное доменное и м я . 

Если м ы предусмотрительно р е ш и м , что н у ж е н резервный DNS-сер -
вер , т о м о ж е м создать resolv.conf для произведения н а с т р о й к и . Необ¬ 
х о д и м о с т ь в настройке для резервного сервера зависит в о сновном от 
надежности локального DNS-сервера . Качественные реализации D N S -
сервера B I N D с п о с о б н ы работать д о л ь ш е , чем н е к о т о р ы е операцион¬ 
ные с и с т е м ы , а значит , м о ж н о обойтись без резервного сервера. Если 
ж е в п о с л у ж н о м списке л о к а л ь н о г о сервера в с т р е ч а ю т с я п р о б л е м ы , 
например н е о ж и д а н н ы е сбои или п р е к р а щ е н и е к о р р е к т н о й р а б о т ы , 
добавление резервного DNS-сервера м о ж е т себя оправдать . 

Ч т о б ы добавить резервный DNS-сервер , следует указать л о к а л ь н ы й 
DNS-сервер первым в файле resolv.conf ( IP-адрес локального узла или 
нулевой адрес 0 .0 .0 .0 - на у с м о т р е н и е администратора ) , затем один 
или два д о п о л н и т е л ь н ы х . П о м н и т е , ч т о не следует пользоваться адре¬ 
сом loopback-интерфейса , если нет уверенности , что T C P / I P - с т е к сис¬ 
т е м ы не страдает от о ш и б к и , к о т о р у ю м ы описывали ранее. 

П о с к о л ь к у л у ч ш е перестраховаться , чем п о т о м п о ж и н а т ь плоды не¬ 
профессионализма , м ы добавим два резервных сервера. postman-
rings2x.movie.edu т а к ж е н а х о д и т с я в сети 1 9 2 . 2 4 9 . 2 4 9 / 2 4 , п о э т о м у 
toystory.movie.edu и wormhole.movie.edu - наиболее близко располо¬ 
ж е н н ы е к нему DNS-серверы (если не считать локального ) . Не забывая 
о необходимости распределения нагрузки , м ы изменим порядок опроса 
э т и х серверов относительно предыдущего примера , в к о т о р о м м ы на¬ 
страивали только DNS-клиент . 1 И п о с к о л ь к у нам не хочется ждать пол­
н ы х пять секунд , пока клиент перейдет к работе со в т о р ы м DNS-серве-
р о м , м ы сократим интервал о ж и д а н и я до двух секунд . Вот так в итоге 
выглядит файл resolv.conf: 

domain movie.edu 

nameserver 0.0.0.0 

nameserver 192.249.249.3 

nameserver 192.249.249.1 

options timeout:2 

Разумеется, если мы не работаем со скрытым первичным сервером. Потому 
что нам было бы удобно, чтобы другой вторичный сервер помогал отвечать 
на запросы. 

http://rings2x.movie.edu
http://movie.edu


Как упростить себе жизнь 
И т а к , произведя настройку узла на использование D N S , с п р о с и м себя , 
что изменилось . Придется ли пользователям набирать длинные домен¬ 
ные имена? Придется ли им изменять свои п о ч т о в ы е адреса и адреса 
с п и с к о в р а с с ы л к и ? 

Благодаря с у щ е с т в о в а н и ю с п и с к а п о и с к а , многие в е щ и будут продол¬ 
ж а т ь работать как раньше . Однако есть и с к л ю ч е н и я и с у щ е с т в е н н ы е 
о т л и ч и я в поведении п р о г р а м м , к о т о р ы е и с п о л ь з у ю т D N S . М ы поста¬ 
раемся рассмотреть с а м ы е распространенные случаи . 

Различия в поведении служб 
Как м ы у ж е знаем, п р и л о ж е н и я вроде telnet, ftp, rlogin и rsh применя¬ 
ют с п и с о к п о и с к а для р а б о т ы с и м е н а м и , к о т о р ы е не заканчиваются 
т о ч к о й . Это значит , что если м ы н а х о д и м с я в movie.edu (то есть если 
movie.edu является л о к а л ь н ы м д о м е н н ы м именем , а с п и с о к п о и с к а со¬ 
д е р ж и т movie.edu), то м о ж е м набрать: 

% telnet misery 

или: 

% telnet misery.movie.edu 

или д а ж е : 

% telnet misery.movie.edu. 

и получить о д и н а к о в ы е результаты. То ж е правило действует и для 
д р у г и х с л у ж б . Существует одно о т л и ч и е , к о т о р о е м о ж е т оказаться по ­
л е з н ы м : п о с к о л ь к у DNS-сервер м о ж е т возвращать н е с к о л ь к о IP-адре­
сов при п о и с к е адресных записей , с овременные версии Telnet , FTP 
и веб-броузеров п ы т а ю т с я связаться с первым из п о л у ч е н н ы х адресов , 
а в случае если соединение не м о ж е т быть установлено по к а к о й - л и б о 
п р и ч и н е , п р о б у ю т с л е д у ю щ и й адрес , и т . д . : 

% ftp tootsie 

ftp: connect to address 192.249.249.244: Connection timed out 

Trying 192.253.253.244.. . 

Connected to tootsie.movie.edu. 

220 tootsie.movie.edu FTP server (Version 16.2 Fri Apr 26 

18:20:43 GMT 1991) ready. 

Name (tootsie: guest): 

П о м н и т е , что с п о м о щ ь ю и н с т р у к ц и и sortlist в файле resolv.conf м о ж н о 
контролировать порядок перебора п р и л о ж е н и я м и полученных адресов. 

Нетипичной в э том с м ы с л е является с л у ж б а NFS. Команда mount заме¬ 
чательно работает с д о м е н н ы м и именами , и доменные имена м о ж н о ис¬ 
пользовать в файле /etc/fstab (в отдельных системах - /etc/checklist). 
Но в т о м , что касается файлов /etc/exports и /etc/netgroup, следует про-

http://misery.movie.edu
http://tootsie.movie.edu


являть о с т о р о ж н о с т ь . /etc/exports определяет , какие файловые систе¬ 
м ы доступны для NFS-монтирования различным NFS-клиентам. В фай­
ле netgroup м о ж н о определить имя для группы узлов , а затем использо¬ 
вать его в файле exports для распределения групповых полномочий . 

К с о ж а л е н и ю , более старые версии NFS не используют DNS в целях про¬ 
верки exports или netgroup - сервер NFS получает информацию о клиен¬ 
те в виде пакета R P C ( R e m o t e Procedure Call) . В результате клиент 
и д е н т и ф и ц и р у е т с я теми д а н н ы м и , к о т о р ы е предоставил , а в качестве 
идентификатора узла в Sun R P C используется его и м я (hostname). По¬ 
э т о м у и м я , используемое в л ю б о м из файлов , д о л ж н о совпадать с име¬ 
нем узла-клиента , а это имя далеко не всегда совпадает с д о м е н н ы м . 

Электронная почта 
Н е к о т о р ы е из п р о г р а м м , с в я з а н н ы х с э л е к т р о н н о й почтой (к п р и м е р у , 
sendmail), т а к ж е работают не т а к , как о ж и д а л о с ь . sendmail использу¬ 
ет с п и с о к п о и с к а не так , как другие п р о г р а м м ы . Будучи настроенной 
на использование DNS-сервера , sendmail применяет о п е р а ц и ю , назы­
ваемую канонизацией, для преобразования имен в адресах электрон¬ 
ной п о ч т ы в полные д о м е н н ы е имена. 

В процессе канонизации sendmail производит сочетание элементов 
с п и с к а п о и с к а с именем и п о и с к д а н н ы х типа A N Y , то есть записей лю¬ 
бого типа . sendmail использует то ж е правило , что и более новые D N S -
к л и е н т ы : если к а н о н и з и р у е м о е и м я с о д е р ж и т х о т я бы одну т о ч к у , то 
оно п р е ж д е всего проверяется буквально . Если DNS-сервер , к о т о р о м у 
был направлен запрос , находит C N A M E - з а п и с ь (псевдоним) , sendmail 
заменяет имя к а н о н и ч е с к и м , на к о т о р о е с сылается п с е в д о н и м , а затем 
производит к а н о н и з а ц и ю полученного имени (на случай , если правая 
часть записи псевдонима т а к ж е является п с е в д о н и м о м ) . Если D N S -
сервер находит адресную запись , sendmail использует доменное и м я , 
разрешенное в адрес , в качестве к а н о н и ч е с к о г о . Если DNS-сервер не 
нашел адресных записей , но нашел одну или н е с к о л ь к о M X - з а п и с е й , 
в ы п о л н я е т с я одно из с л е д у ю щ и х действий : 

• Если список поиска еще не применялся, sendmail использует домен­
ное имя , для которого найдены MX-записи , в качестве канонического . 

• Если результаты были п о л у ч е н ы в процессе использования одного 
из элементов с п и с к а п о и с к а , sendmail отмечает , что доменное и м я 
потенциально является к а н о н и ч е с к и м , и продолжает перебор эле¬ 
ментов с п и с к а . Если в дальнейшем для одного из комбинирован¬ 
н ы х имен найдена адресная запись , именно это доменное и м я при¬ 
нимается за к а н о н и ч е с к о е . В п р о т и в н о м случае в качестве канони¬ 
ч е с к о г о используется доменное и м я , для к о т о р о г о раньше всего бы¬ 
ли найдены M X - з а п и с и . 1 

Все эти сложности необходимы для работы с MX-записями, определяемы­
ми с помощью маски; о них речь пойдет в главе 17 «Обо всем понемногу». 



При обработке S M T P - с о о б щ е н и я sendmail применяет к а н о н и з а ц и ю 
м н о г о к р а т н о - для адреса получателя и н е с к о л ь к и х полей заголовка 
S M T P . 1 

П о м и м о э т о г о sendmail присваивает м а к р о с у $w канонизированное 
и м я hostname при запуске демона sendmail. Так что даже при исполь¬ 
зовании к о р о т к о г о имени узла , с о с т о я щ е г о из одной м е т к и , sendmail 
производит к а н о н и з а ц и ю с п о м о щ ь ю с п и с к а п о и с к а , определенного 
в ф а й л е resolv.conf. Затем sendmail добавляет м а к р о с $w и все псевдо­
н и м ы для $ w , найденные в процессе к а н о н и з а ц и и , к классу $ = w , то 
есть с п и с к у п р о ч и х имен п о ч т о в о г о сервера. 

И э т о в а ж н о , п о т о м у ч т о т о л ь к о имена из класса $=w по у м о л ч а н и ю 
о п о з н а ю т с я п р о г р а м м о й sendmail в качестве имен локального узла . 
sendmail будет пытаться передать почту , адресованную д о м е н н о м у 
и м е н и , к о т о р о е не является л о к а л ь н ы м , п о ч т о в о м у ретранслятору . 
П о э т о м у если не настроить п р о г р а м м у sendmail т а к и м образом, ч т о б ы 
она распознавала все п с е в д о н и м ы узла (путем добавления их к классу 
w или фа йло вому классу w, как м ы показывали в главе 5 ) , узел будет 
п ы т а т ь с я передать дальше с о о б щ е н и я , к о т о р ы е адресованы л ю б о м у 
д р у г о м у и м е н и , к р о м е к а н о н и ч е с к о г о . 

Существует еще одна особенность класса $=w. Она заключается в т о м , 
что в M X - з а п и с я х sendmail опознает в качестве имени локального узла 
т о л ь к о имена , в х о д я щ и е в класс $=w. В результате , если в правой час¬ 
ти M X - з а п и с и использовать и м я , про к о т о р о е не известно т о ч н о , что 
оно в х о д и т в класс $=w, с уществует р и с к , что узел не опознает и м я 
в качестве своего . Это м о ж е т привести к с озданию петли маршрутиза¬ 
ции и п о с л е д у ю щ е й отправке с о о б щ е н и й их автору . 

И еще одно замечание по программе sendmail: если DNS-сервер начина¬ 
ет использоваться совместно со старой версией sendmail (до версии 8 ) , 
следует установить параметр I в файле sendmail.cf. Параметр I опреде¬ 
ляет действия sendmail в случае о т р и ц а т е л ь н ы х результатов п о и с к а 
д а н н ы х для узла-адресата. При использовании /etc/hosts отрицатель¬ 
ные результаты п о и с к а я в л я ю т с я неисправимой о ш и б к о й . Если и м я 
не б ы л о найдено в таблице у з л о в , маловероятно , ч т о п о з ж е оно там по¬ 
я в и т с я к а к и м - т о в о л ш е б н ы м образом, п о э т о м у почтовая п р о г р а м м а 
м о ж е т просто вернуть с о о б щ е н и е отправителю. Однако при использо¬ 
вании DNS отрицательный результат м о ж е т быть в р е м е н н ы м явлени¬ 
ем , в ы з в а н н ы м , н а п р и м е р , с п о р а д и ч е с к и м и сетевыми проблемами . 
У с т а н о в к а параметра I предписывает программе sendmail поместить 
п о ч т о в ы е с о о б щ е н и я в очередь, но не возвращать и х отправителю. Для 

Некоторые более старые версии sendmail применяют другой алгоритм ка¬ 
нонизации: список поиска используется при создании запросов к серверам 
имен на предмет получения CNAME-записей для исходного имени. При по­
иске по типу CNAME возвращаются только CNAME-записи. Если такая за¬ 
пись найдена, исходное имя заменяется именем из правой части записи. 



у с т а н о в к и параметра I просто добавьте OI к с о д е р ж и м о м у файла send-
mail.cf. 

Обновление файлов .rhosts, hosts.equiv и других 
При использовании D N S вы м о ж е т е с т о л к н у т ь с я с н е о б х о д и м о с т ь ю из¬ 
бавиться от неоднозначностей , с в я з а н н ы х с именами узлов в файлах 
авторизации. С т р о к и , в к о т о р ы х указаны п р о с т ы е имена узлов из од¬ 
ной м е т к и , будут считаться п р и н а д л е ж а щ и м и локальному домену . 
Н а п р и м е р , файл lpd.allow на узле wormhole.movie.edu м о ж е т содержать 
с т р о к и : 

wormhole 

toystory 

monsters-inc 

shrek 

mash 

twins 

Но если м ы перенесем mash и twins в зону comedy.movie.edu, у э т и х уз¬ 
лов у ж е не будет доступа к с л у ж б е lpd; записи в lpd.allow р а з р е ш а ю т 
доступ т о л ь к о узлам mash.movie.edu и twins.movie.edu. П о э т о м у при¬ 
дется добавить с о о т в е т с т в у ю щ и е д о м е н н ы е имена , к о т о р ы е не принад¬ 
лежат л о к а л ь н о м у домену сервера lpd: 

wormhole 

toystory 

monsters-inc 

shrek 

mash.comedy.movie.edu 

twins.comedy.movie.edu 

Вот н е к о т о р ы е другие ф а й л ы , к о т о р ы е следует проверить на предмет 
к о р р е к т и р о в к и имен узлов : 

hosts.equiv 

.rhosts 

XO.hosts 

sendmail.cf 

Иногда для и с к л ю ч е н и я д в у с м ы с л е н н о с т е й бывает достаточно про¬ 
гнать эти файлы через фильтр канонизации - п р о г р а м м у , которая пре¬ 
образует имена узлов в д о м е н н ы е имена , применяя с п и с о к п о и с к а . Вот 
очень к о р о т к и й фильтр канонизации на я з ы к е Per l , к о т о р ы й отлично 
справится с задачей: 

#!/usr/bin/perl -ap 

# Ожидается одно имя узла на строку - в первом поле (а-ля . rhosts, 

# X0.hosts) 

s/$F[0]/$d/ if ($d)=gethostbyname $F[0]; 



Создание псевдонимов 
П о з а б о т и в ш и с ь обо всем и преобразовав все свои файлы .rhosts, 
hosts.equiv и sendmail.cf после н а с т р о й к и узла на работу с D N S , м ы 
д о л ж н ы подумать и о т о м , что пользователям н у ж н о п р и в ы к н у т ь к ис¬ 
пользованию д о м е н н ы х имен. Х о т е л о с ь б ы , ч т о б ы процесс проистекал 
с м и н и м а л ь н ы м и неудобствами и был более чем компенсирован пре¬ 
и м у щ е с т в а м и D N S . 

Один из способов облегчить ж и з н ь пользователей после настройки 
DNS - создать п с е в д о н и м ы для известных у з л о в , к о т о р ы е более недо¬ 
с т у п н ы по с у щ е с т в о в а в ш и м ранее именам. К п р и м е р у , наши пользова¬ 
тели п р и в ы к л и к т о м у , ч т о м о ж н о набрать telnet doofy или rlogin doofy 
и получить доступ к системе э л е к т р о н н ы х объявлений , к о т о р а я рабо¬ 
тает в к и н о с т у д и и на другом к о н ц е города . Теперь им придется наби¬ 
рать полное доменное и м я узла doofy - doofy.maroon.com. Н о большин¬ 
ству пользователей полное доменное и м я неизвестно , и пройдет какое -
то в р е м я , п р е ж д е чем все будут в курсе и п р и в ы к н у т к нововведениям. 

К с ч а с т ь ю , B I N D позволяет создавать для н у ж д пользователей псевдо¬ 
н и м ы . Достаточно п р о с т о установить значение переменной среды 
H O S T A L I A S E S в полное и м я файла , к о т о р о е с о д е р ж и т о т о б р а ж е н и е 
псевдонимов в д о м е н н ы е имена. К п р и м е р у , ч т о б ы создать о б щ и й 
псевдоним д л я doofy, м ы м о ж е м присвоить переменной H O S T A L I A S E S 
значение /etc/host.aliases (в одном из з а г р у з о ч н ы х файлов с и с т е м ы ) 
и добавить в этот файл с т р о к у : 

doofy doofy.maroon.com 

Ф о р м а т файла псевдонимов очень простой : псевдоним начинается 
с первой позиции с т р о к и , за ним следуют пробелы и доменное и м я , со¬ 
о т в е т с т в у ю щ е е псевдониму . Доменное и м я записывается без т о ч к и 
в к о н ц е , а псевдоним не д о л ж е н содержать точек в о о б щ е . 

Теперь , если наши пользователи набирают telnet doofy или rlogin doofy, 
DNS-клиент п р о з р а ч н ы м образом подставляет doofy.maroon.com вмес ­
то doofy в запросе к DNS-серверу . Пользователи видят примерно сле¬ 
д у ю щ и й вывод : 

Trying. .. 

Connected to doofy.maroon.com. 

Escape character is ' " ] ' . 

IRIX System V.3 (sgi) 

login: 

Однако если клиент возвращается к и с п о л ь з о в а н и ю файла /etc/hosts, 
переменная H O S T A L I A S E S перестает иметь значение. П о э т о м у м ы 
в к л ю ч а е м аналогичный псевдоним в файл /etc/hosts. 

Со временем и , вероятно , после н е с к о л ь к и х л е к ц и й пользователи нач¬ 
нут ассоциировать полное доменное и м я , к о т о р о е видят в с о о б щ е н и я х 
п р о г р а м м ы telnet, с и спользуемой с и с т е м о й э л е к т р о н н ы х объявлений . 

http://doofy.maroon.com
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Если известны имена, с к о т о р ы м и могут испытывать с л о ж н о с т и пользо¬ 
ватели, м о ж н о у м е н ь ш и т ь их переживания с п о м о щ ь ю HOSTALIASES. 
Если неизвестно заранее, с к а к и м и узлами работают пользователи, 
м о ж н о разрешить им создавать собственные файлы псевдонимов . 
В этом варианте пользователь должен устанавливать значение перемен¬ 
ной HOSTALIASES в загрузочных файлах командного интерпретатора. 

Дополнительные файлы настройки 
В н е к о т о р ы х случаях администратор м о ж е т настроить не т о л ь к о рабо¬ 
ту DNS-клиента , но и указать , к а к у ю с л у ж б у следует применить для 
извлечения и н ф о р м а ц и и по именам и адресам. Наиболее распростра¬ 
нено использование файла nsswitch.conf, к о т о р ы й м ы и о п и ш е м далее. 
В о т д е л ь н ы х системах п р и м е н я ю т с я файлы irs.conf или netsvc.conf. 
Сверьтесь с р у к о в о д с т в о м по используемой операционной с и с т е м е , 
ч т о б ы уточнить этот вопрос . 

nsswitch.conf 
Ф а й л nsswitch.conf н у ж е н для определения п о р я д к а , в к о т о р о м проис¬ 
ходит использование ряда р а з л и ч н ы х р е с у р с о в . Следует выбрать базу 
д а н н ы х , для к о т о р о й п р о и з в о д и т с я настройка , указав соответствую¬ 
щее к л ю ч е в о е слово . Для D N S - с л у ж б и м я базы д а н н ы х - hosts. Для ба¬ 
зы hosts с у щ е с т в у ю т с л е д у ю щ и е и с т о ч н и к и : dns, nis, nisplus и files 
(последний в данном случае подразумевает /etc/hosts). Ч т о б ы задать 
п о р я д о к , в к о т о р о м п р о и с х о д и т опрос и с т о ч н и к о в , н у ж н о перечислить 
их в э том порядке после имени базы д а н н ы х . К п р и м е р у , с т р о к а 

hosts: dns files 

предписывает клиенту использовать сначала DNS (то есть посылать 
запрос DNS-серверу ) , а затем файл /etc/hosts. По у м о л ч а н и ю переход 
к с л е д у ю щ е м у и с т о ч н и к у с о в е р ш а е т с я , если п р е д ы д у щ и й и с т о ч н и к 
недоступен либо не найдено и с к о м о е и м я (то есть в данном случае про¬ 
изойдет переход от D N S к /etc/hosts). Стиль р а б о т ы м о ж н о и з м е н и т ь , 
создав условие и действие в квадратных с к о б к а х м е ж д у ресурсами . 
С у щ е с т в у ю т с л е д у ю щ и е у с л о в и я : 

UNAVAIL 

И с т о ч н и к не был настроен (в случае DNS - отсутствует файл re-
solv.conf и DNS-сервер не работает на локальном узле) . 

NOTFOUND 

И с т о ч н и к и н ф о р м а ц и и не м о ж е т найти и м я , о к о т о р о м идет речь 
(в случае DNS не существует и м я или тип записей , для к о т о р о г о 
п р о и з в о д и т с я п о и с к ) . 



TRYAGAIN 

И с т о ч н и к и н ф о р м а ц и и занят , но м о ж е т ответить на с л е д у ю щ и й за¬ 
прос (к п р и м е р у , истек интервал о ж и д а н и я клиента при п о п ы т к е 
произвести п о и с к для и м е н и ) . 

SUCCESS 

И м я б ы л о найдено у к а з а н н ы м и с т о ч н и к о м и н ф о р м а ц и и . 

Для к а ж д о г о случая м о ж н о выбрать связанное действие : continue 
(приводит к и с п о л ь з о в а н и ю с л е д у ю щ е г о и с т о ч н и к а и н ф о р м а ц и и ) л и б о 
return ( завершение) . Стандартное действие для у с л о в и я SUCCESS -
return, для всех о стальных - continue. 

К п р и м е р у , клиент д о л ж е н прекращать поиск для д о м е н н о г о имени 
при получении о ш и б к и N X D O M A I N (доменное и м я не с у щ е с т в у е т ) , но 
сверяться с файлом /etc/hosts в случае недоступности D N S : 

hosts: dns [NOTFOUND=return] files 

DNS-клиент Windows XP 
М ы о п и ш е м DNS-клиент , в х о д я щ и й в состав с и с т е м ы W i n d o w s X P , по ­
с к о л ь к у б о л ь ш и н с т в о с о в р е м е н н ы х W i n d o w s - к л и е н т о в ( W i n d o w s 2000 
и W i n d o w s Server 2 0 0 0 ) выглядят и работают с х о д н ы м образом. D N S -
клиент в W i n d o w s м о ж е т быть не совсем просто найти . Ч т о б ы добрать¬ 
ся до него , н а ж м и т е на к н о п к у Start, выберите пункт Control Panel, 
а з а т е м Network and Internet Connections и наконец Network Connec­
tions. Это приведет к о т к р ы т и ю окна , показанного на рис . 6 . 1 . 

Н а ж а т и е м правой к н о п к и м ы ш и вызовите контекстное м е н ю для Local 
Area Connection и выберите пункт Properties. В результате о т к р о е т с я 
о к н о , показанное на рис . 6 .2 . 

Д в о й н о й щ е л ч о к по Internet Protocol (TCP/IP) о ткрывает о к н о на¬ 
с т р о й к и , показанное на р и с . 6 .3 . 

Если выбрать вариант Obtain DNS server address automatically, кли¬ 
ент посылает запросы DNS-серверу , о к о т о р о м сообщает л о к а л ь н ы й 
DHCP-сервер . В случае в ы б о р а Use the following DNS server addresses 

Рис. 6.1. Windows XP: сетевые подключения 



Рис. 6.2. Windows XP: свойства Local Area Connection 

клиент использует DNS-серверы, перечисленные в п о л я х Preferred 
DNS server и Alternate DNS server.1 

Более п о д р о б н ы е н а с т р о й к и клиента д о с т у п н ы по н а ж а т и ю к н о п к и 
Advanced... Закладка DNS в ы г л я д и т , как показано на р и с . 6 .4 . 

Если адреса DNS-серверов , к о т о р ы м п о с ы л а ю т с я з а п р о с ы , были опре¬ 
делены в о сновном окне настройки клиента , они будут присутствовать 
в окне д о п о л н и т е л ь н ы х настроек в разделе DNS server addresses, in or¬ 
der of use:. Эти к н о п к и п о з в о л я ю т добавлять , редактировать , удалять 
D NS- сервер ы, а т а к ж е изменять порядок перечисления . Ограничения 
на к о л и ч е с т в о DNS-серверов в с п и с к е , судя по в с е м у , нет, но и нет осо¬ 
бого с м ы с л а указывать больше т р е х . 

В клиенте W i n d o w s X P используется агрессивный алгоритм п е р е к л ю ­
ч е н и я , п о я в и в ш и й с я в клиенте W i n d o w s N T 4.0 S P 4 : клиент направ-

И снова похвалы Microsoft - за более прозрачные обозначения. В предыду¬ 
щих версиях Windows серверы имен могли обозначаться как Primary DNS 
и Secondary DNS. Это иногда приводило к тому, что пользователи перечис¬ 
ляли первичный и вторичный серверы имен для какой-либо зоны в этих 
полях. Кроме того, сокращение «DNS» расшифровывается как «Domain 
Name System» (система доменных имен), а не «domain name server» (сервер 
доменных имен). 



Рис. 6.3. Основные настройки клиента Windows XP 

ляет первый запрос первому серверу из с п и с к а DNS Server Search Or¬ 
der. Однако клиент ж д е т т о л ь к о одну с е к у н д у , п р е ж д е чем отправить 
запрос повторно первому серверу имен в списке всех сетевых интер¬ 
фейсов на м а ш и н е . Если через еще две с е к у н д ы клиент не получил от¬ 
вета, он посылает одновременный запрос всем серверам имен , перечис ­
л е н н ы м для всех с етевых интерфейсов на м а ш и н е - как и м е ю щ и х ста­
т и ч е с к и е IP-адреса, так и настраиваемых по D H C P . Если ни один из 
э т и х серверов не ответил в течение ч е т ы р е х секунд , клиент делает по¬ 
в т о р н ы й запрос к о всем серверам. Он продолжает удваивать интервал 
о ж и д а н и я и делает четыре п о в т о р н ы х п о п ы т к и в течение 15 секунд . 
(Более подробная и н ф о р м а ц и я с о д е р ж и т с я в статье по W i n d o w s 2000 
DNS по адресу http://www.microsoft.com/windows2000/docs/w2kdns.doc.) 

Во времена р а с щ е п л е н н ы х пространств имен вполне реально получить 
разные ответы от д в у х DNS-серверов , п о э т о м у клиент W i n d o w s X P 
временно игнорирует отрицательные ответы ( отсутствие доменного 
имени или з а п р о ш е н н о г о типа д а н н ы х ) при п о с ы л к е параллельных за¬ 
просов н е с к о л ь к и м DNS-серверам. Только при получении отрицатель­
ного ответа от DNS-сервера , п р и с у т с т в у ю щ е г о в с п и с к а х всех интер¬ 
ф е й с о в , клиент возвращает отрицательный ответ. Если клиент полу¬ 
чает х о т я бы один п о л о ж и т е л ь н ы й ответ от л ю б о г о из DNS-серверов , 
т о возвращает этот ответ . 

http://www.microsoft.com/windows2000/docs/w2kdns.doc


Рис. 6.4. Дополнительные настройки клиента Windows XP 

В ы б о р варианта Append primary and connection specific DNS suffixes 
предписывает клиенту использовать о сновной (pr imary) с у ф ф и к с DNS 
и с у ф ф и к с ы , определенные для ч а с т н ы х п о д к л ю ч е н и й , для создания 
с п и с к а поиска . Суффикс D N S для данного к о н к р е т н о г о п о д к л ю ч е н и я 
м о ж н о определить в э т о м о к н е в поле справа от надписи DNS suffix for 
this connection или на основе поля , полученного от сервера D C H P . Ос¬ 
новной с у ф ф и к с DNS устанавливается из панели управления (Control 
Panel ) : следует щ е л к н у т ь по System ( к л а с с и ч е с к и й вид интерфейса ) , 
выбрать закладку Computer Name, затем нажать на к н о п к у Change... 
и далее More... В результате о т к р ы в а е т с я о к н о , показанное на р и с . 6 .5 . 

Основной с у ф ф и к с D N S следует указать в поле под надписью Primary 
DNS suffix of this computer. По у м о л ч а н и ю для к о м п ь ю т е р о в , входя¬ 
щ и х в домен A c t i v e Directory , основной суффикс устанавливается в и м я 
этого A D - д о м е н а . 

У с т а н о в к а ф л а ж к а Append parent suffixes of the primary DNS suffix 
( см . рис . 6 .4) позволяет настроить клиент на работу со с п и с к о м п о и с к а 
в стиле B I N D 4 . 8 . 3 , для создания к о т о р о г о используется о сновной суф¬ 
ф и к с DNS. Для о сновного с у ф ф и к с а fx.movie.edu с п и с о к п о и с к а будет 
с оде ржать fx.movie.edu и movie.edu. П о м н и т е , что с у ф ф и к с ы D N S , оп -



DNS Suffix and NetBIOS Computer Name 

Primary DNS suffix of this computer: 

boulder.acmebw.co Г 
Change primary DNS suffix when domain membership changes 

NetBIOS computer name: 

J W A L T E R B 

This name is used for interoperability with older computers and services. 

^^^^J^^^ Cancel 

Рис. 6.5. Настройка основного DNS-суффикса в Windows XP 

ределенные для ч а с т н ы х соединений , не « п е р е х о д я т » (в т е р м и н о л о г и и 
M i c r o s o f t ) в с п и с о к п о и с к а , но в случае наличия частного с у ф ф и к с а 
для соединения он в к л ю ч а е т с я в с п и с о к п о и с к а . 

В ы б о р варианта Append these DNS suffixes (in order) позволяет на¬ 
строить клиент на использование с п и с к а п о и с к а , с о ставляемого пере¬ 
ч и с л е н н ы м и н и ж е з а п и с я м и . Как и в случае со с п и с к о м DNS-серверов , 
д о с т у п н ы операции добавления , редактирования , удаления и измене¬ 
н и я п о р я д к а записей с п о м о щ ь ю к н о п о к и стрелок . 

Наконец , следует у п о м я н у т ь две в о з м о ж н о с т и внизу окна . Register 
this connection's addresses in DNS определяет , следует ли клиенту про¬ 
бовать производить д и н а м и ч е с к и е обновления для добавления адрес¬ 
ной записи ( A ) для данного соединения , о т о б р а ж а ю щ е й и м я клиента 
в адрес , и P T R - з а п и с и , о т о б р а ж а ю щ е й адрес обратно в и м я , если адрес 
с т а т и ч е с к и й . Use this connection's suffix in DNS registration позволяет 
определить , какое и м я следует использовать при обновлении - домен¬ 
ное и м я , связанное с данным соединением, или с у ф ф и к с DNS компью¬ 
тера. 

Смысл автоматической регистрации в т о м , ч т о б ы доменное и м я клиен¬ 
та W i n d o w s всегда бы ло связано с т е к у щ и м IP-адресом, даже если ад­
рес получен от DHCP-сервера . (Для DHCP-клиентов сервер D H C P дей­
ствительно добавляет P T R - з а п и с ь для о т о б р а ж е н и я IP-адреса клиента 
в его доменное и м я . ) А в т о м а т и ч е с к а я регистрация - это п о х о р о н н ы й 
звон для W I N S ( W i n d o w s Internet Name Serv i ce , W i n d o w s - с л у ж б а имен 
Интернета) - фирменной с л у ж б ы Microso f t для NetBIOS, которая под¬ 
вергается н е з а с л у ж е н н ы м нападкам. Когда все к л и е н т ы будут рабо¬ 
тать под управлением с о в р е м е н н ы х версий W i n d o w s , все они будут ис¬ 
пользовать д и н а м и ч е с к и е обновления для управления правильностью 
преобразования имен в адреса, и п о я в и т с я повод забить о с и н о в ы й кол 
в сердце W I N S . Подробнее м ы обсудим р е г и с т р а ц и ю в главе 17 . 

Однако д и н а м и ч е с к о е обновление зон клиентами связано с некоторы¬ 
м и , с к а ж е м так , с л о ж н о с т я м и , к о т о р ы е м ы р а с с м о т р и м в главе 17 . 



Кэширование 
DNS-клиент W i n d o w s X P хранит все полученные записи в о б щ е м кэ¬ 
ш е , к о т о р ы й доступен всем программам с и с т е м ы . К р о м е т о г о , клиент 
обращает внимание на время ж и з н и (поле TTL) к э ш и р о в а н н ы х записей 
и дополнительно ограничивает его 24 часами. Т а к и м образом, если за­
пись имеет более длительное время ж и з н и , клиент у р е ж е т его до 24 ча¬ 
сов . Это максимальное значение м о ж н о изменить при п о м о щ и записи 
реестра: 

MaxCacheTtl 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\DNSCache\Parameters 

Тип данных: REG_DWORD 

Значение по умолчанию: 86,400 секунд (= 24 часа) 

П о м и м о э т о г о DNS-клиент W i n d o w s X P поддерживает отрицательное 
к э ш и р о в а н и е - по у м о л ч а н и ю до 15 минут . Интервал отрицательного 
к э ш и р о в а н и я т а к ж е настраивается при п о м о щ и реестра: 

MaxNegativeCacheTtl 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\DNSCache\Parameters 

Тип данных: REG_DWORD 

Значение по умолчанию: 900 секунд (= 15 минут) 

Ч т о б ы в ы к л ю ч и т ь отрицательное к э ш и р о в а н и е , установите для этого 
поля значение 0. 

Для п р о с м о т р а к э ш а клиента воспользуйтесь ipconfig /displaydns. 
Ч т о б ы о ч и с т и т ь к э ш , в ы п о л н и т е ipconfig /flushdns. Ч т о б ы о т к л ю ч и т ь 
к э ш и р о в а н и е в W i n d o w s X P , м о ж н о применить т а к у ю команду : 

C:\> net stop dnscache 

К э ш и р о в а н и е о т к л ю ч и т с я , но т о л ь к о до с л е д у ю щ е й перезагрузки . 
Ч т о б ы о т к л ю ч и т ь к э ш и р о в а н и е навсегда, о т к р о й т е п р и л о ж е н и е Ser¬ 
vices (из г р у п п ы программ Administrative Tools) и установите для 
с л у ж б ы D N S Client значение Disabled в поле Startup type. 

Приоритизация подсетей 
Эта ф у н к ц и я п о х о ж а на с о р т и р о в к у адресов в DNS-клиенте B I N D . По¬ 
лучив н е с к о л ь к о адресных записей для одного доменного и м е н и , кли¬ 
ент изучает IP-адреса в э т и х записях и изменяет порядок записей 
в с п и с к е , п р е ж д е чем вернуть их в ы п о л н я ю щ е м у запрос п р и л о ж е н и ю : 
л ю б ы е записи с IP-адресами в той ж е подсети , где находится в ы п о л н я ­
ю щ а я DNS-запрос м а ш и н а , п е р е м е щ а ю т с я в начало списка . Посколь¬ 
ку б о л ь ш и н с т в о п р и л о ж е н и й и с п о л ь з у ю т адреса в том п о р я д к е , в ка¬ 
к о м и х возвращает DNS-клиент , такая с о р т и р о в к а ограничивает D N S -
трафик л о к а л ь н ы м и сетями. 



Д о п у с т и м , Университет кинематографии имеет два веб-зеркала в раз¬ 
л и ч н ы х п о д с е т я х : 

www.movie.edu. IN A 192.253.253.101 

www.movie.edu. IN A 192.249.249.101 

П р е д п о л о ж и м , что клиент узла toystory.movie.edu ( 1 9 2 . 2 4 9 . 2 4 9 . 3 ) по¬ 
сылает запрос и получает эти записи . Он сортирует записи т а к и м обра¬ 
з о м , ч т о б ы адрес 1 9 2 . 2 4 9 . 2 4 9 . 1 0 1 был п е р в ы м в с п и с к е , п о с к о л ь к у toy-
story находится в той ж е подсети . 

Обратите в н и м а н и е , что такое поведение мешает работе ф у н к ц и и 
« r o u n d r o b i n » , реализуемой б о л ь ш и н с т в о м DNS-серверов . В р е ж и м е 
round robin DNS-сервер изменяет п о р я д о к записей в своих ответах 
с целью распределения нагрузки м е ж д у серверами (здесь как раз и ис¬ 
пользуется тот факт , что б о л ь ш и н с т в о п р и л о ж е н и й задействует пер¬ 
в ы й адрес из с п и с к а , возвращаемого к л и е н т о м ) . При в к л ю ч е н н о й при-
оритизации подсетей п о р я д о к записей изменяется у ж е с а м и м D N S -
к л и е н т о м . П р и о р и т и з а ц и ю подсетей м о ж н о о т к л ю ч и т ь при п о м о щ и 
записи реестра : 

PrioritizeRecordData 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\DNSCache\Parameters 
Тип данных: REG_DWORD 
Диапазон: 0 - 1 

Значение по умолчанию: 1 (Приоритизация подсетей включена) 

http://www.movie.edu
http://www.movie.edu
http://toystory.movie.edu


7 
Работа с BIND 

- У нас, - сказала Алиса, с трудом переводя дух, -
когда долго бежишь со всех ног, непременно 
попадешь в другое место. 

- Какая медлительная страна! - сказала Королева. 
- Ну, а здесь, знаешь ли, приходится бежать со 
всех ног, чтобы только остаться на том же месте! 
Если же хочешь попасть в другое место, тогда 
нужно бежать по меньшей мере вдвое быстрее! 

Эта глава с о д е р ж и т ряд р о д с т в е н н ы х т е м , связанных с сопровождени¬ 
ем DNS-сервера . М ы затронем управление DNS-серверами , изменение 
файлов д а н н ы х зон, обновление файла к о р н е в ы х указателей . Будут 
у п о м я н у т ы распространенные о ш и б к и , к о т о р ы е м о ж н о встретить 
в l o g - ф а й л е демона syslog, а т а к ж е статистика , к о т о р у ю хранит B I N D . 

В этой главе не р а с с м а т р и в а ю т с я в о п р о с ы диагностирования и разре¬ 
ш е н и я проблем. С о п р о в о ж д е н и е включает обеспечение актуальности 
и н ф о р м а ц и и и наблюдение за работой DNS-серверов . Разрешение про¬ 
блем п о х о ж е на т у ш е н и е п о ж а р а - периодические в ы е з д ы по тревоге 
D N S . Борьба с п о ж а р а м и описана в главе 14 . 

Управление DNS-сервером 
Традиционно а д м и н и с т р а т о р ы управляли DNS-сервером named с по ­
м о щ ь ю сигналов U N I X . DNS-сервер интерпретирует получение опре¬ 
деленного сигнала в качестве р у к о в о д с т в а к определенным д е й с т в и я м , 
например перезагрузке всех и з м е н и в ш и х с я зон , для к о т о р ы х он явля¬ 
ется п е р в и ч н ы м сервером. Однако количество с у щ е с т в у ю щ и х сигна¬ 
лов ограничено , а п о м и м о этого сигналы не дают в о з м о ж н о с т и пере¬ 
дать с командой д о п о л н и т е л ь н у ю и н ф о р м а ц и ю (например , доменное 
и м я з о н ы ) , к о т о р у ю следует перезагрузить . 



В BIND 8.2 к о н с о р ц и у м ISC представил новый метод управления D N S -
сервером - п о с ы л к у с о о б щ е н и й через специальный у п р а в л я ю щ и й ка¬ 
нал. У п р а в л я ю щ и й канал м о ж е т быть сокетом U N I X либо T C P - п о р т о м , 
через к о т о р ы й DNS-сервер принимает с о о б щ е н и я . У п р а в л я ю щ и й ка¬ 
нал не ограничивается к о н е ч н ы м ч и с л о м абстрактных сигналов и по¬ 
т о м у является м е х а н и з м о м более м о щ н ы м и более г и б к и м . ISC утвер¬ 
ж д а е т , ч т о у п р а в л я ю щ и й канал - дорога в б у д у щ е е , и ч т о администра¬ 
торам следует использовать для всех операций управления DNS-серве -
рами именно этот и н с т р у м е н т , а не сигналы. 

Послать с о о б щ е н и е DNS-серверу через у п р а в л я ю щ и й канал м о ж н о 
с п о м о щ ь ю п р о г р а м м ы ndc (B IND 8) или rndc (BIND 9 ) . Д о появления 
пакета BIND 8.2 п р о г р а м м а ndc была п р о с т о сценарием к о м а н д н о г о 
интерпретатора , к о т о р ы й позволял использовать п р и в ы ч н ы е аргумен¬ 
т ы - к о м а н д ы ( с к а ж е м , reload) вместо сигналов (к п р и м е р у , HUP). Об 
этой версии ndc м ы в с п о м н и м чуть п о з ж е . 

ndc и controls (BIND 8) 
П р о г р а м м а ndc, в ы п о л н я е м а я без аргументов , пытается связаться 
с D N S - с е р в е р о м , р а б о т а ю щ и м на локальном узле , посылая с о о б щ е н и я 
через U N I X - с о к е т . Этот сокет о б ы ч н о называется /var/run/ndc, х о т я 
в н е к о т о р ы х о п е р а ц и о н н ы х системах и с п о л ь з у ю т с я другие имена. Со-
кет о б ы ч н о принадлежит пользователю root, и т о л ь к о владелец имеет 
права на чтение и запись . DNS-серверы B I N D версии 8.2 и более позд­
них создают U N I X - с о к е т при запуске . Существует в о з м о ж н о с т ь ука¬ 
зать альтернативное и м я файла или права доступа к сокету с п о м о щ ь ю 
оператора controls. Н а п р и м е р , ч т о б ы изменить и м я сокета на /etc/ndc, 
а группу-владельца на named, а т а к ж е сделать сокет д о с т у п н ы м для 
чтения и записи владельцем и г р у п п о й , м о ж н о воспользоваться следу¬ 
ю щ и м оператором: 

controls { 

UNIX "/etc/ndc" perm 0660 owner 0 group 53; // группа 53 - это "named" 

}; 

Значение , о п р е д е л я ю щ е е права д о с т у п а , д о л ж н о быть указано в вось¬ 
меричной системе счисления (этот факт отражен вводной цифрой 0 ) . 
Те из читателей , к т о не знаком с э т и м ф о р м а т о м , могут обратиться 
к с траницам р у к о в о д с т в а к о м а н д ы chmod(1). Значения г р у п п ы и вла¬ 
дельца т а к ж е д о л ж н ы задаваться ч и с л е н н ы м и идентификаторами . 

ISC рекомендует - и м ы с о в е р ш е н н о согласны - предоставлять доступ 
к э т о м у U N I X - с о к е т у т о л ь к о у п р а в л я ю щ е м у персоналу , к о т о р ы й име ­
ет право работать с DNS-сервером . 

ndc м о ж н о т а к ж е использовать для п о с ы л к и DNS-серверу сообщений 
через TCP-сокет , причем вполне в о з м о ж н о - с удаленного узла. Для 
этого следует выполнить ndc с к л ю ч о м командной строки - c , указав 



имя или адрес DNS-сервера, а затем, после символа слэша, номер пор ­
та , через к о т о р ы й сервер принимает у п р а в л я ю щ и е с о о б щ е н и я . Пример : 

# ndc -c 127.0.0.1/953 

Н а с т р о й к а сервера на п р о с л у ш и в а н и е определенного TCP-порта с це¬ 
л ь ю получения у п р а в л я ю щ и х с о о б щ е н и й п р о и з в о д и т с я с п о м о щ ь ю 
оператора controls: 

controls { 

inet 127.0.0.1 port 953 allow { localhost; }; 

}; 

По у м о л ч а н и ю DNS-серверы B I N D 8 не производят п р о с л у ш и в а н и е ка­
к и х - л и б о TCP-портов . DNS-серверы B I N D 9 по у м о л ч а н и ю п р и н и м а ю т 
с о о б щ е н и я через порт 9 5 3 , именно этот порт м ы и использовали для 
н а с т р о й к и . В данном случае DNS-серверу предписывается принимать 
с о о б щ е н и я т о л ь к о с локального адреса l oopback-интерфейса и пропус¬ 
кать т о л ь к о с о о б щ е н и я с локального узла . Это не с л и ш к о м благора¬ 
з у м н о , п о с к о л ь к у л ю б о й человек , и м е ю щ и й доступ на л о к а л ь н ы й 
узел , с м о ж е т контролировать DNS-сервер . Если бы м ы были еще более 
н е о с м о т р и т е л ь н ы (никогда не будьте т а к и м и ) , то могли бы изменить 
с п и с о к доступа и разрешить DNS-серверу принимать с о о б щ е н и я со 
всех л о к а л ь н ы х сетевых интерфейсов : 

controls { 

inet * port 953 allow { localnets; }; 

}; 

ndc поддерживает два р е ж и м а р а б о т ы - д и а л о г о в ы й и к о м а н д н ы й . 
В к о м а н д н о м р е ж и м е команда DNS-серверу указывается в к о м а н д н о й 
с т р о к е , к п р и м е р у , так : 

# ndc reload 

Если не указать к о м а н д у в качестве аргумента , произойдет переход 
в д и а л о г о в ы й р е ж и м : 

# ndc 

Type help -or- /h if you need help. 

ndc> 

Команда /h приводит к п о л у ч е н и ю перечня команд , к о т о р ы е понимает 
ndc (не DNS-сервер) . Эти к о м а н д ы относятся к работе n d c , а не сервера: 

ndc> /h 

/h(elp) this text 

/e(xit) leave this program 

/t(race) toggle tracing (protocol and system events) 

/d(ebug) toggle debugging (internal program events) 

/q(uiet) toggle quietude (prompts and results) 

/s(ilent) toggle silence (suppresses nonfatal errors) 

ndc> 



Команда /d является предписанием ndc создавать отладочный вывод 
(к п р и м е р у , с о д е р ж а щ и й и н ф о р м а ц и ю о т о м , что посылается DNS-сер -
веру и какие ответы в о з в р а щ а ю т с я ) . Эта команда н и к а к не связана 
с у р о в н е м отладки для DNS-сервера , в отличие от описанной п о з ж е к о ­
манды debug. 

Обратите внимание , что именно команда /e (а не /х или /q) позволяет 
завершить работу с ndc. М о ж н о сказать , э т о н е с к о л ь к о н е п р и в ы ч н о . 

help перечисляет с у щ е с т в у ю щ и е к о м а н д ы , к о т о р ы е п о з в о л я ю т осуще¬ 
ствлять управление DNS-сервером: 

ndc> help 

getpid 

status 

stop 

exec 

reload [zone] ... 

reconfig [-noexpired] (just sees new/gone zones) 

dumpdb 

stats 

trace [level] 

notrace 

querylog 

qrylog 

help 

quit 

ndc> 

С у щ е с т в у ю т две к о м а н д ы , к о т о р ы е не о т р а ж е н ы в с п и с к е , но могут ис¬ 
пользоваться : start и restart. И х нет в с п и с к е , п о т о м у что в данном слу¬ 
чае ndc перечисляет к о м а н д ы , к о т о р ы е понимает DNS-сервер , а не са­
ма п р о г р а м м а n d c . DNS-сервер не м о ж е т в ы п о л н и т ь к о м а н д у start -
ч т о б ы сделать э т о , он д о л ж е н работать (а если он работает , то его неза¬ 
чем запускать ) . DNS-сервер т а к ж е не м о ж е т выполнить к о м а н д у re¬ 
start, п о с к о л ь к у если он завершает работу , т о после э т о г о у ж е не мо¬ 
ж е т запустить себя вновь . Однако все эти т о н к о с т и не м е ш а ю т ndc вы¬ 
полнять к о м а н д ы start и restart. 

Вот ч т о делают перечисленные к о м а н д ы : 

getpid 

Отображает т е к у щ и й идентификатор процесса DNS-сервера . 

status 

Отображает довольно о б ъ е м н у ю и н ф о р м а ц и ю о с о с т о я н и и DNS-сер -
вера, в к л ю ч а я его в е р с и ю , уровень отладки , ч и с л о в ы п о л н я ю щ и х с я 
передач зон , а т а к ж е и н ф о р м а ц и ю о т о м , в к л ю ч е н а ли регистрация 
запросов . 



start 

Запускает DNS-сервер . Если н е о б х о д и м о передать DNS-серверу na¬ 
med определенные аргументы к о м а н д н о й с т р о к и , их м о ж н о указать 
после к о м а н д ы start. П р и м е р : start -c /usr/local/etc/named.conf. 

stop 

Завершение работы DNS-сервера с записью динамических зон в файл 
д а н н ы х . 

restart 

Останов и п о с л е д у ю щ и й запуск DNS-сервера . Как и для к о м а н д ы 
start, могут быть указаны аргументы к о м а н д н о й с т р о к и для named. 

exec 

Останов и п о с л е д у ю щ и й запуск DNS-сервера . В отличие от restart, 
exec не позволяет передавать а р г у м е н т ы командной с т р о к и для na¬ 
med; DNS-сервер просто стартует еще раз с теми ж е аргументами. 

reload 

Перезагрузка DNS-сервера . Эту к о м а н д у м о ж н о послать первично¬ 
му серверу DNS после изменения файла его настройки либо одного 
или н е с к о л ь к и х файлов д а н н ы х зон. В качестве аргументов reload 
м о ж н о у к а з ы в а т ь д о м е н н ы е имена ; в э том случае п р о и с х о д и т пере¬ 
загрузка т о л ь к о для у к а з а н н ы х зон. 

reconfig [-noexpired] 

Предписывает DNS-серверу проверить файл н а с т р о й к и на предмет 
о б н а р у ж е н и я создания н о в ы х или удаления с т а р ы х зон. Эту коман¬ 
ду м о ж н о послать DNS-серверу , если были удалены или добавлены 
з о н ы , но данные с у щ е с т в у ю щ и х зон не изменились . Указание клю¬ 
ча -noexpired предписывает DNS-серверу не реагировать сообщени¬ 
я м и об о ш и б к а х , с в я з а н н ы х с устареванием зональных д а н н ы х . Та¬ 
кая в о з м о ж н о с т ь очень удобна , если DNS-сервер является автори¬ 
т е т н ы м для т ы с я ч зон , и н е о б х о д и м о избежать получения излиш¬ 
н и х с о о б щ е н и й об устаревании зон. 

dumpdb 

Создает дамп внутренней базы д а н н ы х DNS-сервера в файле na-
med_dump.db - в т е к у щ е м каталоге DNS-сервера . 

stats 

Записывает с т а т и с т и к у р а б о т ы DNS-сервера в конец файла na-
med.stats, к о т о р ы й р а с п о л о ж е н в каталоге /usr/tmp (BIND 4) либо 
в т е к у щ е м каталоге DNS-сервера (BIND 8 ) . 

trace [level] 

Добавляет о т л а д о ч н у ю и н ф о р м а ц и ю в конец файла named.run, рас¬ 
п о л о ж е н н о г о в т е к у щ е м каталоге DNS-сервера . Степень подробнос¬ 
ти отладочного вывода к о н т р о л и р у е т с я увеличением у р о в н я отлад-



ки (level). И н ф о р м а ц и я о д а н н ы х , п р е д о с т а в л я е м ы х на к а ж д о м из 
у р о в н е й , с о д е р ж и т с я в главе 13 . 

notrace 

В ы к л ю ч а е т отладку . 

querylog (или qrylog ) 

В к л ю ч а е т или в ы к л ю ч а е т р е г и с т р а ц и ю всех запросов в log -файле 
syslog. Регистрация запросов происходит с приоритетом LOG_INFO. 
Сервер named д о л ж е н быть собран с к л ю ч о м Q R Y L O G (по у м о л ч а ­
н и ю Q R Y L O G задан) . 

quit 

Завершение сеанса управления . 

rndc и controls (BIND 9) 
В BIND 9 оператор controls т очно так ж е используется для определе¬ 
н и я способа приема у п р а в л я ю щ и х с о о б щ е н и й . Синтаксис оператора 
отличается незначительно - д о п у с т и м о т о л ь к о одно предписание inet. 
(BIND 9 .3 .2 п о к а не поддерживает U N I X - с о к е т ы для у п р а в л я ю щ е г о 
канала, и на основании заявлений к о н с о р ц и у м а ISC U N I X - с о к е т ы 
в BIND 9 н и к о г д а не п о я в я т с я . ) 

В BIND 9 м о ж н о не указывать номер порта , и в э том случае сервер будет 
прослушивать стандартный порт 9 5 3 . Н е о б х о д и м о включать в предпи¬ 
сание раздел keys: 

controls { 

inet * allow { any; } keys { "rndc-key"; }; 

}; 

Т а к и м образом определяется к р и п т о г р а ф и ч е с к и й к л ю ч , с п о м о щ ь ю 
к о т о р о г о пользователи rndc д о л ж н ы идентифицировать себя перед от¬ 
правкой DNS-серверу у п р а в л я ю щ и х с о о б щ е н и й . Если раздел keys от ­
сутствует , после запуска DNS-сервера в log -файле м о ж н о о б н а р у ж и т ь 
с л е д у ю щ е е с о о б щ е н и е : 

Jan 13 18:22:03 terminator named[13964]: type 'inet' control channel 

has no 'keys' clause; control channel will be disabled 

К л ю ч или к л ю ч и , перечисленные в разделе keys, д о л ж н ы быть предва¬ 
рительно определены с п о м о щ ь ю оператора key: 

key "rndc-key" { 

algorithm hmac-md5; 

secret "Zm9vCg=="; 

}; 

Оператор key м о ж е т присутствовать непосредственно в файле na-
med.conf, н о , если named.conf доступен для чтения не т о л ь к о владель¬ 
цу ( группе ) , будет безопаснее поместить определение к л ю ч а в отдель-



н ы й файл, к о т о р ы й имеет более ограниченные права доступа , и вклю¬ 
чать этот файл в named.conf с л е д у ю щ и м образом: 

include "/etc/rndc.key"; 

В настоящее время поддерживается т о л ь к о алгоритм H M A C - M D 5 , то 
есть м е х а н и з м идентификации на основе б ы с т р о г о M D 5 - а л г о р и т м а со ­
здания у с т о й ч и в о г о х е ш - з н а ч е н и я . 1 К л ю ч является о б щ и м паролем 
в к о д и р о в к е Base 64 для named и пользователей rndc. К л ю ч м о ж н о сге¬ 
нерировать с п о м о щ ь ю программ из пакета B I N D , т а к и х как mmencode 
и dnssec-keygen. П о д р о б н о с т и об их применении см . в главе 1 1 . 

К п р и м е р у , ч т о б ы получить с т р о к у foobarbaz в к о д и р о в к е Base 6 4 , 
м о ж н о воспользоваться п р о г р а м м о й mmencode: 

% mmencode 

foobarbaz 

Zm9vYmFyYmF6 

Ч т о б ы пользоваться программой rndc, следует создать файл rndc.conf -
и с т о ч н и к и н ф о р м а ц и и о к л ю ч а х и серверах имен для п р о г р а м м ы rndc. 
rndc.conf о б ы ч н о п р о ж и в а е т в каталоге /etc. Вот пример п р о с т о г о фай¬ 
ла rndc.conf: 

options { 

default-server localhost; 

default-key "rndc-key"; 

}; 

key "rndc-key" { 

algorithm hmac-md5; 

secret "Zm9vCg=="; 

}; 

Синтаксис этого файла очень п о х о ж на с и н т а к с и с файла named.conf. 
В операторе options определяется DNS-сервер , к о т о р о м у по у м о л ч а н и ю 
п о с ы л а ю т с я у п р а в л я ю щ и е с о о б щ е н и я (эту настройку м о ж н о изменить 
из командной с т р о к и ) , а т а к ж е и м я к л ю ч а , к о т о р ы й по у м о л ч а н и ю 
предоставляется удаленным DNS-серверам (имя к л ю ч а т а к ж е м о ж н о 
изменить из командной с т р о к и ) . 

Синтаксис оператора key идентичен и с п о л ь з у е м о м у в файле na-
med.conf, к о т о р ы й описан ранее. И м я к л ю ч а в rndc.conf, а т а к ж е свя¬ 
занный с именем секрет д о л ж н ы совпадать с определением к л ю ч а в na-
med.conf. 

Более подробная информация по алгоритму HMAC-MD5 содержится в до­
кументах RFC 2085 и 2104. 



В случае, когда ключи (по сути дела, пароли) хранятся в фай­
лах rndc.conf и named.conf, следует убедиться, что ни один из 
этих файлов не может быть прочитан пользователями, кото¬ 
рые не должны управлять DNS-сервером. 

Если в состав версии B I N D входит п р о г р а м м а rndc-confgen, она сдела¬ 
ет за вас б о л ь ш у ю часть р а б о т ы . В ы п о л н и т е команду : 

# rndc-confgen > /etc/rndc.conf 

И вот что вы увидите в файле /etc/rndc.conf: 

# Start of rndc.conf 

key "rndc-key" { 

algorithm hmac-md5; 

secret "4XErjUEy/qgnDuBvHohPtQ=="; 

}; 

options { 

default-key "rndc-key"; 

default-server 127.0.0.1; 

default-port 953; 

}; 

# End of rndc.conf 

# Use with the following in named.conf, 

# adjusting the allow list as needed: 

# 
# key "rndc-key" { 
# algorithm hmac-md5; 
# secret "4XErjUEy/qgnDuBvHohPtQ=="; 

# }; 

# 
# controls { 
# inet 127.0.0.1 port 953 

# allow { 127.0.0.1; } keys { "rndc-key"; }; 

# }; 

# End of named.conf 

Как следует из к о м м е н т а р и я , вторая часть этого файла д о л ж н а распо¬ 
лагаться в файле /etc/named.conf. Перенесите эти с т р о к и /etc/na-
med.conf и удалите символ к о м м е н т а р и я ( # ) в начале к а ж д о й с т р о к и . 
Как у ж е г о в о р и л о с ь , к л ю ч р а з у м н о держать вне файла /etc/na-
med.conf из с о о б р а ж е н и й безопасности . К р о м е т о г о , обратите внима¬ 
ние , что оператор controls разрешает доступ т о л ь к о к адресу 1 2 7 . 0 . 0 . 1 . 
Этот с п и с о к следует и з м е н и т ь , ч т о б ы он соответствовал в а ш и м целям . 

rndc для управления несколькими серверами 
Если rndc применяется для управления единственным DNS-сервером , 
настройка несложна . К л ю ч идентификации определяется идентичны¬ 
ми операторами key в файлах named.conf и rndc.conf. Затем DNS-сер -



вер у к а з ы в а е т с я в качестве используемого по у м о л ч а н и ю в разделе de¬ 
fault-server оператора options в файле rndc.conf, а к л ю ч - в качестве 
к л ю ч а , используемого по у м о л ч а н и ю , в default-key. После этого следу¬ 
ет в ы п о л н и т ь rndc с л е д у ю щ и м образом: 

% rndc reload 

Если существует н е о б х о д и м о с т ь управлять набором серверов , м о ж н о 
связать к а ж д ы й из них с отдельным к л ю ч о м . К л ю ч и следует опреде¬ 
лить в отдельных операторах key, а затем связать к а ж д ы й из к л ю ч е й 
с сервером с п о м о щ ь ю набора операторов server: 

server localhost { 

key "rndc-key"; 

}; 

server wormhole.movie.edu { 

key "wormhole-key"; 

}; 

После этого м о ж н о в ы п о л н я т ь rndc, у к а з ы в а я в качестве аргумента 
к л ю ч а -s и м я DNS-сервера , с к о т о р ы м следует работать : 

# rndc -s wormhole.movie.edu reload 

Если к л ю ч не был связан с определенным DNS-сервером , используе¬ 
м ы й к л ю ч м о ж н о задать в командной с т р о к е , используя к л ю ч -y про¬ 
г р а м м ы rndc: 

# rndc -s wormhole.movie.edu -y rndc-wormhole reload 

И наконец, если DNS-сервер ожидает получения у п р а в л я ю щ и х сообще¬ 
ний через нестандартный порт (то есть не через порт с номером 9 5 3 ) , 
следует использовать к л ю ч командной с т р о к и -p для указания порта : 

# rndc -s toystory.movie.edu -p 54 reload 

Новые команды rndc 
В B I N D 9 . 0 . 0 п р о г р а м м а rndc поддерживала т о л ь к о к о м а н д у reload. 
B I N D 9 . 3 . 2 поддерживает б о л ь ш и н с т в о к о м а н д ndc и м н о ж е с т в о но¬ 
в ы х . Вот перечень и к р а т к и е описания . 

reload 

То ж е , что для к о м а н д ы n d c . 

refresh zone 

Принудительное обновление указанной зоны (то есть SOA-запрос 
к п е р в и ч н о м у серверу этой з о н ы ) . 

retransfer zone 

Немедленная передача указанной зоны без проверки п о р я д к о в о г о 
номера . 

http://wormhole.movie.edu
http://wormhole.movie.edu
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freeze zone 

Приостановить д и н а м и ч е с к и е обновления указанной зоны. Подроб¬ 
ности в главе 10 . 

thaw zone 

Возобновить д и н а м и ч е с к и е обновления указанной зоны. Подробно¬ 
сти в главе 10 . 

reconfig 

То ж е , что для к о м а н д ы ndc. 

stats 

То ж е , что для к о м а н д ы ndc. 

querylog 

То ж е , что для к о м а н д ы ndc. 

dumpdb 

То ж е , что для к о м а н д ы ndc. Т а к ж е позволяет в ы б о р о ч н о записать 
т о л ь к о к э ш при п о м о щ и к л ю ч а -cache, либо з о н ы , для к о т о р ы х 
сервер является а в т о р и т е т н ы м , при п о м о щ и к л ю ч а -zones, либо то 
и другое при п о м о щ и к л ю ч а -all. 

stop 

То ж е , что для к о м а н д ы ndc. 

halt 

То ж е , что stop, но без сохранения очереди д и н а м и ч е с к и х обновле¬ 
ний. 

trace 

То ж е , что для к о м а н д ы ndc. 

notrace 

То ж е , что для к о м а н д ы ndc. 

flush 

Опустошает к э ш сервера имен. 

flushname name 

Удаляет из к э ш а сервера имен все записи , связанные с у к а з а н н ы м 
д о м е н о м . 

status 

То ж е , что для к о м а н д ы ndc. 

recursing 

Записать и н ф о р м а ц и ю о в ы п о л н я е м ы х в н а с т о я щ и й момент рекур¬ 
с и в н ы х запросах в файл named.recursing в т е к у щ е м рабочем ката¬ 
логе . 



Сигналы 
В стародавние времена для управления DNS-серверами существовали 
т о л ь к о с и г н а л ы , и тем , к т о применяет B I N D версии более ранней , чем 
8 . 2 , придется использовать сигналы. М ы приведем перечень сигналов , 
к о т о р ы е могут п о с ы л а т ь с я DNS-серверу , и для к а ж д о г о у к а ж е м экви¬ 
валентную к о м а н д у ndc. Если используется реализация ndc на я з ы к е 
к о м а н д н о г о интерпретатора (из пакета B I N D версий с 4.9 по 8 . 1 . 2 ) , 
м о ж н о не обращать в н и м а н и я на названия сигналов , п о с к о л ь к у ndc 
с а м о с т о я т е л ь н о преобразует к о м а н д ы в с о о т в е т с т в у ю щ и е сигналы. Ра¬ 
ботая с B I N D 9, вы д о л ж н ы использовать rndc для всех операций, за 
и с к л ю ч е н и е м перезагрузки файла д а н н ы х и останова сервера, по¬ 
с к о л ь к у сигнальный механизм для всех о стальных операций у ж е не 
п о д д е р ж и в а е т с я . 

Сигнал Сигналы BIND 8 Версия ndc Сигналы BIND 9 Версия rndc 

HUP 

INT 

ILL 

USR1 

USR2 

WINCH 

TERM 

Перезагружает 
сервер 

Сохраняет копию 
базы данных 

Сохраняет 
статистику 

Увеличивает 
уровень 
детализации 
для трассировки 

Выключает 
трассировку 

Включает и 
выключает запись 
запросов в журнал 

Останавливает 
сервер 

ndc reload 

ndc dumpdb 

ndc stats 

ndc trace 

ndc notrace 

ndc querylog 

ndc stop 

Перезагружает 
сервер 

Останавливает 
сервер 

Не поддержива¬ 
ется 

Не поддержива¬ 
ется 

Не поддержива¬ 
ется 

Не поддержива¬ 
ется 

Останавливает 
сервер 

rndc reload 

rndc dumpdb 

rndc stats 

rndc trace 

rndc notrace 

rndc querylog 

rndc stop 

П е р е к л ю ч е н и е регистрации запросов в более старой версии ndc м о ж н о 
произвести с п о м о щ ь ю к о м а н д ы : 

# ndc querylog 

т о ч н о так ж е , как и в более н о в ы х в е р с и я х . Н о на самом деле в более 
с т а р ы х версиях ndc находит идентификатор процесса named и посы¬ 
лает процессу сигнал W I N C H . 

В отсутствие ndc придется производить те ж е действия в р у ч н у ю : выяс¬ 
нить и д е н т и ф и к а т о р процесса named и послать процессу соответству¬ 
ю щ и й сигнал. DNS-сервер B I N D записывает идентификатор процесса 



в PID-файл, так что процесс о х о т ы значительно с о к р а щ а е т с я - совер ­
ш е н н о не обязательно применять p s . Наиболее распространенное имя 
PID-файла - /var/run/named.pid. В н е к о т о р ы х системах PID-файл на­
зывается /etc/named.pid. Ч т о б ы в ы я с н и т ь , в к а к о м каталоге с и с т е м ы 
проживает файл named.pid, сверьтесь со с траницами р у к о в о д с т в а по 
named. П о с к о л ь к у номер процесса DNS-сервера - единственное , что 
записано в PID-файле, п о с ы л к а сигнала H U P м о ж е т быть произведена 
вот так : 

# kill -HUP 'cat /var/run/named.pid' 

Если вы не м о ж е т е найти PID-файл, идентификатор процесса всегда 
м о ж н о узнать с п о м о щ ь ю к о м а н д ы p s . На BSD-системе выполните ко¬ 
манду : 

% ps -ax | grep named 

На системе типа S Y S V : 

% ps -ef | grep named 

При использовании ps м о ж е т в ы я с н и т ь с я , что процессов с именем na¬ 
med б ольше о д н о г о , п о с к о л ь к у DNS-сервер BIND порождает п р о ц е с с ы 
для в ы п о л н е н и я передачи зоны. Так м н о г о п о т о ч н ы е версии named, 
р а б о т а ю щ и е под управлением L i n u x , в выдаче ps представлены целы¬ 
ми наборами процессов . Если вывод ps с о д е р ж и т и н ф о р м а ц и ю о не¬ 
с к о л ь к и х серверах , м о ж н о применить п р о г р а м м у pstree, ч т о б ы выяс¬ 
нить , к т о является родителем того или иного процесса . В о з м о ж н о , это 
к о м у - т о п о к а ж е т с я о ч е в и д н ы м , но сигналы следует отправлять т о л ь к о 
родительским процессам DNS-сервера . 

Обновление файлов данных зон 
В сети постоянно что - то меняется : п о я в л я ю т с я новые рабочие стан¬ 
ц и и , старые м а ш и н ы и р е л и к т ы о т п р а в л я ю т с я на пенсию либо распро¬ 
д а ю т с я , у з л ы п е р е м е щ а ю т с я в другие сети . Л ю б о е такое изменение 
связано с изменением файлов д а н н ы х зоны. Как следует вносить изме¬ 
нения - в р у ч н у ю или быть т р я п к о й и облегчить себе ж и з н ь с п о м о щ ь ю 
специального инструмента? 

Сначала м ы о б с у д и м , как следует вносить изменения с а м о с т о я т е л ь н о , 
затем п о г о в о р и м о в спомогательном инструменте - программе h2n. Во¬ 
о б щ е г о в о р я , м ы р е к о м е н д у е м пользоваться к а к и м - л и б о с п е ц и а л ь н ы м 
и н с т р у м е н т о м для создания файлов д а н н ы х з о н ы , а про т р я п к и просто 
ш у т и м . По крайней мере , м о ж н о воспользоваться и н с т р у м е н т о м , ко¬ 
т о р ы й будет увеличивать п о р я д к о в ы й номер з о н ы . Синтаксис файла 
д а н н ы х зоны позволяет делать м н о г о ч и с л е н н ы е о ш и б к и . Не спасает 
и т о , что адресные записи и записи указателей с о д е р ж а т с я в разных 
файлах , к о т о р ы е д о л ж н ы быть согласованы друг с д р у г о м . Н о даже 
при использовании и н с т р у м е н т а обязательно надо п о н и м а т ь , что про -



и с х о д и т при обновлении файлов , так ч т о м ы начнем с первого вариан¬ 
та р а б о т ы - в р у ч н у ю . 

После первоначального создания файлов д а н н ы х зоны д о л ж н о быть до¬ 
статочно очевидно , что именно следует изменять при добавлении ново¬ 
го узла. М ы р а с с м о т р и м этот процесс на тот случай , если вам достались 
у ж е готовые файлы д а н н ы х или просто нравится , когда все р а з л о ж е н о 
по п о л о ч к а м . Изменения следует вносить в файлы д а н н ы х , к о т о р ы е 
хранятся первичным сервером зоны. Если изменить файлы резервных 
к о п и й вторичного DNS-сервера , то данные на в т о р и ч н о м сервере изме¬ 
н я т с я , но будут перезаписаны при с л е д у ю щ е й передаче зоны. 

• Обновите п о р я д к о в ы й номер в файле db.DOMAIN. Вероятнее всего , 
п о р я д к о в ы й номер р а с п о л о ж е н в начале файла, так ч т о м о ж н о лег¬ 
к о сделать э т о сразу , ч т о б ы п о з ж е не забыть . 

• Добавьте все записи типа A (адресные) , C N A M E ( п с е в д о н и м ы ) и M X 
( п о ч т о в ы х ретрансляторов ) для нового узла в файл db.DOMAIN. 
При появлении в нашей сети узла cujo м ы добавили с л е д у ю щ и е R R -
записи в файл db.movie.edu: 

cujo IN A 192.253.253.5 ; Интернет-адрес cujo 

• Обновите порядковые номера и добавьте PTR-записи для всех фай­
лов dbADDR, в к о т о р ы х есть адрес узла. cujo имеет всего один адрес -
в сети 1 9 2 . 2 5 3 . 2 5 3 / 2 4 ; п о э т о м у м ы добавили с л е д у ю щ у ю P T R - з а -
пись в файл db.192.253.253: 

5 IN PTR cujo.movie.edu. 

• Перезагрузите п е р в и ч н ы й сервер D N S , ч т о б ы обеспечить загрузку 
н о в ы х д а н н ы х : 

# rndc reload 

• Если речь идет о ш и к а р н о м сервере B I N D версии 9.1 или более поз¬ 
дней , м о ж н о перезагрузить т о л ь к о з о н ы , к о т о р ы х к о с н у л и с ь изме¬ 
нения : 

# rndc reload movie.edu 

П е р в и ч н ы й сервер DNS загрузит новые данные , дополнительные D N S -
серверы загрузят эти новые данные в пределах временного интервала 
обновления , определенного в SOA-записи . В B I N D версий 8 и 9 допол¬ 
нительные серверы б ы с т р о в о с п р и н и м а ю т новые д а н н ы е , п о с к о л ь к у 
первичный сервер уведомляет их об изменениях в пределах 15 минут 
после т о г о , как изменения произведены. Ч т о б ы удалить узел, удалите 
из файла db/ДОМЕН и из всех файлов dbAJIPEC R R - з а п и с и , относя -

Добавление и удаление узлов 

IN MX 10 cujo 

IN MX 20 toystory 

; отправлять почту напрямую cujo, если возможно 

; в противном случае через наш почтовый 

; концентратор 

http://db.movie.edu
http://db.192.253.253
http://movie.edu


щ и е с я к э т о м у узлу . Увеличьте п о р я д к о в ы й номер в к а ж д о м изменен¬ 
ном файле д а н н ы х зоны и перезагрузите первичный сервер . 

Порядковые номера записи SOA 
К а ж д ы й из файлов д а н н ы х зоны с о д е р ж и т п о р я д к о в ы й номер . При 
к а ж д о м изменении д а н н ы х в т а к о м файле п о р я д к о в ы й номер д о л ж е н 
увеличиваться . В противном случае дополнительные DNS-серверы не 
будут получать обновленные данные . 

У в е л и ч и т ь п о р я д к о в ы й номер легко . Д о п у с т и м , в и с х о д н о м файле 
д а н н ы х зоны присутствовала с л е д у ю щ а я SOA-запись : 

movie.edu. IN SOA toystory.movie.edu. al.robocop.movie.edu. ( 

100 ; Порядковый номер 

3h ; Обновление 

1h ; Повторение 

1w ; Устаревание 

1h ) ; Отрицательное TTL 

SOA-запись обновленного файла будет выглядеть так : 

movie.edu. IN SOA toystory.movie.edu. al.robocop.movie.edu. ( 

101 ; Порядковый номер 

3h ; Обновление 

1h ; Повторение 

1w ; Устаревание 

1h ) ; Отрицательное TTL 

Это п р и м и т и в н о е изменение является к л ю ч о м к р а с п р о с т р а н е н и ю об­
н о в л е н н ы х д а н н ы х зоны на дополнительные DNS-серверы. Наиболее 
распространенная о ш и б к а про обновлении зоны - сохранение старого 
п о р я д к о в о г о номера . В первые н е с к о л ь к о раз , внося изменения в файл 
д а н н ы х з о н ы , администратор не забывает обновлять п о р я д к о в ы й но¬ 
м е р , п о с к о л ь к у это непривычное действие , и оно способствует кон¬ 
центрации внимания . Когда изменение файла д а н н ы х становится ру¬ 
тинной операцией , администратор вносит небольшие изменения « н а 
с к о р у ю р у к у » , забывая обновить п о р я д к о в ы й номер. . . и все дополни­
тельные DNS-серверы п р о д о л ж а ю т работать со с т а р ы м и к о п и я м и зон. 
Именно п о э т о м у следует использовать инструмент , к о т о р ы й будет за¬ 
ниматься обновлением п о р я д к о в о г о номера! Это м о ж е т быть програм¬ 
ма h2n или программа , к о т о р у ю администратор напишет самостоя¬ 
тельно , - в л ю б о м случае идея использования специального инстру¬ 
мента заслуживает в н и м а н и я . 

Есть н е с к о л ь к о п р а в и л ь н ы х способов работы с п о р я д к о в ы м и номера¬ 
м и . Самый очевидный связан с использованием о б ы ч н о г о счетчика : 
п о р я д к о в ы й номер при к а ж д о м изменении файла увеличивается на 
единицу . Второй способ - применять п о р я д к о в ы е номера , о снованные 
на датах . Н а п р и м е р , м о ж н о использовать число из восьми цифр в фор¬ 
мате Г Г Г Г М М Д Д . Д о п у с т и м , сегодня 15 января 2005 года. П р и м е н я я 
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т а к о й ф о р м а т , м ы п о л у ч и м п о р я д к о в ы й номер 2 0 0 5 0 1 1 5 . Но такая 
с х е м а позволяет производить л и ш ь одно обновление в день , чего мо¬ 
ж е т быть недостаточно . Добавим к номеру еще две ц и ф р ы , ч т о б ы опре¬ 
делять номер обновления за т е к у щ и й день . П е р в ы й п о р я д к о в ы й номер 
для 15 января 2 0 0 5 года - 2 0 0 5 0 1 1 5 0 0 . С л е д у ю щ е е обновление в тот 
ж е день приведет к замене п о р я д к о в о г о номера на 2 0 0 5 0 1 1 5 0 1 . Т а к и м 
образом м о ж н о вносить обновления д о ста раз в день . П о м и м о э т о г о 
предлагаемая с х е м а позволяет определить , когда в последний раз был 
увеличен п о р я д к о в ы й номер в файле д а н н ы х з о н ы . Вызов п р о г р а м м ы 
h2n с к л ю ч о м -y приводит к созданию п о р я д к о в о г о номера на основе 
т е к у щ е й даты. В л ю б о м случае п о р я д к о в ы й номер не д о л ж е н превы¬ 
шать м а к с и м а л ь н о г о значения 32 -битного целого неотрицательного 
числа . 

Цикл порядкового номера 
Ч т о делать в случае , когда п о р я д к о в ы й номер одной из зон случайно 
становится чрезмерно б о л ь ш и м и появляется н е о б х о д и м о с т ь умень¬ 
ш и т ь его до более разумного значения? Существует с п о с о б , к о т о р ы й 
работает для всех версий B I N D , с п о с о б , к о т о р ы й работает для версии 
4 .8 .1 и более п о з д н и х , а т а к ж е с п о с о б , к о т о р ы й работает для версии 
4.9 и более п о з д н и х . 

Способ , р а б о т а ю щ и й для всех версий B I N D : заставить дополнитель¬ 
ные DNS-серверы забыть о старом п о р я д к о в о м номере . Затем м о ж н о 
начинать н у м е р а ц и ю с е д и н и ц ы (или с другого удобного числа ) . Собст¬ 
венно способ : в о - п е р в ы х , следует изменить п о р я д к о в ы й номер на пер¬ 
вичном сервере имен и перезапустить этот сервер . П е р в и ч н ы й сервер 
DNS у ж е работает с н о в ы м п о р я д к о в ы м н о м е р о м . Соединитесь с одним 
из у з л о в , на к о т о р ы х работают дополнительные DNS-серверы, и при­
нудительно завершите процесс named к о м а н д о й rndc stop. Удалите ре­
зервные к о п и и файлов д а н н ы х зоны (к п р и м е р у , rm bak.movie.edu 
bak.192.249.249 bak.192.253.253) и снова запустите в т о р и ч н ы й сервер . 
Резервные к о п и и были удалены, п о э т о м у в т о р и ч н ы й сервер обязан за¬ 
грузить н о в у ю в е р с и ю зональных д а н н ы х , получив и новые порядко¬ 
вые номера. Эту процедуру следует повторить для к а ж д о г о DNS-серве-
ра. Если к а к о й - л и б о из д о п о л н и т е л ь н ы х серверов вам не подвластен , 
придется связаться с администратором э т о г о сервера и попросить его 
произвести о п и с а н н у ю процедуру . 

Если все дополнительные DNS-серверы и с п о л ь з у ю т версию B I N D , бо ­
лее п о з д н ю ю , чем 4 .8 .1 ( умоляем читателей не использовать в е р с и ю 
4 . 8 . 1 ) , но более р а н н ю ю , чем BIND 8 . 2 , м о ж н о задать специальный по¬ 
р я д к о в ы й номер - нулевой . Если установить нулевой п о р я д к о в ы й но¬ 
мер для з о н ы , это о б я ж е т к а ж д ы й из д о п о л н и т е л ь н ы х DNS-серверов 
произвести получение зоны при с л е д у ю щ е й проверке . П о сути дела, 
передача зоны будет п р о и с х о д и т ь каждый раз при проверке актуаль¬ 
ности х р а н и м ы х д а н н ы х , п о э т о м у после с и н х р о н и з а ц и и дополнитель -
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н ы х серверов по нулевому п о р я д к о в о м у номеру следует не забыть уве¬ 
личить п о р я д к о в ы й номер на о с н о в н о м сервере. При этом существует 
предел т о г о , н а с к о л ь к о м о ж н о увеличить п о р я д к о в ы й номер . Ч и т а й т е 
дальше . 

Е щ е один способ исправить с и т у а ц и ю с п о р я д к о в ы м номером (вторич¬ 
ные серверы версии 4.9 и более поздних ) довольно прост для понима¬ 
н и я , если сначала освоить вводный материал. П о р я д к о в ы й номер 
в DNS - 32 -разрядное п о л о ж и т е л ь н о е целое число из интервала от 0 до 
4 294 967 2 9 5 . Для р а б о т ы с п о р я д к о в ы м и номерами используется не­
прерывное арифметическое пространство, т . е. для л ю б о г о порядко¬ 
вого номера половина чисел пространства (2 147 4 8 3 6 4 7 чисел) мень¬ 
ш е , чем это ч и с л о , а вторая половина - б о л ь ш е . 

Р а с с м о т р и м на к о н к р е т н о м примере . П р е д п о л о ж и м , п о р я д к о в ы й но­
мер представлен числом 5. П о р я д к о в ы е номера с 6 по (5 + 2 1 4 7 4 8 3 647 ) 
больше порядкового номера 5, а п о р я д к о в ы е номера с (5 + 2 1 4 7 4 8 3 649 ) 
по 4 - м е н ь ш е . Обратите внимание , что после д о с т и ж е н и я п о р я д к о в о г о 
номера 4 294 967 2 9 5 совершается переход в начало пространства - до 
номера 4. К р о м е т о г о , м ы не рассматриваем номер (5 + 2 1 4 7 4 8 3 6 4 8 ) , 
п о с к о л ь к у он отстоит от и с х о д н о г о номера ровно на половину про¬ 
странства номеров и м о ж е т быть больше или меньше 5 в зависимости 
от реализации. Л у ч ш е всего этот номер просто не использовать . 

Вернемся к и с х о д н о й проблеме . Д о п у с т и м , п о р я д к о в ы й номер зоны -
25 0 0 0 , и м ы х о т и м п р о д о л ж и т ь н у м е р а ц и ю с ц и ф р ы 1. М о ж н о преодо¬ 
леть о ставшееся пространство номеров в два шага . В о - п е р в ы х , следует 
увеличить п о р я д к о в ы й номер до в о з м о ж н о г о м а к с и м у м а (25 000 + 
2 1 4 7 4 8 3 6 4 7 = 2 1 4 7 508 6 4 7 ) . Если прибавляемое число б о л ь ш е , чем 
4 294 967 2 9 5 (максимальное значения 32 -битного ч и с л а ) , получить но¬ 
в ы й номер в начале адресного пространства м о ж н о в ы ч и т а н и е м из это¬ 
го числа 4 294 9 6 7 296 . После изменения п о р я д к о в о г о номера следует 
д о ж д а т ь с я , когда все дополнительные серверы с и н х р о н и з и р у ю т хра¬ 
н и м ы е к о п и и з о н ы . В о - в т о р ы х , следует изменить п о р я д к о в ы й номер 
зоны на желаемое значение (1 ) , к о т о р о е теперь больше, чем т е к у щ и й 
п о р я д к о в ы й номер ( 2 1 4 7 5 0 8 6 4 7 ) . Вот и все , осталось т о л ь к о дождать¬ 
ся , когда дополнительные серверы вновь произведут с и н х р о н и з а ц и ю с 
о с н о в н ы м сервером! 

Дополнительные записи в файле данных зоны 
По п р о ш е с т в и и некоторого времени после начала р а б о т ы DNS-сервера 
у администратора м о ж е т в о з н и к н у т ь ж е л а н и е добавить д а н н ы е , кото¬ 
р ы е облегчат с о п р о в о ж д е н и е зоны. Вас н и к о г д а не озадачивали вопро¬ 
с о м , где н а х о д и т с я тот или иной узел? А д м и н и с т р а т о р м о ж е т даже не 
п о м н и т ь , что это за узел . В наше время администраторам п р и х о д и т с я 
пасти п о с т о я н н о р а с т у щ и е стада у з л о в , что не очень способствует запо¬ 
м и н а н и ю подобной и н ф о р м а ц и и . М о ж н о призвать на п о м о щ ь D N S -
сервер. Если один из узлов начинает капризничать и это заметно со сто -



р о н ы , DNS-сервер позволит заметившему странности связаться с адми¬ 
н и с т р а т о р о м . 

До с и х пор м ы рассматривали т о л ь к о записи типов S O A , N S , A , C N A -
M E , P T R и M X . Эти записи ж и з н е н н о н е о б х о д и м ы для р у т и н н о й рабо¬ 
т ы D N S , DNS-серверов и п р и л о ж е н и й , з а п р а ш и в а ю щ и х данные этого 
типа . Н о в системе DNS определено намного больше типов записей . 
Наиболее п о л е з н ы м и из п р о ч и х типов записей я в л я ю т с я записи T X T 
и P; их м о ж н о использовать для определения м е с т о п о л о ж е н и я и ответ¬ 
ственного лица для к а ж д о г о из у з л о в . Перечень ш и р о к о (и не очень 
ш и р о к о ) п р и м е н я е м ы х R R - з а п и с е й с о д е р ж и т с я в п р и л о ж е н и и A . 

Общая текстовая информация 
T X T - это сокращение T e X T (текст ) . TXT-записи представляют собой 
списки строк , каждая из к о т о р ы х не м о ж е т быть длиннее 255 символов . 

T X T - з а п и с и могут использоваться в л ю б ы х ц е л я х ; к п р и м е р у , для ука¬ 
зания м е с т о п о л о ж е н и я узла : 

cujo IN TXT "Location: machine room dog house" 

B I N D ограничивает размер T X T - з а п и с и пределом в два килобайта , но 
позволяет задавать T X T - з а п и с ь в н е с к о л ь к о с т р о к : 

cujo IN TXT "Location:" "machine room dog house" 

Ответственное лицо 
А д м и н и с т р а т о р ы доменов находятся в о с о б ы х о т н о ш е н и я х с з а п и с ь ю 
типа R P (Respons ib le Person , ответственное л и ц о ) . RP-запись м о ж е т 
быть связана с л ю б ы м д о м е н н ы м и м е н е м , внутренним или располо¬ 
ж е н н ы м на конце ветви дерева имен , она определяет ответственное ли¬ 
цо для узла или зоны. Это позволяет , к п р и м е р у , найти злодея , бом¬ 
б а р д и р у ю щ е г о запросами с л у ж б у д о м е н н ы х имен . А т а к ж е облегчает 
л ю д я м задачу п о и с к а администратора , один из узлов к о т о р о г о ведет 
себя н е п о д о б а ю щ е . 

Запись содержит два поля д а н н ы х : адрес электронной п о ч т ы в формате 
доменного имени и доменное и м я , связанное с дополнительной инфор¬ 
мацией о к о н т а к т н о м лице . А д р е с электронной п о ч т ы записывается 
в т о м ж е формате , что и в S O A - з а п и с я х : символ « @ » заменяется точ¬ 
к о й . Второе поле с о д е р ж и т доменное и м я , для к о т о р о г о д о л ж н а суще¬ 
ствовать T X T - з а п и с ь . В с в о ю очередь , T X T - з а п и с ь с о д е р ж и т информа¬ 
ц и ю о к о н т а к т н о м лице (к п р и м е р у , полное и м я и номер телефона) 
в произвольном формате . Если значение одного из полей отсутствует , 
следует поместить в него указатель на корневой домен ( « . » ) . 

Вот п р и м е р ы R P - з а п и с е й и связанных с ними T X T - з а п и с е й : 

shrek IN RP root.movie.edu. hotline.movie.edu. 

IN RP snewman.movie.edu. rb.movie.edu. 

hotline IN TXT "Movie U. Network Hotline, (415) 555-4111" 

http://root.movie.edu
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sn IN TXT "Sommer Newman, (415) 555-9612" 

Обратите внимание , что в T X T - з а п и с я х для root.movie.edu и snew-
man.movie.edu нет н е о б х о д и м о с т и , п о с к о л ь к у речь идет о д о м е н н о м 
и м е н и , к о д и р у ю щ е м адрес электронной п о ч т ы . 

Создание файлов данных зоны из таблицы узлов 
Как читатели могли видеть в главе 4 « У с т а н о в к а B I N D » , м ы определи¬ 
ли процесс для преобразования т а б л и ц ы узлов в зональные данные . 
Для автоматизации этого процесса м ы разработали на я з ы к е Perl про¬ 
г р а м м у , к о т о р а я называется h2n.1 Использование специального инст¬ 
румента для создания д а н н ы х имеет одно б о л ь ш о е п р е и м у щ е с т в о : 
в файлах д а н н ы х зоны не будет о ш и б о к и несоответствий - разумеет¬ 
ся , если п р о г р а м м а h2n работает правильно! Довольно часто бывает , 
что для узла создана адресная запись , но не создана с о о т в е т с т в у ю щ а я 
P T R - з а п и с ь , или наоборот . П о с к о л ь к у эти записи хранятся в различ¬ 
н ы х файлах , о ш и б и т ь с я очень л е г к о . 

Ч т о делает h2n? На основе с у щ е с т в у ю щ е г о файла /etc/hosts и несколь¬ 
к и х к л ю ч е й командной строки h2n создает файлы д а н н ы х для зон. 
С и с т е м н ы й администратор следит за а к т у а л ь н о с т ь ю и н ф о р м а ц и и 
в таблице узлов . И к а ж д ы й раз , внося изменения в таблицу у з л о в , вы¬ 
зывает h2n. h2n создает к а ж д ы й файл д а н н ы х заново , увеличивая зна¬ 
чение п о р я д к о в о г о номера зоны. П р о г р а м м у м о ж н о в ы п о л н я т ь вруч¬ 
н у ю либо ежедневно с п о м о щ ь ю демона cron. Используя h2n, админи¬ 
стратор м о ж е т больше не б е с п о к о и т ь с я об увеличении п о р я д к о в ы х но¬ 
меров зон . 

В о - п е р в ы х , h2n требуется знать доменное и м я зоны п р я м о г о отображе¬ 
ния и номера сетей . (h2n самостоятельно в ы ч и с л и т имена зон обратно¬ 
го о т о б р а ж е н и я и с х о д я из номеров сетей. ) Эти имена легко преобразу¬ 
ю т с я в имена файлов д а н н ы х зон: данные зоны movie.edu записывают¬ 
ся в файл db.movie, а данные для сети 1 9 2 . 2 4 9 . 2 4 9 / 2 4 - в файл 
db.192.249.249. Доменное имя зоны п р я м о г о о т о б р а ж е н и я и номер сети 
у к а з ы в а ю т с я в качестве аргументов к л ю ч е й -d и -n: 

-d доменное имя 

Доменное и м я з о н ы п р я м о г о о т о б р а ж е н и я . 

-n номер сети 

Н о м е р сети . В случае создания файлов для н е с к о л ь к и х сетей м о ж н о 
использовать н е с к о л ь к о к л ю ч е й -n в к о м а н д н о й с т р о к е . Из номера 
сети следует и с к л ю ч а т ь последние нули и м а с к у сети . 

Команда h2n требует использования к л ю ч а -d и м и н и м у м одного клю¬ 
ча - n ; значения по у м о л ч а н и ю для аргументов э т и х к л ю ч е й отсутству -

Если вы забыли, где можно взять h2n, обратитесь к разделу «Примеры про¬ 
грамм» в предисловии. 
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ю т . К п р и м е р у , ч т о б ы создать файл д а н н ы х для зоны movie.edu, состо¬ 
я щ е й из двух сетей , в ы п о л н и м команду : 

% h2n -d movie.edu -n 192.249.249 -n 192.253.253 

С у щ е с т в у ю т с л е д у ю щ и е дополнительные к л ю ч и : 

-s сервер 

DNS-серверы для NS-записей . Как и для к л ю ч а - n , д о п у с к а е т с я ис¬ 
пользование н е с к о л ь к и х к л ю ч е й -s в случае , если н е о б х о д и м о соз¬ 
дать записи для н е с к о л ь к и х п е р в и ч н ы х или в т о р и ч н ы х DNS-серве­
р о в . DNS-сервер версии 8 или 9 при изменении зоны посылает N O -
TIFY-уведомление , в к л ю ч а ю щ е е этот с п и с о к . По у м о л ч а н и ю ис¬ 
пользуется и м я узла , на к о т о р о м в ы п о л н я е т с я h2n. 

-h узел 

Узел , у к а з ы в а е м ы й в поле M N A M E SOA-записи . узел д о л ж е н яв¬ 
л я т ь с я п е р в и ч н ы м сервером D N S , ч т о обеспечивает к о р р е к т н о е 
ф у н к ц и о н и р о в а н и е м е х а н и з м а NOTIFY. П о у м о л ч а н и ю использу¬ 
ется и м я узла , на к о т о р о м в ы п о л н я е т с я h2n. 

-u пользователь 

А д р е с э л е к т р о н н о й п о ч т ы лица , о т в е ч а ю щ е г о за с о п р о в о ж д е н и е 
д а н н ы х з о н ы . П о у м о л ч а н и ю - регистрационная запись root на уз¬ 
ле , с к о т о р о г о запущена п р о г р а м м а h2n. 

-o разное 

П р о ч и е значения S O A - з а п и с и , к р о м е п о р я д к о в о г о номера , в виде 
с п и с к а , элементы к о т о р о г о р а з д е л я ю т с я двоеточием . Значение по 
у м о л ч а н и ю - 1 0 8 0 0 : 3 6 0 0 : 6 0 4 8 0 0 : 8 6 4 0 0 . 

-f файл 

Чтение к л ю ч е й h2n из указанного файла, а не из командной стро¬ 
к и . Если и с п о л ь з у е т с я большое к о л и ч е с т в о к л ю ч е й , имеет с м ы с л 
хранить их в отдельном файле . 

-v 4\8 

Создавать файлы настройки для B I N D 4 или 8; по у м о л ч а н и ю созда¬ 
ю т с я файлы для версии 8. П о с к о л ь к у формат файла настройки 
B I N D 9 п р а к т и ч е с к и не отличается от формата BIND 8, для D N S -
серверов B I N D 9 м о ж н о использовать к л ю ч -v8. 

-y 

Создать п о р я д к о в ы й номер на основе даты. 

П р и м е р использования всех о п и с а н н ы х к л ю ч е й : 

% h2n -f opts 

Вот с о д е р ж и м о е файла opts: 

-d movie.edu 

-n 192.249.249 
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-n 192.253.253 

-s toystory.movie.edu 

-s wormhole 

-u al 

-h toystory 

-o 10800:3600:604800:86400 

-v 8 

-y 

Если в качестве аргумента к л ю ч а д о л ж н о выступать и м я узла , м о ж н о 
указать полное доменное и м я (например , toystory.movie.edu) либо про¬ 
сто и м я узла (например , toystory). В последнем случае h2n создает пол¬ 
ное доменное и м я , добавляя к имени узла аргумент к л ю ч а -d. (Если 
существует н е о б х о д и м о с т ь в т о ч к е в к о н ц е и м е н и , h2n т а к ж е добавля¬ 
ет ее самостоятельно . ) 

М ы перечислили далеко не все с у щ е с т в у ю щ и е к л ю ч и h2n. П о л н ы й пе¬ 
речень к л ю ч е й с о п и с а н и я м и представлен на страницах р у к о в о д с т в а 
этой к о м а н д ы . 

Разумеется , н е к о т о р ы е виды R R - з а п и с е й не могут быть созданы на ос¬ 
нове файла /etc/hosts, п о с к о л ь к у он не с о д е р ж и т н е о б х о д и м о й для это¬ 
го и н ф о р м а ц и и . Вполне в о з м о ж н о , что эти записи надо будет добав¬ 
лять в р у ч н у ю . Н о раз h2n производит перезапись файлов д а н н ы х , эта 
и н ф о р м а ц и я м о ж е т быть потеряна. 

П о э т о м у в h2n с уществует « ч е р н ы й х о д » : в о з м о ж н о с т ь автоматически 
добавлять данные т а к о г о рода. Эти о с о б ы е записи следует поместить 
в файл с именем вида spcl.DOMAIN, где DOMAIN - первая м е т к а до¬ 
менного имени з о н ы . При о б н а р у ж е н и и такого файла h2n « в к л ю ч а е т » 
его с п о м о щ ь ю с т р о к и с л е д у ю щ е г о вида: 

$INCLUDE spcl.DOMAIN 

в конце файла db.DOMAIN. ( У п р а в л я ю щ а я и н с т р у к ц и я $ I N C L U D E 
будет описана п о з ж е в этой главе. ) Так , администратор зоны movie.edu 
м о ж е т создать дополнительные M X - з а п и с и в файле spcl.movie, что поз¬ 
волит пользователям посылать почту н а п р я м у ю в movie.edu, а не кон¬ 
к р е т н ы м узлам з о н ы . О б н а р у ж и в этот файл, h2n добавит с т р о к у : 

$INCLUDE spcl.movie 

к к о н ц у файла д а н н ы х зоны db.movie. 

Сопровождение файла корневых указателей 
Как м ы рассказывали в главе 4, файл к о р н е в ы х указателей с о д е р ж и т 
к о о р д и н а т ы к о р н е в ы х DNS-серверов , к о т о р ы е могут использоваться 
л о к а л ь н ы м DNS-сервером . Этот файл н е о б х о д и м о регулярно обнов ­
лять . Корневые DNS-серверы м е н я ю т с я не очень часто , но все -таки ме ­
н я ю т с я . Х о р о ш и м т о н о м будет проверять актуальность файла корне¬ 
в ы х указателей раз в месяц-два . В главе 4 м ы г о в о р и л и , что файл м о ж -
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но получать F T P - к о п и р о в а н и е м с узла ftp.rs.internic.net. И э т о , види¬ 
м о , с а м ы й л у ч ш и й способ его обновлять . 

Если доступна к о п и я программы dig, которая входит в состав дистрибу­
тива BIND и будет подробно описана в главе 1 2 , м о ж н о получить теку ­
щ и й список к о р н е в ы х DNS-серверов , выполнив с л е д у ю щ у ю команду : 

% dig @a.root-servers.net . ns > db.cache 

Организация файлов 
Когда администратор впервые производит настройку зон , организа¬ 
ц и я файлов п р и м и т и в н а - все они п р о ж и в а ю т в единственном катало¬ 
ге . Существует один файл настройки и н е с к о л ь к о файлов д а н н ы х зон. 
Однако со временем обязанности администратора растут . Добавляют¬ 
ся сети , а следовательно , и новые зоны in-addr.arpa. В о з м о ж н о д а ж е , 
п р о и с х о д и т делегирование поддоменов . Л о к а л ь н ы е DNS-серверы ис¬ 
п о л ь з у ю т с я в качестве резервных для д р у г и х сетей. Через какое - то 
время вывод к о м а н д ы ls перестает у м е щ а т ь с я на экране . П о р а произ¬ 
водить р е о р г а н и з а ц и ю . В пакете B I N D с у щ е с т в у ю т м е х а н и з м ы , облег¬ 
ч а ю щ и е этот процесс . 

Серверы B I N D п о д д е р ж и в а ю т оператор файла н а с т р о й к и include, кото¬ 
р ы й позволяет в к л ю ч а т ь с о д е р ж и м о е произвольного файла в т е к у щ и й 
файл н а с т р о й к и . Это дает в о з м о ж н о с т ь разбить очень б о л ь ш о й файл 
настройки на м н о г о м а л е н ь к и х частей . 

В файлах д а н н ы х зон (во всех версиях B I N D ) могут использоваться две 
д и р е к т и в ы 1 : $ O R I G I N и $ I N C L U D E . Д и р е к т и в а $ O R I G I N позволяет 
изменять с у ф ф и к с по у м о л ч а н и ю для файла д а н н ы х з о н ы , а директива 
$ I N C L U D E реализует включение с о д е р ж и м о г о д р у г о г о файла в теку¬ 
щ и й файл д а н н ы х з о н ы . Д и р е к т и в ы не я в л я ю т с я R R - з а п и с я м и , они 
предназначены для с о п р о в о ж д е н и я д а н н ы х D N S . В ч а с т н о с т и , они об¬ 
легчают разбиение зоны на п о д д о м е н ы , позволяя хранить данные 
к а ж д о г о из поддоменов в отдельном файле . 

Увеличение числа каталогов 
Одним из способов организации файлов является их хранение в не¬ 
с к о л ь к и х каталогах . Если DNS-сервер является п е р в и ч н ы м мастером 
для н е с к о л ь к и х зон п л о щ а д к и (зон как п р я м о г о , так и обратного ото¬ 
б р а ж е н и я ) , м о ж н о хранить к а ж д ы й из файлов д а н н ы х в отдельном ка¬ 
талоге . Е щ е вариант - все файлы первичного сервера DNS х р а н я т с я 
в одном каталоге , а все файлы вторичного - в д р у г о м . Вот так м о ж е т 
выглядеть файл настройки в случае разделения « о с н о в н ы х » и «допол¬ 
н и т е л ь н ы х » зон: 

На самом деле - три, если считать директиву $TTL, поддержка которой ре­
ализована в серверах имен BIND 8.2 и более поздних версий. 
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options { directory "/var/named"; }; 

// 

// Эти файлы являются общими для всех зон 

// 

zone "." { 

type hint; 

file "db.cache"; 

}; 

zone "0.0.127.in-addr.arpa" { 

type master; 

file "db.127.0.0"; 

}; 

// 

// Файлы зон контрольного DNS-сервера 

// 

zone "movie.edu" { 

type master; 

file "primary/db.movie.edu"; 

}; 

zone "249.249.192.in-addr.arpa" { 

type master; 

file "primary/db.192.249.249"; 

}; 

zone "253.253.192.in-addr.arpa" { 

type master; 

file "primary/db.192.253.253"; 

}; 

// 

// Файлы зон вторичного DNS-сервера 

// 

zone "ora.com" { 

type slave; 

file "slave/bak.ora.com"; 

masters { 198.112.208.25; }; 

}; 

zone "208.112.192.in-addr.arpa" { 

type slave; 

file "slave/bak.198.112.208"; 

masters { 198.112.208.25; }; 

}; 

Существует еще одна вариация такого деления , связанная с разбивкой 
файла н а с т р о й к и на три : о сновной файл, файл, к о т о р ы й с о д е р ж и т все 
p r i m a r y - з а п и с и , и файл, к о т о р ы й с о д е р ж и т все secondary - записи . Вот 
так м о ж е т выглядеть основной файл н а с т р о й к и : 

options { directory "/var/named"; }; 

options { directory "/var/named"; }; 

// 

// Эти файлы являются общими для всех зон 

// 
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zone "." { 

type hint; 

file "db.cache"; 

}; 
zone "0.0.127.in-addr.arpa" { 

type master; 
file "db.127.0.0"; 

}; 

include "named.conf.primary"; 

include "named.conf.slave"; 

Ф а й л named.conf.primary: 

// 
// Файлы зон контрольного DNS-сервера 

// 

zone "movie.edu" { 
type master; 

file "primary/db.movie.edu"; 

}; 

zone "249.249.192.in-addr.arpa" { 

type master; 

file "primary/db.192.249.249"; 

}; 

zone "253.253.192.in-addr.arpa" { 

type master; 

file "primary/db.192.253.253"; 

}; 

Ф а й л named.conf.slave: 

// 

// Файлы зон вторичного DNS-сервера 
// 

zone "ora.com" { 

type slave; 

file "slave/bak.ora.com"; 

masters { 198.112.208.25; }; 

}; 

zone "208.112.192.in-addr.arpa" { 

type slave; 

file "slave/bak.198.112.208"; 

masters { 198.112.208.25; }; 

}; 

М о ж н о п р е д п о л о ж и т ь , что организация была бы л у ч ш е , если б ы файл 
настройки с и н с т р у к ц и я м и primary располагался в подкаталоге prima­
ry - после добавления с о о т в е т с т в у ю щ е й и н с т р у к ц и и directory, предпи­
с ы в а ю щ е й использовать этот каталог в качестве рабочего , и удаления 
к о м п о н е н т ы primary/ из всех имен файлов . А н а л о г и ч н ы е изменения 
м о ж н о был о бы произвести для файла с и н с т р у к ц и я м и secondary. К со¬ 
ж а л е н и ю , это не будет работать . B I N D позволяет задавать т о л ь к о один 
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рабочий каталог . При п е р е к л ю ч е н и и DNS-сервера м е ж д у р а з л и ч н ы м и 
р а б о ч и м и каталогами о с л о ж н я ю т с я д а ж е п р о с т ы е в е щ и , например ре¬ 
зервные к о п и и файлов д а н н ы х зон о к а з ы в а ю т с я в последнем из рабо¬ 
ч и х каталогов DNS-сервера . 

Изменение суффикса по умолчанию 
в файле данных зоны 

В B I N D с у ф ф и к с о м по у м о л ч а н и ю для файлов д а н н ы х зоны является 
второе поле оператора zone в файле named.conf. Суффикс по умолча¬ 
н и ю - э т о доменное и м я , автоматически добавляемое к о всем именам , 
к о т о р ы е не з а к а н ч и в а ю т с я т о ч к о й . Суффикс по у м о л ч а н и ю м о ж е т 
быть изменен в файле д а н н ы х зоны с п о м о щ ь ю у п р а в л я ю щ е г о опера¬ 
тора $ O R I G I N . В качестве аргумента д и р е к т и в ы $ O R I G I N д о л ж н о 
у к а з ы в а т ь с я доменное и м я . (Не забывайте п о с л е д н ю ю т о ч к у , если ис¬ 
пользуете полное доменное имя! ) Начиная со с т р о к и , с л е д у ю щ е й за ди¬ 
р е к т и в о й , к о всем именам , к о т о р ы е не заканчиваются т о ч к о й , будет 
добавляться н о в ы й с у ф ф и к с по у м о л ч а н и ю . Если зона ( с к а ж е м , mo-
vie.edu) с о д е р ж и т н е с к о л ь к о п о д д о м е н о в , д и р е к т и в у $ O R I G I N м о ж н о 
использовать для сброса с у ф ф и к с а по у м о л ч а н и ю и у п р о щ е н и я файла 
д а н н ы х з о н ы . П р и м е р : 

SORIGIN classics.movie.edu. 

maltese IN A 192.253.253.100 

casablanca IN A 192.253.253.101 

$ORIGIN comedy.movie.edu. 

mash IN A 192.253.253.200 

twins IN A 192.253.253.201 

Создание поддоменов м ы более подробно и з у ч и м в главе 9. 

Включение файлов данных 
После разделения зоны о п и с а н н ы м с п о с о б о м м о ж е т оказаться , ч т о 
удобнее хранить записи для к а ж д о г о поддомена в отдельном файле . 
Подобное разбиение м о ж н о организовать с п о м о щ ь ю у п р а в л я ю щ е г о 
оператора $ I N C L U D E : 

$ORIGIN classics.movie.edu. 

$INCLUDE db.classics.movie.edu 

$ORIGIN comedy.movie.edu. 

$INCLUDE db.comedy.movie.edu 

Ч т о б ы у п р о с т и т ь файл еще б о л ь ш е , м о ж н о указывать н о в ы й с у ф ф и к с 
по у м о л ч а н и ю и в к л ю ч а е м ы й файл в одной строке : 

$INCLUDE db.classics.movie.edu classics.movie.edu. 

$INCLUDE db.comedy.movie.edu comedy.movie.edu. 
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В э т о м случае измененный с у ф ф и к с по у м о л ч а н и ю используется толь¬ 
к о для к о н к р е т н о г о в к л ю ч а е м о г о файла. К п р и м е р у , с у ф ф и к с по умол¬ 
ч а н и ю comedy.movie.edu действует т о л ь к о для имен в файле db.come-
dy.movie.edu. После в к л ю ч е н и я файла db.comedy.movie.edu с у ф ф и к с по 
у м о л ч а н и ю принимает прежнее значение , д а ж е если в файле db.come-
dy.movie.edu т а к ж е использовалась директива $ O R I G I N . 

Перемещение системных файлов 
B I N D позволяет изменять имена и места п р о ж и в а н и я с л е д у ю щ и х сис¬ 
т е м н ы х файлов : named.pid, named-xfer, named_dump.db и named.stats. 
Б о л ь ш и н с т в у администраторов это н и к о г д а не понадобится - совер¬ 
ш е н н о необязательно изменять имена файлов т о л ь к о п о т о м у , ч т о су¬ 
ществует такая в о з м о ж н о с т ь . 

Если ж е места п р о ж и в а н и я файлов , с оздаваемых DNS-сервером (na-
med.pid, named_dump.db и named.stats), и з м е н я ю т с я из с о о б р а ж е н и й 
безопасности , следует выбирать каталоги , д о с т у п н ы е для записи толь¬ 
к о владельцу. Нам неизвестно об у д а ч н ы х п о п ы т к а х взлома , связан¬ 
н ы х с записью в эти ф а й л ы , но стоит следовать п р и н ц и п у , ч т о б ы лиш¬ 
ний раз не подвергаться опасности . 

Полное и м я файла named.pid о б ы ч н о /var/run/named.pid или /etc/na-
med.pid. П р и ч и н о й изменения стандартного имени э т о г о файла м о ж е т 
п о с л у ж и т ь работа н е с к о л ь к и х серверов на одном узле . К о ш м а р ! Разве 
э т о м о ж е т к о м у - т о понадобиться? Ч т о ж , в главе 10 п р и в о д и т с я при¬ 
мер р а б о т ы двух DNS-серверов на одном узле и о б ъ я с н я ю т с я п р и ч и н ы 
э т о г о . В файле настройки к а ж д о г о из серверов м о ж н о определить уни¬ 
кальное и м я для named.pid: 

options { pid-file "server1.pid"; }; 

Ф а й л named-xfer о б ы ч н о называется /usr/sbin/named-xfer или /etc/ 
named-xfer. Читатели , наверное , п о м н я т , ч т о named-xfer и спользуется 
в т о р и ч н ы м и DNS-серверами для получения зон . П р и ч и н а , по к о т о р о й 
стандартное место п р о ж и в а н и я э т о г о файла м о ж е т быть изменено , 
связано со с б о р к о й и и с п ы т а н и я м и новой версии пакета B I N D в ло¬ 
кальном каталоге . И с п ы т у е м ы й bind м о ж н о настроить на использова¬ 
ние локальной версии named-xfer: 

options { named-xfer "/home/rudy/named/named-xfer"; }; 

П о с к о л ь к у в B I N D 9 named-xfer не п р и м е н я е т с я , о собой пользы от 
предписания named-xfer в этой версии B I N D нет. 

DNS-сервер создает файл named_dump.db в т е к у щ е м каталоге при по¬ 
лучении к о м а н д ы на создание дампа (образа) базы д а н н ы х . В следую¬ 
щ е м примере показано , как изменить и м я файла дампа: 

options { dump-file "/home/rudy/named/named_dump.db"; }; 



При получении к о м а н д ы на создание с т а т и с т и к и DNS-сервер создает 
файл named.stats в т е к у щ е м каталоге . Вот так м о ж н о изменить имя 
файла с т а т и с т и к и : 

options { statistics-file "/home/rudy/named/named.stats"; }; 

B I N D имеет м о щ н у ю с и с т е м у ведения log -файла ( ж у р н а л а ) , которая 
записывает и н ф о р м а ц и ю в файл отладки и одновременно передает де¬ 
мону syslog. Н о в ы е в о з м о ж н о с т и и м е ю т с в о ю цену : администратор 
д о л ж е н м н о г о м у н а у ч и т ь с я , п р е ж д е чем с м о ж е т производить эффек¬ 
т и в н у ю настройку этой п о д с и с т е м ы . Если времени на э к с п е р и м е н т ы 
с ведением log -файла нет , воспользуйтесь стандартными у с т а н о в к а м и 
и возвращайтесь к этой теме п о з ж е . У б о л ь ш и н с т в а администраторов 
не возникает потребности изменять стандартное поведение подсисте¬ 
м ы ведения log-файла. 

При работе с l og -файлом существует два о с н о в н ы х п о н я т и я : каналы 
и категории. Канал определяет , к у д а з а п и с ы в а ю т с я данные : в log -
файл демона syslog, в файл , в стандартный п о т о к о ш и б о к named либо 
в ч е р н у ю д ы р у . Категория определяет , к а к о г о рода и н ф о р м а ц и я запи¬ 
сывается в l og -файл. В и с х о д н ы х текстах BIND б о л ь ш и н с т в о заноси­
м ы х в log-файл с о о б щ е н и й разбивается на категории в соответствии 
с ф у н к ц и я м и кода , к к о т о р о м у они о т н о с я т с я . К п р и м е р у , с о о б щ е н и е , 
п о с т у п и в ш е е от той части B I N D , к о т о р а я обрабатывает д и н а м и ч е с к и е 
обновления , вероятнее всего принадлежит к категории update. Пол¬ 
н ы й перечень категорий м ы приведем чуть п о з ж е . 

И н ф о р м а ц и я к а ж д о й категории м о ж е т поступать в один либо несколь ­
ко каналов . К п р и м е р у , запросы (рис . 7.1) з а п и с ы в а ю т с я в файл, в то 
время как данные , связанные с передачей зон , з а п и с ы в а ю т с я в файл 
и в log -файл syslog. 

Каналы позволяют фильтровать с о о б щ е н и я по их в а ж н о с т и . Вот пере¬ 
чень и м е ю щ и х с я приоритетов в а ж н о с т и , начиная с наиболее в ы с о к о г о : 

Ведение log-файла 

critical 

error 
warning 

категория запросов 

передача зон 

Рис. 7.1. Запись информации различных категорий в каналы 



notice 

info 

debug [level] 

dynamic 

Первые пять приоритетов (critical, error, warning, notice и info) - стан­
дартные у р о в н и , з н а к о м ы е по демону syslog. Два других (debug и dyna¬ 
mic) с у щ е с т в у ю т т о л ь к о в B I N D . 

debug - отладочное с о о б щ е н и е DNS-сервера , для к о т о р о г о м о ж е т быть 
указан уровень . По у м о л ч а н и ю используется уровень 1. Если уровень 
отладки указан , с о о б щ е н и я э т о г о у р о в н я будут о т о б р а ж а т ь с я в случае 
в к л ю ч е н и я отладки DNS-сервера (например , если задать « d e b u g 3 » , то 
при п о с ы л к е д а ж е единственной к о м а н д ы trace DNS-серверу начнется 
запись отладочных с о о б щ е н и й третьего у р о в н я ) . Приоритет dynamic 
позволяет регистрировать с о о б щ е н и я , с о о т в е т с т в у ю щ и е установлен¬ 
ному у р о в н ю отладки . ( Н а п р и м е р , если послать одну к о м а н д у trace 
DNS-серверу , будет п р о и с х о д и т ь регистрация с о о б щ е н и й первого 
у р о в н я отладки . Если послать три к о м а н д ы trace , будут регистриро¬ 
ваться все с о о б щ е н и я для уровней с 1 по 3.) Приоритет по у м о л ч а н и ю -
info, т о есть отладочные с о о б щ е н и я не р е г и с т р и р у ю т с я , п о к а не будет 
указан к о н к р е т н ы й приоритет . 

Сейчас м ы настроим пару каналов , ч т о б ы продемонстрировать читате¬ 
лям п р и н ц и п ы их р а б о т ы . П е р в ы й канал связывается с д е м о н о м syslog 
и syslog-потоком daemon; в этот канал записываются сообщения при¬ 
оритета info и более высокого . Второй канал связывается с файлом, в ко¬ 
т о р ы й з а п и с ы в а ю т с я отладочные с о о б щ е н и я л ю б о г о у р о в н я , а т а к ж е 
с о о б щ е н и я для демона syslog. Вот оператор logging: 

logging { 

channel my_syslog { 

syslog daemon; 

// Отладочные сообщения не могут посылаться демону syslog, 

// поэтому нет смысла выставлять приоритет debug или dynamic; 

// воспользуемся самым низким уровнем syslog: info. 

severity info; 

Канал можно настроить на регистрацию в файле, как отладоч­
ных сообщений, так и сообщений, передаваемых syslog. Обрат¬ 
ное неверно: невозможно настроить канал на регистрацию от¬ 
ладочных сообщений и сообщений, предназначенных демону 
syslog, в log-файле syslog, поскольку отладочные сообщения не 
могут быть записаны в этот log-файл. 

}; 

channel my_file { 

file "/tmp/log.msgs"; 

// Приоритет dynamic - регистрация всех отладочных сообщений. 

severity dynamic; 



}; 

Настроив два канала, м ы д о л ж н ы о б ъ я с н и т ь DNS-серверу , что именно 
следует записывать в эти каналы. М ы реализуем с х е м у , о т о б р а ж е н н у ю 
на р и с . 7 .1 : д а н н ы е , связанные с передачей зон , з а п и с ы в а ю т с я в канал 
syslog и в файл, а запросы р е г и с т р и р у ю т с я в файле. С п е ц и ф и к а ц и я ca¬ 
tegory является ч а с т ь ю оператора logging, п о э т о м у м ы используем 
т о л ь к о что созданный оператор : 

logging { 

channel my_syslog { 

syslog daemon; 

severity info; 

}; 
channel my_file { 

file "/tmp/log.msgs"; 

severity dynamic; 

}; 

category xfer-out { my_syslog; my_file; }; 

category queries { my_file; }; 

}; 

Добавив этот оператор logging в файл настройки DNS-сервера , м ы мо¬ 
ж е м запустить сервер и послать ему н е с к о л ь к о запросов . Если файл 
log.msgs п у с т , в о з м о ж н о , н е о б х о д и м о сначала в к л ю ч и т ь отладку D N S -
сервера: 

# rndc trace 

Если теперь послать DNS-серверу несколько запросов , они будут отра­
ж е н ы в файле log.msgs. Взглянем в рабочий каталог DNS-сервера - в нем 
п о я в и л с я н о в ы й файл, к о т о р ы й называется named.run. Вся прочая от¬ 
ладочная и н ф о р м а ц и я записывается в этот файл. Н о нам не н у ж н а вся 
отладочная и н ф о р м а ц и я , т о л ь к о передача зон и запросы . Как изба¬ 
виться от файла named.run? 

Существует особая категория , о к о т о р о й м ы еще не рассказали: default. 
Если определенная категория не связана х о т я бы с одним к а н а л о м , 
B I N D записывает с о о б щ е н и я этой категории в тот канал, с к о т о р ы м 
связана категория default. И з м е н и м настройки для категории default 
т а к и м о бразом , ч т о б ы удалять все с о о б щ е н и я (для этой цели существу¬ 
ет канал null): 

logging { 

channel my_syslog { 

syslog daemon; 

severity info; 

}; 
channel my_file { 

file "/tmp/log.msgs"; 

severity dynamic; 



category default { null; }; 

category xfer-out { my_syslog; my_file; }; 

category queries { my_file; }; 

}; 

Теперь запустим сервер , в к л ю ч и м первый уровень отладки (если необ­
х о д и м о ) и п о ш л е м н е с к о л ь к о запросов . Запросы о т р а ж а ю т с я в файле 
log.msgs, а файл named.run с у щ е с т в у е т , но остается п у с т ы м . Отлично ! 
М ы у ж е начинаем осваиваться с э т и м м е х а н и з м о м . 

П р о ш л о н е с к о л ь к о дней. Один из н а ш и х коллег заметил, что DNS-сер -
вер записывает в канал syslog не так много с о о б щ е н и й , как раньше . 
Ч т о п р о и з о ш л о ? 

П о у м о л ч а н и ю с о о б щ е н и я категории default з а п и с ы в а ю т с я как в ка¬ 
нал syslog, так и в файл отладки (named.run). Связав к а т е г о р и ю default 
с каналом null, м ы о т к л ю ч и л и и все прочие с о о б щ е н и я канала syslog. 
Следовало использовать т а к у ю настройку : 

category default { my_syslog; }; 

Это приводит к записи sys l og - сообщений в log -файл канала syslog, но 
не к записи о т л а д о ч н ы х или sys l og - сообщений в файл. 

М ы у ж е говорили, что необходимо какое -то время поэкспериментиро¬ 
вать с ведением log-файла, ч т о б ы достигнуть желаемого результата. М ы 
надеемся, что этот пример дал читателям представление о т о м , с чем 
м о ж н о с т о л к н у т ь с я в процессе . А теперь перейдем к п о д р о б н о с т я м . 

Оператор logging 
Н и ж е приводится синтаксис оператора logging. Выглядит он устраша¬ 
ю щ е , но м ы р а с с м о т р и м еще н е с к о л ь к о примеров и о б ъ я с н и м , для чего 
с л у ж и т к а ж д о е из предписаний: 

logging { 

[ channel channel_name { 

( file path_name 

[ versions ( number | unlimited ) ] 

[ size size_spec ] 

| syslog ( kern | user | mail | daemon | auth | syslog | lpr | 

news | uucp | cron | authpriv | ftp | 

localO | local1 | local2 | local3 | 

local4 | local5 | local6 | local7 ) 

| stderr 

| null ); 

[ severity ( critical | error | warning | notice | 

info | debug [ level ] | dynamic ); ] 

[ print-category yes_or_no; ] 

[ print-severity yes_or_no; ] 

[ print-time yes_or_no; ] 



}; ] 

[ category category_name { 

channel_name; [ channel_name; ... ] 

}; ] 

}; 

А вот стандартные каналы, к о т о р ы е без в сякой н а с т р о й к и автомати­
ч е с к и с о з д а ю т с я DNS-сервером . Эти каналы н е в о з м о ж н о переопреде­
лить , м о ж н о л и ш ь добавить новые : 

channel default_syslog { 

syslog daemon; // запись в syslog-поток daemon 

severity info; // приоритет info либо более высокий 

}; 

channel default_debug { 

file "named.run"; // запись в файл named.run в рабочем каталоге 

severity dynamic; // сообщения текущего уровня отладки сервера 

}; 

channel default_stderr { // запись в поток to stderr 

stderr; // определение собственного потока ошибок 

// доступно только BIND 9, а в BIND 8 существует 

// встроенный канал default_stderr. 

severity info; // приоритет info либо более высокий 

}; 

channel null { 

null; // удалять все, что записывается в этот канал 

}; 

Если не определить каналы для категорий default, panic, packet 
и eventlib, DNS-сервер связывает их по у м о л ч а н и ю со с л е д у ю щ и м и ка¬ 
налами: 

logging { 

category default { default_syslog; default_debug; }; 

category panic { default_syslog; default_stderr; }; 

category packet { default_debug; }; 

category eventlib { default_debug; }; 

}; 

В сервере имен BIND 9 по у м о л ч а н и ю используется оператор logging 
с л е д у ю щ е г о вида: 

logging { 

category default { 

default_syslog; 

default_debug; 

}; 



Как м ы у ж е г о в о р и л и , с о о б щ е н и я категории default з а п и с ы в а ю т с я 
как в канал syslog, так и в файл отладки ( к о т о р ы й по у м о л ч а н и ю назы¬ 
вается named.run). Это значит , что все sys l og - сообщения приоритета 
info либо более в ы с о к о г о з а п и с ы в а ю т с я в канал syslog, а при включен¬ 
ной отладке sys l og - сообщения и отладочные с о о б щ е н и я з а п и с ы в а ю т с я 
в файл named.run. 

Каналы в подробностях 
Канал м о ж е т быть связан с ф а й л о м , с д е м о н о м syslog либо с « ч е р н о й 
д ы р о й » . 

Файловые каналы 
Если канал связан с ф а й л о м , н е о б х о д и м о указать и м я э т о г о файла. До¬ 
полнительно м о ж н о указать к о л и ч е с т в о версий файла, к о т о р ы е могут 
существовать одновременно , и т о , н а с к о л ь к о б о л ь ш и м м о ж е т быть 
файл. 

Если разрешить параллельное существование трех версий , B I N D будет 
сохранять файлы с именами file, file.0, file.1 и file.2. После запуска или 
перезагрузки DNS-сервер переименовывает file.1 в file.2, file.0 в file.1, 
file в file.0, а затем начинает записывать в новую к о п и ю файла file. Неог¬ 
раниченное число версий позволяет одновременно хранить 99 файлов . 

Если указан м а к с и м а л ь н ы й размер файла, при д о с т и ж е н и и указанно¬ 
го размера DNS-сервер прекращает запись и н ф о р м а ц и и в файл. При 
д о с т и ж е н и и м а к с и м а л ь н о г о размера не п р о и с х о д и т переименование 
и о т к р ы т и е нового файла, запись просто п р е к р а щ а е т с я . Если макси¬ 
мальный размер файла не задан, он м о ж е т расти неограниченно . 

Вот пример определения файлового канала с применением предписа¬ 
ний versions и size: 

logging{ 

channel my_file { 

file "log.msgs" versions 3 size 10k; 

severity dynamic; 

}; 
}; 

С п е ц и ф и к а ц и я размера м о ж е т с одержать м н о ж и т е л ь м а с ш т а б а (как 
в п р и в о д и м о м примере ) . Б у к в ы K и k п о з в о л я ю т определять размер 
в к и л о б а й т а х , M и m - в мегабайтах , G и g - в гигабайтах . 

Если м ы х о т и м видеть отладочные с о о б щ е н и я , следует указать приори¬ 
тет debug либо dynamic. П о у м о л ч а н и ю используется приоритет info, 
что позволяет наблюдать т о л ь к о sys l og - сообщения . 

syslog-каналы 
Если канал связывается с демоном syslog, его с о о б щ е н и я могут быть на¬ 
правлены в один из с л е д у ю щ и х sys log -потоков : kern, user, mail, daemon, 



auth, syslog, lpr, news, uucp, cron, authpriv, ftp, localO, locall, local2, lo­
cals, local4, locale, local6 или local7. По у м о л ч а н и ю это п о т о к daemon, 
м ы р е к о м е н д у е м использовать его либо один из л о к а л ь н ы х каналов . 

Вот пример для канала , связываемого с syslog через внутренний sys-
log-поток localO вместо daemon: 

logging { 

channel my_syslog { 

syslog local0; // запись в syslog-канал local0 

severity info; // приоритет info либо более высокий 

}; 
}; 

Канал stderr 
Существует заранее определенный канал default_stderr, предназна­
ч е н н ы й для с о о б щ е н и й , к о т о р ы е п и ш у т с я в файловый д е с к р и п т о р 
stderr DNS-сервера . В B I N D 8 н е в о з м о ж н о связать другие файловые 
д е с к р и п т о р ы с каналом stderr. Но это м о ж н о делать в B I N D 9. 

Канал null 
Существует заранее определенный канал null, предназначенный для 
с о о б щ е н и й , к о т о р ы е следует просто в ы б р а с ы в а т ь . 

Каналы и форматирование данных 
М е х а н и з м ведения log -файла в B I N D т а к ж е предоставляет в о з м о ж ­
ность до н е к о т о р о й степени изменять формат с о о б щ е н и й . К с о о б щ е н и ­
я м м о ж н о добавлять временную о т м е т к у , к а т е г о р и ю и и н ф о р м а ц и ю 
о п р и о р и т е т е . 

Вот пример отладочного с о о б щ е н и я , с о д е р ж а щ е г о все дополнительные 
поля : 

01-Feb-1998 13:19:18.889 config: debug 1: source = db.127.0.0 

С о о б щ е н и е принадлежит к категории config, уровень приоритета - de¬ 
bug l. 

А вот пример настройки п р о с т о г о канала, в к л ю ч а ю щ е й добавление 
этой информации к с о о б щ е н и я м : 

logging { 

channel my_file { 

file "log.msgs"; 

severity debug; 

print-category yes; 

print-severity yes; 

print-time yes; 



Нет особого с м ы с л а добавлять временную отметку к с о о б щ е н и я м , ко¬ 
т о р ы е з а п и с ы в а ю т с я в канал syslog, п о с к о л ь к у syslog делает э т о само¬ 
стоятельно . 

Категории в подробностях 
В B I N D 8 и 9 о громное число категорий , просто огромное ! И, к сожале¬ 
н и ю , все категории разные . М ы перечислим их здесь , ч т о б ы читатели 
были в к у р с е . Не советуем пытаться п о н я т ь , какие категории вас инте¬ 
р е с у ю т , гораздо п р о щ е настроить DNS-сервер на запись всех с о о б щ е ­
ний в log -файл с о т м е т к а м и категорий и п р и о р и т е т о в , а затем выбрать 
т о л ь к о те категории , к о т о р ы е представляют интерес . М ы р а с с к а ж е м , 
как это сделать, но сначала собственно категории . 

Категории BIND 8 
default 

Если для к а к о й - л и б о категории с о о б щ е н и й не определен канал за¬ 
п и с и , и с п о л ь з у е т с я канал, связанный с категорией default. В э том 
с м ы с л е default является с и н о н и м о м всех п р о ч и х категорий . Однако 
с у щ е с т в у ю т с о о б щ е н и я , к о т о р ы е не принадлежат к к о н к р е т н о й ка¬ 
тегории . П о э т о м у д а ж е в случае , когда для к а ж д о й категории ка¬ 
нал определен я в н ы м образом, следует указать и канал для катего¬ 
рии default, ч т о б ы иметь в о з м о ж н о с т ь наблюдать с о о б щ е н и я , не 
привязанные к к л а с с и ф и к а ц и и . 

Канал для категории default определяется по у м о л ч а н и ю следую¬ 
щ и м образом: 

category default { default_syslog; default_debug; }; 

cname 

О ш и б к и C N A M E (например , «. . . has C N A M E and other d a t a » ) . 
config 

В ы с о к о у р о в н е в а я обработка файла н а с т р о й к и . 

db 

Работа с базой д а н н ы х . 
eventlib 

Системные с о б ы т и я ; категория д о л ж н а привязываться к единст¬ 
венному ф а йловому каналу. П о у м о л ч а н и ю : 

category eventlib { default_debug; }; 

insist 

О ш и б к и , полученные в процессе проверки внутренней целостности . 

lame-servers 

Об наруже ни е н е к о р р е к т н о г о делегирования . 



load 

С о о б щ е н и я , связанные с загрузкой зон. 

maintenance 

Периодические с л у ж е б н ы е с о б ы т и я (например, системные запросы) . 

ncache 

С о б ы т и я , связанные с к э ш и р о в а н и е м о т р и ц а т е л ь н ы х ответов . 

notify 

А с и н х р о н н ы е уведомления об и з м е н е н и я х зон. 

os 

П р о б л е м ы , связанные с работой операционной с и с т е м ы . 

packet 

Декодирование п о л у ч а е м ы х и п о с ы л а е м ы х п а к е т о в ; категория 
д о л ж н а пр и в язы ваться к единственному файловому каналу. П о 
у м о л ч а н и ю : 

category packet { default_debug; }; 

panic 

П р о б л е м ы , п р и в о д я щ и е к п р е к р а щ е н и ю р а б о т ы сервера. Эти про¬ 
блемы р е г и с т р и р у ю т с я в категории panic и , одновременно , в своих 
« р о д н ы х » к а т е г о р и я х . По у м о л ч а н и ю : 

category panic { default_syslog; default_stderr; }; 

parser 

Н и з к о у р о в н е в а я обработка файла н а с т р о й к и . 

queries 

Запись запросов . 

response-checks 

Н е к о р р е к т н ы е ответные с о о б щ е н и я , н е н у ж н а я дополнительная ин¬ 
ф о р м а ц и я и т. д . 

security 

Р а з р е ш е н и е / з а п р е щ е н и е запросов . 

statistics 

П е р и о д и ч е с к и е отчеты по деятельности сервера. 

update 

С о б ы т и я , связанные с д и н а м и ч е с к и м и обновлениями . 

update-security 

Отвергнутые д и н а м и ч е с к и е обновления . (В версии 8 .4 .0 эти обнов¬ 
ления получили отдельную к а т е г о р и ю , ч т о б ы их легче было от¬ 
фильтровывать . ) 



xfer-in 

С о б ы т и я , связанные с получением зон с удаленного DNS-сервера . 
xfer-out 

С о б ы т и я , связанные с передачей зон удаленному DNS-серверу . 

Категории BIND 9 
default 

Как и в B I N D 8, категория default включает с о о б щ е н и я всех катего¬ 
р и й , не связанных я в н ы м образом с каналами записи . Н о в BIND 9 
категория default м о ж е т в к л ю ч а т ь т о л ь к о с о о б щ е н и я B I N D , при¬ 
н а д л е ж а щ и е к одной из с у щ е с т в у ю щ и х категорий . Все « п р о ч и е » 
с о о б щ е н и я в случае BIND 9 принадлежат к категории general. 

general 

Категория general с о д е р ж и т все с о о б щ е н и я B I N D , не классифици¬ 
рованные я в н ы м образом. 

client 

Обработка запросов клиентов . 
config 

Разбор и обработка файла н а с т р о й к и . 
database 

С о о б щ е н и я , связанные с внутренней базой д а н н ы х B I N D , в к о т о р о й 
х р а н я т с я зональные данные и к э ш и р о в а н н ы е записи . 

dnssec 

Обработка о т в е т н ы х с о о б щ е н и й с D N S S E C - п о д п и с я м и . 

lame-servers 

Об наруже ни е н е к о р р е к т н о г о делегирования (категория вновь до¬ 
бавлена в B I N D 9 . 1 . 0 ; до этого п о д о б н ы е с о о б щ е н и я регистрирова¬ 
лись в категории resolver). 

network 

Сетевые операции. 

notify 

А с и н х р о н н ы е у в е д о м л е н и я об изменениях в зонах . 
queries 

Запись запросов (категория добавлена в B I N D 9 . 1 . 0 ) . 

resolver 

Разрешение и м е н , в к л ю ч а я обработку р е к у р с и в н ы х запросов от 
D N S - к л и е н т о в . 

security 

Р а з р е ш е н и е / з а п р е щ е н и е запросов . 



update 

С о б ы т и я , связанные с д и н а м и ч е с к и м и обновлениями . 

update-security 

Отвергнутые д и н а м и ч е с к и е обновления . См. примечание для соот¬ 
в е т с т в у ю щ е й категории B I N D 8. Эта категория появилась в BIND 
9 .3 .0 . 

xfer-in 

С о б ы т и я , связанные с получением зон с удаленного DNS-сервера . 

xfer-out 

С о б ы т и я , связанные с передачей зон удаленному DNS-серверу . 

Просмотр сообщений всех категорий 
П е р в ы й набег на м е х а н и з м ведения log -файла м о ж н о с о в е р ш и т ь следу­
ю щ и м образом: настроить DNS-сервер на р е г и с т р а ц и ю всех с о о б щ е н и й 
в файле , в к л ю ч а я и н ф о р м а ц и ю о к а т е г о р и я х и п р и о р и т е т а х , а затем 
выбрать т о л ь к о с о о б щ е н и я , к о т о р ы е нас интересуют . 
М ы у ж е говорили о к а т е г о р и я х , настроенных по у м о л ч а н и ю . Вот эти 
категории для B I N D 8: 

logging { 

category default { default_syslog; default_debug; }; 

category panic { default_syslog; default_stderr; }; 

category packet { default_debug; }; 

category eventlib { default_debug; }; 

}; 

А вот категория для B I N D 9: 

logging { 

category default { default_syslog; default_debug; }; 

}; 

По у м о л ч а н и ю категория и приоритет не в к л ю ч а ю т с я в с о о б щ е н и я , за¬ 
п и с ы в а е м ы е в канал default_debug. Ч т о б ы увидеть все с о о б щ е н и я , 
а т а к ж е их категории и п р и о р и т е т ы , следует настроить к а ж д у ю из ка¬ 
тегорий с а м о с т о я т е л ь н о . 

Вот оператор logging для B I N D 8, к о т о р ы й позволяет это сделать : 

logging { 

channel my_file { 

file "log.msgs"; 

severity dynamic; 

print-category yes; 

print-severity yes; 

}; 

category default { default_syslog; my_file; }; 

category panic { default_syslog; my_file; }; 



category packet { my_file; }; 

category eventlib { my_file; }; 

category queries { my_file; }; 

}; 

(В операторе logging для B I N D 9 не будет категорий panic, packet 
и eventlib.) 

Обратите внимание , ч т о с о о б щ е н и я к а ж д о й категории з а п и с ы в а ю т с я 
дополнительно в канал my_file. П о м и м о этого м ы добавили еще одну 
к а т е г о р и ю , к о т о р а я отсутствовала в п р е д ы д у щ е м операторе logging: 
queries. Запросы не о т о б р а ж а ю т с я , если не настроить запись для кате¬ 
гории queries. 

Запустите DNS-сервер и в к л ю ч и т е отладку первого у р о в н я . В файле 
log.msgs п о я в я т с я с о о б щ е н и я с л е д у ю щ е г о вида (BIND 9 отражает толь¬ 
к о собственно запрос , п о с к о л ь к у у ж е не генерирует остальные наблю¬ 
даемые здесь с о о б щ е н и я ) : 

queries: info: XX /192.253.253.4/foo.movie.edu/A 

default: debug 1: req: nlookup(foo.movie.edu) id 4 type=1 class=1 

default: debug 1: req: found 'foo.movie.edu' as 'foo.movie.edu' (cname=0) 

default: debug 1: ns_req: answer -> [192.253.253.4].2338 fd=20 id=4 size=87 

Определив , какие с о о б щ е н и я представляют интерес , вы м о ж е т е на¬ 
строить DNS-сервер на р е г и с т р а ц и ю т о л ь к о э т и х с о о б щ е н и й . 

Основы благополучия 
С у щ е с т в е н н у ю роль в процессе с о п р о в о ж д е н и я играет предупрежде¬ 
ние неприятностей - д о т о г о , как они превратятся в п р о б л е м ы . Если 
о б н а р у ж и т ь проблему на ранней стадии, ее намного легче будет ре¬ 
ш и т ь . Как гласит старая пословица , легче болезнь предупредить , чем 
потом ее лечить . 

Речь идет не о разрешении проблем - э т о м у м ы п о с в я т и м отдельную 
главу - но скорее о « п о д г о т о в к е к р а з р е ш е н и ю п р о б л е м » . Разрешение 
проблем (лечение) - э то д е й с т в и я , в ы п о л н я е м ы е , когда возникли ос¬ 
л о ж н е н и я , и н е о б х о д и м о определить их п р и ч и н у по н а б л ю д а е м ы м 
с и м п т о м а м . 

С л е д у ю щ и е два раздела п о с в я щ е н ы превентивным мерам: периоди¬ 
ч е с к о м у ч т е н и ю log -файла syslog и с т а т и с т и к и DNS-сервера B I N D с це­
л ь ю пресечения в о з м о ж н ы х проблем в з а р о д ы ш е . У с л о в и м с я считать 
это р е г у л я р н ы м м е д о с м о т р о м DNS-сервера . 

Распространенные syslog-сообщения 
Существует очень м н о г о с о о б щ е н и й , з а п и с ы в а е м ы х сервером named 
в l o g - ф а й л демона syslog. Н а п р а к т и к е н а б л ю д а ю т с я л и ш ь н е к о т о р ы е 
из э т и х с о о б щ е н и й . М ы р а с с м о т р и м с о о б щ е н и я , к о т о р ы е ч а щ е всего 
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встречаются в log -файле syslog, за и с к л ю ч е н и е м с о о б щ е н и й о синтак¬ 
с и ч е с к и х о ш и б к а х в файлах д а н н ы х зон. 

При к а ж д о м запуске named в log -файл записывается с о о б щ е н и е с при­
оритетом LOG_NOTICE. Это с о о б щ е н и е выглядит с л е д у ю щ и м образом 
(DNS-сервер B I N D 8 ) : 

Jan 10 20:48:32 toystory named[3221]: starting. named 8.2.3 Tue May 16 

09:39:40 

MDT 2000 cricket@huskymo.boulder.acmebw.com:/usr/local/src/bind-8.2.3/src/ 

bin/named 

В B I N D 9 с о о б щ е н и е с у щ е с т в е н н о к о р о ч е : 

Jul 27 16:18:41 toystory named[7045]: starting BIND 9.3.2 

Данное с о о б щ е н и е отмечает тот факт , что DNS-сервер named начал ра¬ 
боту в определенное в р е м я , а т а к ж е отображает и с п о л ь з у е м у ю в е р с и ю 
B I N D , а т а к ж е (в BIND 8) автора и место с б о р к и . Разумеется , это сооб¬ 
щ е н и е не является поводом для беспокойства . Но на него имеет с м ы с л 
обращать в н и м а н и е , если неизвестно т о ч н о , какие версии B I N D под¬ 
д е р ж и в а ю т с я операционной с и с т е м о й . 

К а ж д ы й раз при получении к о м а н д ы reload DNS-сервер BIND 8 созда¬ 
ет с л е д у ю щ е е с о о б щ е н и е с п р и о р и т е т о м LOG_NOTICE: 

Jan 10 20:50:16 toystory named[3221]: reloading nameserver 

То ж е для DNS-сервера B I N D 9: 

Jul 27 16:27:45 toystory named[7047]: loading configuration from 

'/etc/named.conf' 

Эти с о о б щ е н и я просто о т р а ж а ю т тот ф а к т , что named произвел переза¬ 
грузку базы д а н н ы х ( в ы п о л н я я к о м а н д у reload) в определенный мо¬ 
мент времени. И снова поводов волноваться нет. Это с о о б щ е н и е м о ж е т 
представлять интерес , если н е о б х о д и м о определить , сколь долго в дан¬ 
н ы х зоны присутствовала неправильная запись либо сколь долго вся 
зона была недоступна из-за о ш и б к и во время обновления . 

А вот еще одно с о о б щ е н и е , к о т о р о е м о ж е т п о я в и т ь с я через некоторое 
время после запуска DNS-сервера : 

Jan 10 20:50:20 toystory named[3221]: cannot set resource limits on 

this system 

С м ы с л с о о б щ е н и я т а к о в : DNS-сервер считает , что операционная систе ­
ма не поддерживает с и с т е м н ы е в ы з о в ы getrlimit() и setrlimit(), к о т о ­
р ы е н у ж н ы при определении coresize, datasize, stacksize или files. Не¬ 
в а ж н о , были ли в действительности использованы эти предписания 
в файле н а с т р о й к и ; BIND все равно создаст это с о о б щ е н и е . Если пред¬ 
писания не и с п о л ь з о в а л и с ь , с о о б щ е н и е м о ж н о просто проигнориро¬ 
вать. В п р о т и в н о м случае (и если администратор считает , что операци¬ 
онная с и с т е м а все -таки поддерживает getrlimit() и setrlimit()) придет -



ся пересобрать B I N D с определенным к л ю ч о м H A V E _ G E T R U S A G E . 
С о о б щ е н и е имеет приоритет L O G _ I N F O . 

Если DNS-сервер работает на узле с м н о г о ч и с л е н н ы м и сетевыми ин¬ 
терфейсами (в о собенности в и р т у а л ь н ы м и сетевыми интерфейсами) , 
в скоре после запуска либо через какое - то время м о ж е т п о я в и т ь с я сооб¬ 
щ е н и е с л е д у ю щ е г о характера : 

Jan 10 20:50:31 toystory named[3221]: fcntl(dfd, F_DUPFD, 20): Too 

many open files 

Jan 10 20:50:31 toystory named[3221]: fcntl(sfd, F_DUPFD, 20): Too 

many open files 

Это означает, что у сервера B I N D к о н ч и л и с ь файловые д е с к р и п т о р ы . 
B I N D активно использует файловые д е с к р и п т о р ы в работе : по два на 
к а ж д ы й из п р о с л у ш и в а е м ы х сетевых интерфейсов (один для U D P 
и один для TCP) и один для чтения файлов зон. Если общее число пре¬ 
в ышает ограничение , накладываемое операционной системой на про¬ 
ц е с с ы , BIND о к а ж е т с я не в с о с т о я н и и о т к р ы т ь н е о б х о д и м ы е файловые 
д е с к р и п т о р ы , в результате чего будет создано с о о б щ е н и е . Приоритет 
с о о б щ е н и я зависит от т о г о , в к а к о й части B I N D п р о и з о ш л а о ш и б к а 
при п о п ы т к е получить ф а й л о в ы й д е с к р и п т о р : чем более к р и т и ч н а для 
р а б о т ы эта подсистема , тем в ы ш е приоритет с о о б щ е н и я . 

Д е й с т в и я в э т о м случае : с ократить число ф а й л о в ы х д е с к р и п т о р о в , ис ­
п о л ь з у е м ы х DNS-сервером B I N D , либо сделать менее с трогим ограни¬ 
чение на ч и с л о д е с к р и п т о р о в , и с п о л ь з у е м ы х п р о ц е с с о м B I N D . 
• Если сервер B I N D не д о л ж е н п р о с л у ш и в а т ь отдельные сетевые ин¬ 

т е р ф е й с ы (в о собенности виртуальные) , следует воспользоваться 
предписанием listen-on и настроить BIND на п р о с л у ш и в а н и е т о л ь к о 
н е о б х о д и м ы х сетевых интерфейсов . Синтаксис listen-on подробно 
описан в главе 10 . 

• Если операционная с и с т е м а поддерживает в ы з о в ы getrlimit() и set-
rlimit(), настройте DNS-сервер на использование большего числа 
файлов с п о м о щ ь ю предписания files. Синтаксис files подробно опи¬ 
сан в главе 10 . 

• Если операционная с и с т е м а с л и ш к о м сильно ограничивает ч и с л о 
о т к р ы т ы х файлов , увеличьте пороговое значение перед запуском 
named с п о м о щ ь ю к о м а н д ы ulimit. 

При к а ж д о й загрузке зоны DNS-сервер создает с о о б щ е н и е с приорите¬ 
т о м L O G _ I N F O : 

Jan 10 21:49:50 toystory named[3221]: master zone "movie.edu" (IN) 

Loaded (serial 2005011000) 

С о о б щ е н и е с о д е р ж и т и н ф о р м а ц и ю о времени загрузки з о н ы , классе 
зоны (в данном случае IN) и п о р я д к о в ы й номер зоны из SOA-записи . 

П р и м е р н о к а ж д ы й час DNS-сервер B I N D 8 записывает с н и м о к теку¬ 
щ е й с т а т и с т и к и с п р и о р и т е т о м L O G _ I N F O : 
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Feb 18 14:09:02 toystory named[3565]: USAGE 824681342 824600158 

CPU=13.01u/3.26s CHILDCPU=9.99u/12.71s 

Feb 18 14:09:02 toystory named[3565]: NSTATS 824681342 824600158 

A=4 PTR=2 

Feb 18 14:09:02 toystory named[3565]: XSTATS 824681342 824600158 

RQ=6 RR=2 RIQ=0 RNXD=0 RFwdQ=0 RFwdR=0 RDupQ=0 RDupR=0 

RFail=0 RFErr=0 RErr=0 RTCP=0 RAXFR=0 RLame=0 Ropts=0 

SSysQ=2 SAns=6 SFwdQ=0 SFwdR=0 SDupQ=5 SFail=0 SFErr=0 

SErr=0 RNotNsQ=6 SNaAns=2 SNXD=1 

(BIND 9 не поддерживает с н и м к и с т а т и с т и к и в виде l o g - с о о б щ е н и й . ) 
Первые два ч и с л а в к а ж д о м с о о б щ е н и и - временные о т м е т к и . Если 
вычесть второе число из первого , м о ж н о узнать , с к о л ь к о секунд непре¬ 
р ы в н о работает DNS-сервер . (Странно , что DNS-сервер самостоятельно 
не производит вычитание . ) Запись CPU позволяет определить , с к о л ь ­
ко времени сервер работал в пользовательском р е ж и м е ( 1 3 , 0 1 с екун ­
д ы ) и с и с т е м н о м (3 ,26 с е к у н д ы ) . Такая ж е с т а т и с т и к а приводится для 
п о р о ж д е н н ы х п р о ц е с с о в . С о о б щ е н и е N S T A T S с о д е р ж и т т и п ы запро­
с о в , п о л у ч е н н ы х DNS-серверами, и с ч е т ч и к и для к а ж д о г о из т и п о в . 
С о о б щ е н и е X S T A T S с о д е р ж и т д о п о л н и т е л ь н у ю с т а т и с т и к у . Более по ­
дробно с т а т и с т и к а из с о о б щ е н и й N S T A T S и X S T A T S рассмотрена поз¬ 
ж е в этой главе. 

Если B I N D обнаруживает и м я , к о т о р о е не соответствует ф о р м а т у , опи¬ 
санному в д о к у м е н т е R F C 9 5 2 , в log-файл демона syslog записывается 
с о о б щ е н и е об о ш и б к е : 

Jul 24 20:56:26 toystory named[1496]: ID_4.movie.edu IN 

bad owner name (check-names) 

С о о б щ е н и е имеет приоритет L O G _ E R R O R . Правила именования узлов 
опис а ны в главе 4. 

Е щ е одно с о о б щ е н и е syslog, и м е ю щ е е приоритет L O G _ E R R O R , связа¬ 
но с д а н н ы м и з о н ы : 

Jan 10 20:48:38 toystory2 named[3221]: toystory2 has CNAME 

and other data (invalid) 

Д о п у с т и м , с у щ е с т в у ю т с л е д у ю щ и е записи : 

ts2 IN CNAME toystory2 

ts2 IN MX 10 toystory2 

toystory2 IN A 192.249.249.10 

toystory2 IN MX 10 toystory2 

M X - з а п и с ь для узла ts2 некорректна и приводит к п о л у ч е н и ю такого 
с о о б щ е н и я . ts2 - это псевдоним для имени toystory2, к о т о р о е является 
к а н о н и ч е с к и м . Как у ж е г о в о р и л о с ь , если при п о и с к е для определенно¬ 
го имени DNS-сервер обнаруживает C N A M E - з а п и с ь , то заменяет ис¬ 
х о д н о е и м я к а н о н и ч е с к и м и повторяет п о и с к для к а н о н и ч е с к о г о име¬ 
ни . Т а к и м образом , при п о и с к е M X - д а н н ы х для узла ts2 DNS-сервер 
находит C N A M E - з а п и с ь , а затем производит п о и с к M X - з а п и с и для 
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имени toystory2. П о с к о л ь к у сервер при п о и с к е использует запись 
C N A M E для t s2 , до M X - з а п и с и ts2 дело не д о х о д и т ; на с а м о м деле эта 
запись является н е д о п у с т и м о й . Д р у г и м и словами , все R R - з а п и с и для 
узла д о л ж н ы содерж ать каноническое и м я узла , использование псев¬ 
д о н и м а вместо к а н о н и ч е с к о г о имени является о ш и б к о й . 

С л е д у ю щ е е с о о б щ е н и е отражает тот ф а к т , что в т о р и ч н ы й DNS-сервер 
B I N D 8 не смог связаться ни с одним из мастер-серверов DNS при по¬ 
п ы т к е получить зону : 

Jan 10 20:52:42 wormhole named[2813]: zoneref: Masters for 

secondary zone "movie.edu" unreachable 

Ч т о говорят в э том случае в т о р и ч н ы е DNS-серверы B I N D 9: 

Jul 27 16:50:55 toystory named[7174]: transfer of 'movie.edu/IN' 

from 192.249.249.3#53: failed to connect: timed out 

С о о б щ е н и е имеет приоритет LOG_NOTICE в B I N D 8 или L O G _ E R R O R 
в B I N D 9 и посылается т о л ь к о при первой неудачной п о п ы т к е получе¬ 
н и я з о н ы . Когда наконец зона у с п е ш н о получена , B I N D сообщает об 
э т о м , записывая с о о т в е т с т в у ю щ е е с о о б щ е н и е в log -файл syslog. Когда 
приведенное в ы ш е с о о б щ е н и е п о я в л я е т с я впервые , нет н е о б х о д и м о с т и 
предпринимать какие -либо м е р ы . DNS-сервер п р о д о л ж и т п о п ы т к и по ­
лучить зону и с х о д я из значения интервала повторения в SOA-записи . 
Через несколько дней (или по прошествии половины интервала устаре¬ 
вания данных) м о ж н о проверить , произошло ли получение зоны. Т а к ж е 
это м о ж н о сделать с п о м о щ ь ю временной отметки резервной копии фай¬ 
ла зоны. Если получение п р о ш л о у с п е ш н о , создается новая резервная 
к о п и я . Если DNS-сервер обнаруживает , что хранимая зона актуальна, 
то «дотрагивается» до резервной копии (на манер команды touch, с у щ е ­
с т в у ю щ е й в U N I X - с и с т е м а х ) . В о б о и х случаях временная о т м е т к а ре¬ 
зервной к о п и и обновляется , так ч т о достаточно соединиться с у з л о м 
вторичного DNS-сервера и в ы п о л н и т ь к о м а н д у ls -l /usr/local/named/ 
db*. Это позволит узнать , когда в последний раз п р о и з о ш л а синхрони¬ 
зация х р а н и м о й з о н ы . Разрешение проблем , к о т о р ы е приводят к не¬ 
в о з м о ж н о с т и получения зон в т о р и ч н ы м и DNS-серверами, рас смотре ­
но в главе 14 . 

При чтении sys l og - сообщений сервера м о ж н о о б н а р у ж и т ь с о о б щ е н и е 
с п р и о р и т е т о м L O G _ I N F O , к о т о р о е отражает факт п о л у ч е н и я новой зо¬ 
н ы в т о р и ч н ы м DNS-сервером либо передачу зоны с п о м о щ ь ю инстру¬ 
мента вроде nslookup: 

Mar 7 07:30:04 toystory named[3977]: client 192.249.249.1#1076: 

transfer of 'movie.edu/IN':AXFR started 

Если для указания серверов , к о т о р ы м разрешено получение з о н ы , ис¬ 
пользуется предписание allow-transfer (речь о нем пойдет в главе 1 1 ) , 
т о м о ж н о с т о л к н у т ь с я с п р и в о д и м ы м в ы ш е с о о б щ е н и е м , в к о т о р о м 
вместо слова started п р и м е н я е т с я denied: 

http://'movie.edu/IN'


Jul 27 16:59:26 toystory named[7174]: client 192.249.249.1#1386: 

zone transfer 'movie.edu/AXFR/IN' denied 

А вот это с о о б щ е н и е syslog м о ж н о увидеть т о л ь к о при чтении сообще¬ 
ний с приоритетом L O G _ I N F O : 

Jan 10 20:52:42 wormhole named[2813]: Malformed response from 192.1.1.1 

Ч а щ е всего появление э т о г о с о о б щ е н и я означает , что какая -то о ш и б к а 
в DNS-сервере привела к отправке н е к о р р е к т н о г о ответного пакета . 
В е р о я т н о , о ш и б к а п р о и з о ш л а на удаленном ( 1 9 2 . 1 . 1 . 1 ) , а не на ло¬ 
кальном сервере (wormhole). Для диагностирования т а к о й о ш и б к и не¬ 
о б х о д и м о воспользоваться сетевым анализатором и декодировать оши¬ 
б о ч н ы й пакет . Р у ч н о е декодирование пакетов DNS в ы х о д и т за преде¬ 
л ы этой к н и г и , п о э т о м у м ы не будем вдаваться в детали. О ш и б к у тако¬ 
го типа м о ж н о у в и д е т ь , если пакет ответного с о о б щ е н и я у т в е р ж д а е т , 
что с о д е р ж и т н е с к о л ь к о ответов в разделе ответа (например , ч е т ы р е 
адресные записи ) , но в действительности присутствует т о л ь к о один от¬ 
вет. Р а з у м н ы й курс действий в т а к о м случае - уведомить администра¬ 
тора у з л а - н а р у ш и т е л я , написав ему п и с ь м о (предполагается , что м ы 
м о ж е м узнать и м я узла , в ы п о л н и в п о и с к по адресу ) . Это с о о б щ е н и е 
т а к ж е м о ж е т указывать на т о , что транспортная сеть к а к и м - т о обра¬ 
зом изменила (повредила) ответные U D P - п а к е т ы . П р о в е р к а к о н т р о л ь ­
н ы х с у м м U D P - п а к е т о в является необязательной , п о э т о м у такая 
о ш и б к а м о ж е т не о б н а р у ж и т ь с я на более н и з к и х у р о в н я х с и с т е м ы . 

B I N D 8 создает с л е д у ю щ е е с о о б щ е н и е при п о п ы т к е добавить в файл 
д а н н ы х зоны записи , к о т о р ы е принадлежат совсем другой зоне: 

Jun 13 08:02:03 toystory named[2657]: db.movie.edu:28: data "foo.bar.edu" 

outside zone "movie.edu" (ignored) 

named B I N D 9 в т а к о м случае с о о б щ а е т : 

Jul 27 17:07:01 toystory named[7174]: dns_master_load: 

db.movie.edu:28: ignoring out-of-zone data 

К п р и м е р у , если бы м ы попытались использовать такие зональные 
данные : 

shrek IN A 192.249.249.2 

toystory IN A 192.249.249.3 

; добавить эту запись в кэш DNS-сервера 

foo.bar.edu. IN A 10.0.7.13 

то сделали бы п о п ы т к у добавить данные зоны bar.edu в файл данных зо­
ны movie.edu. Это sys log-сообщение имеет приоритет L O G _ W A R N I N G . 

Ранее в тексте книги м ы г о в о р и л и , что запрещено использовать псев¬ 
д о н и м ы в информативной части R R - з а п и с и . BIND 8 обнаруживает по¬ 
д о б н ы е н а р у ш е н и я : 

http://foo.bar.edu
http://movie.edu
http://bar.edu
http://movie.edu


Jun 13 08:21:04 toystory named[2699]: "movie.edu IN NS" points to a 

CNAME (mi.movie.edu) 

Того ж е нельзя сказать о B I N D 9 - на момент с у щ е с т в о в а н и я версии 
9 .3 .0 . 

Вот пример н е к о р р е к т н ы х R R - з а п и с е й : 

Во второй NS-записи д о л ж е н быть указан сервер monsters-inc.mo-
vie.edu, а не mi.movie.edu. Это с о о б щ е н и е не появляется в log -файле не­
медленно после запуска DNS-сервера . 

С л е д у ю щ е е с о о б щ е н и е показывает , что DNS-сервер , в о з м о ж н о , отра¬ 
ж а л один из видов сетевых атак: 

Jun 11 11:40:54 toystory named[131]: Response from unexpected source 

DNS-сервер отправил запрос удаленному DNS-серверу , но п о л у ч е н н ы й 
ответ был отправлен не с адреса удаленного DNS-сервера . Вот т и п и ч ­
н ы й сценарий атаки: з л о у м ы ш л е н н и к побуждает DNS-сервер послать 
запрос удаленному DNS-серверу и в то ж е время самостоятельно посы¬ 
лает ответы (претендуя на т о , ч т о ответы и с х о д я т от удаленного D N S -
сервера) , к о т о р ы е , как он надеется , будут к э ш и р о в а н ы а т а к у е м ы м 
DNS-сервером . Вполне в о з м о ж н о , что з л о у м ы ш л е н н и к посылает л о ж ­
н у ю P T R - з а п и с ь , которая связывает IP-адрес одного из его узлов с до¬ 
м е н н ы м именем узла , к о т о р о м у доверяет н а ш а система . Как т о л ь к о 
л о ж н а я P T R - з а п и с ь попадает в к э ш DNS-сервера , з л о у м ы ш л е н н и к ис ­
пользует одну из r -команд BSD-систем (к п р и м е р у , rlogin) для получе¬ 
н и я доступа к нашей системе . 

А д м и н и с т р а т о р ы , с т р а д а ю щ и е паранойей в меньшей степени, п о й м у т , 
что такая ситуация м о ж е т образоваться и в т о м случае , если DNS-сер ­
вер р о д и т е л ь с к о й зоны знает т о л ь к о один из IP-адресов DNS-сервера 
п о р о ж д е н н о й з о н ы , в х о д я щ е г о в н е с к о л ь к о сетей. Родитель сообщает 
в а ш е му DNS-серверу единственный известный ему IP-адрес , и когда 
ваш DNS-сервер посылает запрос удаленному DNS-серверу , то получа­
ет ответ с другого IP-адреса. Это не д о л ж н о п р о и с х о д и т ь , если на уда¬ 
ленном сервере работает B I N D , п о с к о л ь к у B I N D прилагает все воз¬ 
м о ж н ы е у с и л и я , ч т о б ы ответить с того ж е IP-адреса , для к о т о р о г о по¬ 
лучен запрос . Данное с о о б щ е н и е имеет приоритет L O G _ I N F O . 

@ IN NS toystory.movie.edu. 
IN NS mi.movie.edu. 

toystory.movie.edu. IN A 192.249.249.3 

monsters-inc.movie.edu. IN A 192.249.249.4 

mi.movie.edu. IN CNAME monsters-inc.movie.edu. 

Это syslog-сообщение появляется в log-файле только при поис­
ке некорректных записей. DNS-серверами BIND 8 в этом слу­
чае используется приоритет LOG_INFO. 

([204.138.114.3].53) 

http://movie.edu
http://mi.movie.edu
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Вот интересное с о о б щ е н и е syslog: 

Jun 10 07:57:28 toystory named[131]: No root name servers for class 226 

В настоящее время определены с л е д у ю щ и е к л а с с ы : класс 1, Интернет 
( IN) ; класс 3, Chaos (CH) ; класс 4, Hes iod (HS) . Ч т о за класс 2 2 6 ? Имен­
но это DNS-сервер и пытается сказать своим с о о б щ е н и е м - что - то не 
т а к , п о с к о л ь к у класса 226 не с у щ е с т в у е т . Ч т о м о ж н о сделать? Прак¬ 
т и ч е с к и ничего . С о о б щ е н и е не с о д е р ж и т достаточно информации - не¬ 
известно , от кого получен запрос или с к а к о й целью был сделан этот 
запрос . В п р о ч е м , если и с к а ж е н о поле класса , вполне в о з м о ж н о , что та 
ж е участь постигла и доменное и м я в запросе . Действительной причи¬ 
ной п р о б л е м ы м о ж е т быть неправильно р а б о т а ю щ и й удаленный D N S -
сервер или клиент либо и с к а ж е н н а я UDP-дейтаграмма . Данное syslog-
с о о б щ е н и е имеет приоритет L O G _ I N F O . 

С л е д у ю щ е е с о о б щ е н и е м о ж е т о б н а р у ж и т ь с я , если DNS-сервер исполь¬ 
зуется в качестве резервного для к а к о й - л и б о з о н ы : 

Jun 7 20:14:26 wormhole named[29618]: Zone "253.253.192.in-addr.arpa" 

(class 1) SOA serial# (3345) rcvd from [192.249.249.10] 

is < ours (563319491) 

А г а , вредный администратор зоны 253.253.192.in-addr.arpa изменил 
формат п о р я д к о в о г о номера и забыл сказать об э т о м вам. Вот она, бла¬ 
годарность за с о п р о в о ж д е н и е вторичного DNS-сервера этой зоны! 
Ч е р к н и т е п и с ь м о а д м и н и с т р а т о р у , ч т о б ы п о н я т ь , было ли это сделано 
специально или просто в результате опечатки . Если изменения были 
сделаны сознательно либо если вы не хотите к о н т а к т и р о в а т ь с э т и м ад¬ 
м и н и с т р а т о р о м , придется р е ш и т ь проблему локально - о становить 
DNS-сервер , удалить резервную к о п и ю файла зоны и снова запустить 
DNS-сервер . Эта процедура стирает из памяти вторичного сервера ста¬ 
р ы й п о р я д к о в ы й н о м е р , и после этого сервер радостно принимает зону 
с н о в ы м п о р я д к о в ы м н о м е р о м . Данное с о о б щ е н и е syslog имеет приори¬ 
тет LOG_NOTICE. 

М е ж д у п р о ч и м , если тот вредный администратор использует DNS-сер -
вер B I N D 8 или 9, т о , по всей в и д и м о с т и , он п р о п у с т и л (или проигно¬ 
рировал) с о о б щ е н и е , записанное в log -файл его DNS-сервером , а имен¬ 
но с о о б щ е н и е , о т р а ж а ю щ е е тот ф а к т , что п о р я д к о в ы й номер зоны 
у м е н ь ш и л с я . Для DNS-сервера B I N D 8 с о о б щ е н и е выглядит так : 

Jun 7 19:35:14 toystory named[3221]: WARNING: new serial number < old 

(zp->z_serial < serial) 

Оно ж е для DNS-сервера B I N D 9: 

Jun 7 19:36:41 toystory named[9832]: dns_zone_load: zone movie.edu/IN: zone 

serial has gone backwards 

Приоритет с о о б щ е н и я - LOG_NOTICE. 

http://253.253.192.in-addr.arpa
http://253.253.192.in-addr.arpa
http://movie.edu/IN


В о з м о ж н о , имеет с м ы с л напомнить э т о м у администратору о м у д р о с т и , 
п р е д п и с ы в а ю щ е й проверять log -файл демона syslog после внесения из ­
менений в работу DNS-сервера . 

С л е д у ю щ е е с о о б щ е н и е B I N D 8 многие а д м и н и с т р а т о р ы , вне в с я к о г о 
с о м н е н и я , выучат наизусть : 

Aug 21 00:59:06 toystory named[12620]: Lame server on 'foo.movie.edu' 

(in 'MOVIE.EDU'?): [10.0.7. 125] .53 'NS.HOLLYWOOD.LA.CA.US': 

learnt (A=10.47.3.62,NS=10.47.3.62) 

В B I N D 9 оно выглядит так : 

Jan 15 10:20:16 toystory named[14205]: lame server on 'foo.movie.edu' (in 

'movie.EDU'?): 10.0.7.125#53 

« Г о с п о д и н капитан , судно обрастает грязью! » В водах сети Интернет 
грязь существует в виде н е к о р р е к т н о г о делегирования. DNS-сервер 
р о д и т е л ь с к о й зоны делегирует поддомен DNS-серверу п о р о ж д е н н о й 
з о н ы , а DNS-сервер п о р о ж д е н н о й зоны не является а в т о р и т е т н ы м для 
поддомена . В данном случае DNS-сервер з о н ы edu делегирует зону mo-
vie.edu адресу 1 0 . 0 . 7 . 1 2 5 , и DNS-сервер , р а б о т а ю щ и й на э т о м узле , не 
является авторитетным для movie.edu. Если не знать , к т о является ад¬ 
м и н и с т р а т о р о м зоны movie.edu, то скорее всего ничего поделать нель¬ 
зя . Данное с о о б щ е н и е syslog имеет приоритет L O G _ I N F O . 

Если в файле настройки присутствует с трока : 

logging { category queries { default_syslog; }; }; 

сообщение приоритета LOG_INFO будет записываться в log-файл syslog 
для к а ж д о г о запроса , получаемого DNS-сервером : 

Feb 20 21:43:25 toystory named[3830]: 

XX /192.253.253.2/carrie.movie.edu/A 

Feb 20 21:43:32 toystory named[3830]: 

XX /192.253.253.2/4.253.253. 192.in-addr.arpa/PTR 

Ф о р м а т с о о б щ е н и й для B I N D 9 немного отличается : 

Jan 13 18:32:25 toystory named[13976]: client 192.253.253.2#1702: 

query: carrie.movie.edu IN A + 

Jan 13 18:32:42 toystory named[13976]: client 192.253.253.2#1702: 

query: 4.253.253.192.in-addr.arpa IN PTR + 

К а ж д о е с о о б щ е н и е включает IP-адрес узла , к о т о р ы й сделал запрос , 
а т а к ж е собственно запрос . В серверах B I N D версии 8 .2 .1 и более позд­
н и х р е к у р с и в н ы е запросы о т м е ч а ю т с я п о д с т р о к о й X X + , а не X X . Сер­
вер B I N D 9 отмечает р е к у р с и в н ы е запросы знаком « + » ( п л ю с ) , а нере­
к у р с и в н ы е - знаком « - » ( м и н у с ) . B I N D 8 .4 .3 и более поздних версий , 
а т а к ж е B I N D 9 .3 .0 и более поздних версий д а ж е отмечают запросы 
EDNS0 и з а п р о с ы , с о д е р ж а щ и е TSIG-подписи , соответственно буква­
ми E и S. ( М ы р а с с к а ж е м о EDNS0 в главе 10 , а о TSIG - в главе 11. ) 

http://'foo.movie.edu'
http://'MOVIE.EDU'
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Перед в к л ю ч е н и е м регистрации запросов на з а г р у ж е н н о м сервере 
имен следует убедиться в наличии достаточного объема д и с к о в о г о про¬ 
странства . ( В к л ю ч е н и е и в ы к л ю ч е н и е регистрации запросов для рабо¬ 
т а ю щ е г о сервера м о ж н о выполнять с п о м о щ ь ю к о м а н д ы querylog.) 

Начиная с B I N D версии 8 .1 .2 существует в о з м о ж н о с т ь встретиться 
с п р и в о д и м ы м н и ж е набором sys l og - сообщений : 

May 19 11:06:08 named[21160]: bind(dfd=20, [10.0.0.1].53): 

Address already in use 

May 19 11:06:08 named[21160]: deleting interface [10.0.0.1].53 

May 19 11:06:08 named[21160]: bind(dfd=20, [127.0.0.1].53): 

Address already in use 

May 19 11:06:08 named[21160]: deleting interface [127.0.0.1].53 

May 19 11:06:08 named[21160]: not listening on any interfaces 

May 19 11:06:08 named[21160]: Forwarding source address 

is [0.0.0.0].1835 

May 19 11:06:08 named[21161]: Ready to answer queries. 

Для DNS-серверов B I N D 9 этот набор в ы г л я д и т так : 

Jul 27 17:15:58 toystory named[7357]: listening on IPv4 interface lo, 

127.0.0.1#53 

Jul 27 17:15:58 toystory named[7357]: binding TCP socket: address in use 

Jul 27 17:15:58 toystory named[7357]: listening on IPv4 interface eth0, 

206.168.194.122#53 

Jul 27 17:15:58 toystory named[7357]: binding TCP socket: address in use 

Jul 27 17:15:58 toystory named[7357]: listening on IPv4 interface eth1, 

206.168.194.123#53 

Jul 27 17:15:58 toystory named[7357]: binding TCP socket: address in use 

Jul 27 17:15:58 toystory named[7357]: couldn't add command channel 

0.0.0.0#953: address in use 

П р о и з о ш л о вот ч т о : DNS-сервер был з а п у щ е н , и при этом администра ­
тор запустил в т о р у ю к о п и ю DNS-сервера , не остановив работу первой . 
Вопреки о ж и д а н и я м , второй DNS-сервер продолжает работу , просто 
он не производит п р о с л у ш и в а н и е сетевых интерфейсов . 

Интерпретация статистики BIND 
А д м и н и с т р а т о р у имеет с м ы с л периодически заглядывать в статисти¬ 
к у , связанную с работой о т д е л ь н ы х DNS-серверов , пусть д а ж е т о л ь к о 
для т о г о , ч т о б ы увидеть , н а с к о л ь к о сильно они з а г р у ж е н ы . М ы приве¬ 
дем п р и м е р ы с т а т и с т и к и , создаваемой DNS-сервером , и о б ъ я с н и м 
с м ы с л всех показателей. В процессе нормальной р а б о т ы DNS-серверы 
обрабатывают много запросов и о т в е т о в , п о э т о м у сначала м ы пока¬ 
ж е м , как м о ж е т выглядеть т и п и ч н ы й обмен . 

Объяснения показателей статистики будет сложнее понять без умозри¬ 
тельной диаграммы процессов , п р о и с х о д я щ и х при поиске в DNS. Что¬ 
б ы читателям было п р о щ е понять статистику DNS-сервера, м ы пока­
ж е м (рис . 7 .2) , что м о ж е т п р о и с х о д и т ь , когда приложение производит 



поиск для доменного имени. П р и л о ж е н и е , в данном случае FTP-кли-
ент, посылает запрос локальному DNS-серверу. Л о к а л ь н ы й DNS-сервер 
до этого у ж е запрашивал данные из той ж е зоны, поэтому помнит , где 
р а с п о л о ж е н ы удаленные DNS-серверы. Он посылает запросы к а ж д о м у 
из э т и х серверов , причем одному из них д в а ж д ы , пытаясь найти ответ. 
Тем временем интервал о ж и д а н и я в п р и л о ж е н и и истекает , и приложе¬ 
ние посылает второй запрос , к а с а ю щ и й с я той ж е информации. 

Следует иметь в виду вот ч т о : несмотря на т о , что DNS-сервер отправил 
запрос к удаленному DNS-серверу , удаленный сервер мог п о л у ч и т ь за¬ 
прос не сразу . Запрос мог задержаться или потеряться в процессе до -

время 

лимитвремени 
запрос от 

запрос от 
приложения 1 

локальный 
DNS-сервер 

локальный DNS-сервер f 
получает первый запрос 

; приложения 

удаленные 
DNS-серверы 

- и 

лимит времени 
I запрос 2 DNS-сервера 
I к DNS-серверу 2 , 

приложения 2 

локальный DNS-сервер 
получает второй запрос 

: приложения 

лимитвремени 

I посыпает ответ на 
приложение получает первый запрос 
ответ и продолжает приложения 

работу 

запрос 1 DNS-сервера 
к DNS-серверу 1 

запрос 3 DNS-сервера 
к DNS-серверу 3 ^ 

лимит времени 
запрос 4 DNS-сервера 
к DNS-серверу 1 _ 

н - получает ответ 
на запрос 1 

получает ответ 
на запрос 2 

запрос 1 получен 

посылает ответ на 
запрос DNS-сервера 1 

запрос 2 получен 

посылает ответ на 
запрос DNS-сервера 2 

запрос 4 получен 

посылает ответ на 
запрос DNS-сервера 4 

запрос 3 удален 

(узел не работает) 
получает ответ 
на запрос 4 

ЕЭ 

Рис. 7.2. Запросы и ответы, пример обмена 



с т а в к и , а узел удаленного DNS-сервера мог быть занят обработкой дру¬ 
гих запросов . 

DNS-сервер B I N D способен о б н а р у ж и в а т ь з а п р о с ы - д у б л и к а т ы т о л ь к о 
тогда , когда н а х о д и т с я в процессе п о и с к а ответа на и с х о д н ы й запрос . 
Л о к а л ь н ы й DNS-сервер обнаруживает запрос -дубликат , посланный 
п р и л о ж е н и е м , п о с к о л ь к у все еще работает с э тим запросом . Н о уда¬ 
л е н н ы й DNS-сервер 1 не м о ж е т о б н а р у ж и т ь запрос -дубликат , посту ­
п и в ш и й с локального DNS-сервера , п о с к о л ь к у на п р е д ы д у щ и й запрос 
у ж е был дан ответ . После получения л о к а л ь н ы м DNS-сервером ответа 
от удаленного сервера 1, все прочие ответы у д а л я ю т с я как дублирую¬ 
щ и е . Диалог на диаграмме потребовал с л е д у ю щ и х взаимодействий : 

Взаимодействие Число 

Приложение - локальному DNS-серверу 

Локальный DNS-сервер - приложению 

Локальный DNS-сервер - удаленному DNS-серверу 1 

Удаленный DNS-сервер 1 - локальному DNS-серверу 

Локальный DNS-сервер - удаленному DNS-серверу 2 

Удаленный DNS-сервер 2 - локальному DNS-серверу 

Локальный DNS-сервер - удаленному DNS-серверу 3 

Удаленный DNS-сервер 3 - локальному DNS-серверу 

2 запроса 

1 ответ 

2 запроса 

2 ответа 

1 запрос 

1 ответ 

1 запрос 

0 ответов 

Эти взаимодействия приводят к добавлению с л е д у ю щ и х величин к по¬ 
казателям с т а т и с т и к и DNS-сервера : 

Показатель Причина 

2 запроса получено 

1 запрос-дубликат 

1 ответ отправлен 

3 ответа получено 

2 ответа-дубликата 

2 A-запроса 

От приложения на локальном узле 

От приложения на локальном узле 

Приложению на локальном узле 

От удаленных DNS-серверов 

От удаленных DNS-серверов 

Запросы адресной информации 

В нашем примере л о к а л ь н ы й DNS-сервер получал запросы т о л ь к о от 
п р и л о ж е н и я , но сам посылал запросы удаленным DNS-серверам. 
О б ы ч н о л о к а л ь н ы й DNS-сервер получает еще и запросы от у д а л е н н ы х 
DNS-серверов (то есть л о к а л ь н ы й сервер не т о л ь к о запрашивает требу­
е м у ю и н ф о р м а ц и ю у других DNS-серверов , но и предоставляет д р у г и м 
DNS-серверам и н ф о р м а ц и ю , а к т у а л ь н у ю для н и х ) , но в целях упроще¬ 
ния м ы не у ч и т ы в а л и такие запросы . 



Статистика BIND 8 
Изучив типичный обмен м е ж д у приложениями и DNS-серверами, а так¬ 
ж е г е н е р и р у е м у ю при обмене с т а т и с т и к у , р а с с м о т р и м более подроб¬ 
ные п р и м е р ы с т а т и с т и к и . Ч т о б ы получить с татистику DNS-сервера 
B I N D 8, во спользуемся к о м а н д о й ndc: 

# ndc stats 

Н е о б х о д и м о п о д о ж д а т ь н е с к о л ь к о с е к у н д , а затем изучить файл na-
med.stats в рабочем каталоге DNS-сервера . Если с т а т и с т и к а от сутству ­
ет в э т о м файле , при сборке DNS-сервера , вероятно , не был определен 
к л ю ч S T A T S , и сервер , т а к и м образом , не занимается с б о р о м статисти¬ 
к и . Н и ж е п р и в о д и т с я с т а т и с т и к а одного из серверов BIND 4 .9 .3 Пола 
В и к с и . DNS-серверы B I N D 8 создают с т а т и с т и к у для всех п р и с у т с т в у ­
ю щ и х здесь п у н к т о в , за и с к л ю ч е н и е м R n o t N s Q , и о т о б р а ж а ю т ее в не­
с к о л ь к о ином п о р я д к е . DNS-серверы B I N D 9 на момент с у щ е с т в о в а ­
ния версии 9 .1 .0 создают совершенно о т л и ч н ы й набор с татистической 
и н ф о р м а ц и и , о к о т о р о м м ы р а с с к а ж е м в с л е д у ю щ е м разделе. 

+++ Statistics Dump +++ (800708260) Wed May 17 03:57:40 1995 

746683 time since boot (secs) 

392768 time since reset (secs) 

14 Unknown query types 

268459 A queries 

3044 NS queries 

5680 CNAME queries 

11364 SOA queries 

1008934 PTR queries 

44 HINFO queries 

680367 MX queries 

2369 TXT queries 

40 NSAP queries 

27 AXFR queries 

8336 ANY queries 

++ Name Server Statistics ++ 

(Legend) 

RQ RR RIQ RNXD RFwdQ 

RFwdR RDupQ RDupR RFail RFErr 

RErr RTCP RAXFR RLame ROpts 

SSysQ SAns SFwdQ SFwdR SDupQ 

SFail SFErr SErr RNotNsQ SNaAns 

SNXD 

(Global) 

1992938 112600 0 19144 63462 60527 194 347 3420 0 5 2235 27 35289 0 

14886 1927930 63462 60527 107169 10025 119 0 1785426 805592 35863 

[15.255.72.20] 

485 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 485 0 0 0 0 0 0 0 485 0 

[15.255.152.2] 

441 137 0 1 2 108 0 0 0 0 0 0 0 0 0 13 439 85 7 84 0 0 0 0 431 0 

[15.255.152.4] 



770 89 0 1 4 69 0 0 0 0 0 0 0 0 0 14 766 68 5 7 0 0 0 0 755 0 

... <множество удаленных записей> 

Если в с татистике DNS-сервера B I N D 8 о т с у т с т в у ю т частные разделы 
для о т д е л ь н ы х IP-адресов после с т р о к и « ( G l o b a l ) » , следует установить 
значение host-statistics в операторе options, если н е о б х о д и м о отслежи¬ 
вать с т а т и с т и к у для узлов : 

options { 

host-statistics yes; 

}; 

Однако хранение с т а т и с т и к и по отдельным узлам требует б о л ь ш и х 
объемов п а м я т и , так что с овершенно необязательно собирать т а к у ю 
с т а т и с т и к у п о с т о я н н о , достаточно делать это в случае н е о б х о д и м о с т и 
произвести п р о ф и л и р о в к у р а б о т ы DNS-сервера . 

Р а с с м о т р и м с т а т и с т и к у п о с т р о ч н о . 

+++ Statistics Dump +++ (800708260) Wed May 17 03:57:40 1995 

Дата создания раздела с т а т и с т и к и . Ч и с л о в с к о б к а х ( 8 0 0 7 0 8 2 6 0 ) опре¬ 
деляет количество с е к у н д , п р о ш е д ш и х с начала э р ы U N I X , то есть 
с первого января 1970 года. К с ч а с т ь ю , B I N D преобразует это значение 
в т р а д и ц и о н н у ю в р е м е н н у ю о т м е т к у : May 17 , 1 9 9 5 , 3 :57 :40 a.m. 

746683 time since boot (secs) 

Время непрерывной работы локального DNS-сервера . Ч т о б ы получить 
число дней, следует разделить показатель на 8 6 4 0 0 ( 6 0x6 0x2 4 , коли¬ 
чество секунд в с у т к а х ) . Этот сервер работал примерно 8,5 дней. 

392768 time since reset (secs) 

Время р а б о т ы локального DNS-сервера с м о м е н т а последней переза¬ 
г р у з к и . Это время будет отличаться от времени непрерывной р а б о т ы 
т о л ь к о в т о м случае , если сервер является п е р в и ч н ы м мастер-сервером 
DNS для одной или н е с к о л ь к и х зон. Д о п о л н и т е л ь н ы е DNS-серверы ав¬ 
т о м а т и ч е с к и в о с п р и н и м а ю т новые данные при получении зон , и обыч¬ 
но нет н е о б х о д и м о с т и их перезагружать . П о с к о л ь к у для этого сервера 
явно была произведена перезагрузка , в е р о я т н о , он является первич¬ 
н ы м сервером DNS к а к о й - л и б о з о н ы . 

14 Unknown query types 

DNS-сервер получил 14 запросов д а н н ы х неизвестного типа . Л и б о к т о -
то э к с п е р и м е н т и р у е т с н о в ы м и типами записей , либо работает с некор¬ 
ректной реализацией D N S , либо Полу пора обновить свой DNS-сервер . 

268459 A queries 

В ы п о л н е н о 2 6 8 4 5 9 запросов , с в я з а н н ы х с п о и с к о м адресов . Как пра¬ 
в и л о , адресные запросы встречаются ч а щ е всего . 

3044 NS queries 



В ы п о л н е н о 3044 запросов NS-записей . DNS-серверы создают с к р ы т ы е 
NS-запросы в процессе п о и с к а DNS-серверов корневой зоны. Для поис ­
ка NS-записей м о ж н о т а к ж е использовать п р и л о ж е н и я dig и nslookup. 

5680 CNAME queries 

Н е к о т о р ы е из версий sendmail с оздают C N A M E - з а п р о с ы в процессе ка¬ 
нонизации почтового адреса (то есть в процессе замены псевдонима ка¬ 
н о н и ч е с к и м и м е н е м ) . Прочие версии sendmail и с п о л ь з у ю т с э той це¬ 
л ь ю запросы A N Y (до к о т о р ы х м ы вскоре доберемся ) . В о с т а л ь н ы х слу­
чаях C N A M E - з а п р о с ы п о с т у п а ю т в о с н о в н о м от п р и л о ж е н и й вроде dig 
и nslookup. 

11364 SOA queries 

S O A - з а п р о с ы в ы п о л н я ю т с я в т о р и ч н ы м и DNS-серверами в целях про¬ 
верки актуальности х р а н и м ы х зон. Если данные не я в л я ю т с я актуаль¬ 
н ы м и , следом в ы п о л н я е т с я A X F R - з а п р о с , и н и ц и и р у ю щ и й получение 
з о н ы . П о с к о л ь к у в э том наборе с т а т и с т и к и о т р а ж е н ы A X F R - з а п р о с ы , 
м о ж н о сделать вывод , что DNS-серверы п о л у ч а ю т зональные данные 
с этого сервера. 

1008934 PTR queries 

P T R - з а п р о с ы связаны с н е о б х о д и м о с т ь ю преобразования адресов в име­
на. Многие п р о г р а м м ы производят п о и с к по IP-адресам: inetd, rlogind, 
rshd, а т а к ж е программное обеспечение для управления сетями и сете¬ 
вой т р а с с и р о в к и . 

44 HINFO queries 

Запросы информации об узлах вероятнее всего и с х о д я т от человека , 
п р о и з в о д я щ е г о п о и с к HINFO-записей в диалоговом р е ж и м е . 

680367 MX queries 

П о ч т о в ы е п р о г р а м м ы вроде sendmail с о здают запросы M X - з а п и с е й 
в процессе стандартной п р о ц е д у р ы доставки э л е к т р о н н ы х с о о б щ е н и й . 

2369 TXT queries 

И с х о д я из п о р я д к а полученного числа м о ж н о сделать в ы в о д , что за¬ 
п р о с ы т е к с т о в ы х записей с о з д а ю т с я п р и л о ж е н и я м и . Вполне возмож¬ 
но , кто - то использует инструмент , п о д о б н ы й программе Harvest, ре ­
а л и з у ю щ е й т е х н о л о г и ю п о и с к а и н ф о р м а ц и и , разработанную в Уни¬ 
верситете ш т а т а Колорадо . 

40 NSAP queries 

N S A P - это относительно н о в ы й тип записей , к о т о р ы й применяется 
для о т о б р а ж е н и я д о м е н н ы х имен в адреса OSI N e t w o r k Serv ice A c c e s s 
Po int . 

27 AXFR queries 



Д о п о л н и т е л ь н ы е DNS-серверы создают A X F R - з а п р о с ы , инициирую¬ 
щ и е получение зон. 

8336 ANY queries 

Запросы A N Y п о з в о л я ю т производить п о и с к записей л ю б о г о типа для 
доменного имени . Ч а щ е всего этот тип запросов используется про¬ 
граммой sendmail. П о с к о л ь к у sendmail запрашивает записи C N A M E , 
M X , а т а к ж е адресные записи для конечного адресата, э ф ф е к т и в н о 
сделать запрос A N Y , ч т о б ы все R R - з а п и с и для имени были к э ш и р о в а -
ны л о к а л ь н ы м DNS-сервером . 

Вся остальная с т а т и с т и к а о т н о с и т с я к отдельным узлам. Если про¬ 
смотреть с п и с о к у з л о в , с к о т о р ы м и DNS-сервер обменивался пакета¬ 
м и , м о ж н о у в и д е т ь , н а с к о л ь к о общителен сервер - в с п и с к е будут сот¬ 
ни или д а ж е т ы с я ч и у з л о в . Размер с п и с к а , к о н е ч н о , м о ж е т впечат¬ 
л я т ь , но собственно с т а т и с т и к а не особо полезна. М ы р а с с к а ж е м обо 
всех с т а т и с т и ч е с к и х показателях , д а ж е о н у л е в ы х , несмотря на т о , что 
администраторам п р и г о д я т с я мало к а к и е из н и х . Ч т о б ы облегчить 
чтение с т а т и с т и к и , понадобится специальный и н с т р у м е н т , п о с к о л ь к у 
и с х о д н ы й формат весьма к о м п а к т е н . М ы написали п р о г р а м м у , кото¬ 
рая называется bstat и выполняет ровно эту задачу. Вот так выглядит 
вывод п р о г р а м м ы : 

hpcvsop.cv.hp.com 

485 queries received 

485 responses sent to this name server 

485 queries answered from our cache 

relay.hp.com 

441 queries received 

137 responses received 

1 negative response received 

2 queries for data not in our cache or authoritative data 

108 responses from this name server passed to the querier 

13 system queries sent to this name server 

439 responses sent to this name server 

85 queries sent to this name server 

7 responses from other name servers sent to this name server 

84 duplicate queries sent to this name server 

431 queries answered from our cache 

hp.com 

770 queries received 

89 responses received 

1 negative response received 

4 queries for data not in our cache or authoritative data 

69 responses from this name server passed to the querier 

14 system queries sent to this name server 

766 responses sent to this name server 

68 queries sent to this name server 

5 responses from other name servers sent to this name server 

7 duplicate queries sent to this name server 



755 queries answered from our cache 

В необработанной статистике для к а ж д о г о IP-адреса узла п р и в о д и т с я 
таблица с ч е т ч и к о в . Заголовок т а б л и ц ы представляет собой загадоч­
ные письмена - легенду. Легенда разбита на н е с к о л ь к о с т р о к , но ста¬ 
т и с т и к а для к а ж д о г о узла с о д е р ж и т с я в одной строке . В с л е д у ю щ е м 
разделе м ы к о р о т к о о б ъ я с н и м с м ы с л к а ж д о й из к о л о н о к , когда будем 
изучать с т а т и с т и к у для одного из узлов - собеседников DNS-сервера -
узла с адресом 1 5 . 2 5 5 . 1 5 2 . 2 (relay.hp.com). Для удобства м ы будем 
приводить заголовок к о л о н к и из легенды ( с к а ж е м , R Q ) и счетчик из 
этой к о л о н к и , связанный с узлом relay. 

RQ 441 

RQ - это счетчик запросов , п о л у ч е н н ы х от узла relay. Эти запросы 
были сделаны, п о с к о л ь к у узлу relay была н у ж н а и н ф о р м а ц и я о зо¬ 
не , о б с л у ж и в а е м о й д а н н ы м DNS-сервером . 

RR 137 

R R - это счетчик о т в е т о в , п о л у ч е н н ы х от узла relay. Речь идет об 
ответах на з а п р о с ы , сделанные данным DNS-сервером . Не стоит пы¬ 
таться сопоставлять это число с показателем R Q , п о с к о л ь к у ника¬ 
к о й связи нет. RQ - счетчик в о п р о с о в , заданных узлом relay; R R -
счетчик ответов , д а н н ы х узлом relay DNS-серверу (этот DNS-сервер 
запрашивал и н ф о р м а ц и ю у узла relay). 

RIQ 0 

RIQ - это счетчик о б р а т н ы х запросов , п о л у ч е н н ы х от узла relay. Об¬ 
ратные запросы изначально предназначались для о т о б р а ж е н и я ад¬ 
ресов в имена , но эту ф у н к ц и о н а л ь н о с т ь в настоящее время обеспе¬ 
ч и в а ю т P T R - з а п и с и . Старые версии nslookup использовали обрат¬ 
ные запросы при запуске , п о э т о м у в теории счетчик RIQ м о ж е т ока¬ 
заться ненулевым. 

RNXD 1 

R N X D - счетчик ответов «no such d o m a i n » (домен не с у щ е с т в у е т ) , 
п о л у ч е н н ы х от узла relay. 

RFwdQ 2 

R F w d Q - это счетчик з а п р о с о в , к о т о р ы е были п о л у ч е н ы от узла re¬ 
lay (RQ) и т р е б у ю т дальнейшей обработки для получения ответа. 
Этот показатель гораздо в ы ш е для у з л о в , D N S - к л и е н т ы к о т о р ы х 
настроены (с п о м о щ ь ю файла resolv.conf) на п о с ы л к у всех запросов 
данному DNS-серверу . 

RFwdR 108 

R F w d R - это счетчик п о л у ч е н н ы х от узла relay о т в е т н ы х сообще¬ 
ний ( R R ) , к о т о р ы е содержали ответы на и с х о д н ы е в о п р о с ы и были 
переданы пользовательским п р и л о ж е н и я м . 

http://relay.hp.com


RDupQ 0 

RDupQ - это счетчик дубликатов запросов , полученных от узла relay. 
Д у б л и к а т ы п о я в л я ю т с я т о л ь к о в т о м случае , когда клиент настроен 
на п о с ы л к у запросов данному DNS-серверу . 

RDupR 0 

R D u p R - это счетчик дубликатов ответов , полученных от узла relay. 
Ответ считается дубликатом в случае , когда DNS-сервер не м о ж е т 
найти в с п и с к е т е к у щ и х запросов и с х о д н ы й , к о т о р ы й привел к по¬ 
л у ч е н и ю данного ответа . 

RFail 0 

RFai l - э то счетчик S E R V F A I L - о т в е т о в , п о л у ч е н н ы х от узла relay. 
Ответ S E R V F A I L указывает на сбой DNS-сервера . Ч а щ е всего ответ 
S E R V F A I L говорит о т о м , что удаленный DNS-сервер нашел синтак¬ 
с и ч е с к у ю о ш и б к у при чтении файла данных зоны. Л ю б ы е з а п р о с ы , 
к а с а ю щ и е с я данных из этой з о н ы , будут приводить к п о л у ч е н и ю от¬ 
вета S E R V F A I L от удаленного сервера. П о м и м о этого причиной со¬ 
о б щ е н и я о сбое сервера м о ж е т быть о ш и б к а выделения памяти на 
удаленном сервере либо устаревание д а н н ы х з о н ы , х р а н и м о й вто¬ 
р и ч н ы м DNS-сервером . 

RFErr 0 

R F E r r - это счетчик F O R M E R R - о т в е т о в , п о л у ч е н н ы х от узла relay. 
О ш и б к а F O R M E R R связана с н е к о р р е к т н ы м ф о р м а т о м запроса . 

RErr 0 

R E r r - это счетчик о ш и б о к (кроме S E R V F A I L и F O R M E R R ) . 

RTCP 0 

R T C P - это счетчик запросов , п о л у ч е н н ы х от узла relay через TCP-
соединения . (В б о л ь ш и н с т в е запросов используется U D P . ) 

RAXFR 0 

R A X F R - это счетчик и н и ц и и р о в а н н ы х процессов передачи зон. 
Нулевой показатель говорит о т о м , что узел relay не является вто¬ 
р и ч н ы м сервером ни для одной из зон , о б с л у ж и в а е м ы х данным 
DNS-сервером . 

RLame 0 

R L a m e - это счетчик случаев н е к о р р е к т н о г о делегирования . Если 
значение счетчика ненулевое , это означает , что одна из зон делеги¬ 
рована DNS-серверу по т е к у щ е м у IP-адресу , но DNS-сервер не явля¬ 
ется а в т о р и т е т н ы м для этой з о н ы . 

ROpts 0 

ROpts - э то счетчик п о л у ч е н н ы х пакетов с у с т а н о в л е н н ы м и IP-па-
раметрами . 



SSysQ 13 

SSysQ - это счетчик с и с т е м н ы х запросов , п о с л а н н ы х узлу relay. 
С и с т е м н ы м и н а з ы в а ю т с я запросы , к о т о р ы е по собственной инициа¬ 
тиве делает л о к а л ь н ы й DNS-сервер . Б о л ь ш и н с т в о с и с т е м н ы х за­
просов о б р а щ е н ы к к о р н е в ы м DNS-серверам, п о с к о л ь к у с и с т е м н ы е 
запросы и с п о л ь з у ю т с я для обновления перечня к о р н е в ы х DNS-сер -
веров . П о м и м о э т о г о с и с т е м н ы е запросы т а к ж е н у ж н ы для п о и с к а 
адреса DNS-сервера в случае , когда адресная запись устарела рань­
ш е , чем NS-запись . П о с к о л ь к у узел relay не является к о р н е в ы м 
DNS-сервером , имеет место второй случай . 

SAns 439 

S A n s - это счетчик ответов , посланных узлу relay. Данный DNS-сер -
вер ответил на 439 запросов из 441 (RQ) , полученного от узла relay. 
Интересно , ч т о случилось с д в у м я запросами , к о т о р ы е остались без 
ответов. . . 

SFwdQ 85 

SFwdQ - это счетчик запросов , к о т о р ы е были посланы (ретрансли¬ 
р о в а н ы ) узлу relay в связи с т е м , ч т о ответа не было в зональных 
д а н н ы х или к э ш е данного DNS-сервера . 

SFwdR 7 

S F w d R - это счетчик ответов от какого - то DNS-сервера , к о т о р ы е 
были посланы (ретранслированы) узлу relay. 

SDupQ 84 

SDupQ - это счетчик дубликатов запросов , о тправленных узлу re¬ 
lay. Все не так п л о х о , как к а ж е т с я . Счетчик дубликатов увеличива¬ 
ется , если запрос был до этого отправлен л ю б о м у д р у г о м у DNS-сер -
веру. Вполне в о з м о ж н о , что узел relay с первого раза ответил на все 
полученные запросы , но н е к о т о р ы е из них все равно привели к уве¬ 
л и ч е н и ю с ч е т ч и к а д у б л и к а т о в , п о с к о л ь к у до э т о г о посылались дру¬ 
гим DNS-серверам. 

SFail 0 

SFail - э то счетчик S E R V F A I L - о т в е т о в , посланных узлу relay. 

SFErr 0 

SFErr - э то счетчик F O R M E R R - о т в е т о в , посланных узлу relay. 

SErr 0 

SErr - это счетчик с и с т е м н ы х вызовов sendto(), з а в е р ш и в ш и х с я 
неудачно для адресата relay. 

RNotNsQ 0 

R N o t N s Q - это счетчик запросов , полученных не со стандартного 
порта DNS-сервера - 53 . До появления B I N D 8 все запросы к DNS-
серверам поступали с порта 53. З а п р о с ы , поступавшие с л ю б о г о дру-



гого порта , являлись запросами клиента . Но DNS-серверы BIND 8 
п о с ы л а ю т запросы через п о р т ы , о т л и ч н ы е от стандартного , что де¬ 
лает этот статистический показатель бесполезным, п о с к о л ь к у за¬ 
п р о с ы клиентов н е в о з м о ж н о отличить от запросов DNS-серверов . 
П о э т о м у в BIND 8 показатель R N o t N s Q не включается в с татистику . 

SNaAns 431 

S N a A n s - это счетчик неавторитетных ответов , п о с л а н н ы х узлу re­
lay. Из 439 ответов ( S A n s ) , п о с л а н н ы х узлу relay, 431 ответ был из¬ 
влечен из к э ш и р о в а н н ы х д а н н ы х . 

SNXD 0 

S N X D - счетчик ответов «no such d o m a i n » , п о с л а н н ы х узлу relay. 

Статистика BIND 9 
B I N D 9 .1 .0 - первая версия пакета B I N D 9, в к о т о р о й реализован сбор 
с т а т и с т и ч е с к о й и н ф о р м а ц и и . Для получения с т а т и с т и к и в BIND 9 
м о ж н о воспользоваться к о м а н д о й rndc: 

% rndc stats 

DNS-сервер записывает с т а т и с т и к у (как и в случае B I N D 8) в файл 
с именем named.stats в своем рабочем каталоге . Однако с т а т и с т и к а ра¬ 
зительно отличается от получаемой в B I N D 8. Вот с о д е р ж и м о е файла 
с т а т и с т и к и одного из н а ш и х DNS-серверов B I N D 9: 

+++ Statistics Dump +++ (979436130) 

success 9 

referral 0 

nxrrset 0 

nxdomain 1 

recursion 1 

failure 1 

Statistics Dump (979436130) 

+++ Statistics Dump +++ (979584113) 

success 651 

referral 10 

nxrrset 11 

nxdomain 17 

recursion 296 

failure 217 

Statistics Dump (979584113) 

DNS-сервер добавляет н о в ы й раздел с т а т и с т и ч е с к о й информации (за­
к л ю ч е н н ы й м е ж д у с т р о к « + + + Statist ics D u m p + + + » и « - - - Statist ics 
D u m p - - - » ) при к а ж д о м получении к о м а н д ы stats. Ч и с л о в с к о б к а х 
( 9 7 9 4 3 6 1 3 0 ) , как и в д р у г и х р а с с м о т р е н н ы х файлах с т а т и с т и к и , опре ­
деляет ч и с л о с е к у н д , и с т е к ш и х с начала э п о х и U N I X . К с о ж а л е н и ю , 
B I N D не производит преобразования значений. С этой целью м о ж н о 
воспользоваться к о м а н д о й date и получить более п о н я т н у ю дату . На-



п р и м е р , ч т о б ы преобразовать 9 7 9 5 8 4 1 1 3 секунд э п о х и U N I X (которая 
началась 1 января 1970 года) в дату , м о ж н о в ы п о л н и т ь команду : 

% date -d '1970-01-01 979584113 sec' 

Mon Jan 15 18:41:53 MST 2001 

Р а с с м о т р и м п о л у ч е н н у ю с т а т и с т и к у п о с т р о ч н о . 

success 651 

Количество запросов , у с п е ш н о р а с с м о т р е н н ы х DNS-сервером , т . е. 
запросов , к о т о р ы е не привели к о ш и б к а м или перенаправлениям. 

referral 10 

Количество запросов , в ответ на к о т о р ы е DNS-сервер вернул с с ы л к и . 

nxrrset 11 

Количество запросов , в ответ на к о т о р ы е DNS-сервер с о о б щ и л , что 
записей з а п р о ш е н н о г о т и п а для данного д о м е н н о г о имени не суще¬ 
ствует . 

nxdomain 17 

Количество запросов , в ответ на к о т о р ы е DNS-сервер с о о б щ и л , что 
доменное и м я , ф и г у р и р у ю щ е е в запросе , не с у щ е с т в у е т . 

recursion 296 

К о л и ч е с т в о запросов , п о т р е б о в а в ш и х р е к у р с и в н о г о разрешения 
для получения ответа. 

failure 217 

К о л и ч е с т в о запросов , п р и в е д ш и х к о ш и б к а м , не о т н о с я щ и м с я к 
случаям nxrrset и nxdomain. 

М о ж н о видеть , ч т о с т а т и с т и ч е с к о й информации не так м н о г о , как 
в BIND 8, но в б у д у щ и х версиях B I N D 9 эта с и т у а ц и я , вероятнее всего , 
и з м е н и т с я . 

Использование статистики BIND 
«Здоров» ли DNS-сервер? Известно л и , как выглядит «нормальная» 
работа? Н е в о з м о ж н о определить , правильно ли работает DNS-сервер , 
изучив его состояние в отдельный момент времени. Ч т о б ы сделать э т о , 
необходимо проследить генерируемую статистику за н е к о т о р ы й период 
времени и понять , какой порядок чисел является нормальным для су¬ 
щ е с т в у ю щ е й конфигурации . Числа могут заметно отличаться для раз¬ 
л и ч н ы х DNS-серверов в зависимости от набора п р и л о ж е н и й , посылаю¬ 
щ и х запросы, типа сервера (первичный, в т о р и ч н ы й , т о л ь к о к э ш и р у ю -
щ и й ) и у р о в н я пространства имен для зон, о б с л у ж и в а е м ы х сервером. 

В полученной статистике имеет с м ы с л обращать внимание на ч и с л о 
запросов , п о л у ч а е м ы х DNS-сервером за одну секунду . Ч и с л о получен­
н ы х запросов следует разделить на число секунд р а б о т ы DNS-сервера . 
Сервер Пола , B I N D 4 . 9 . 3 , получил 1 9 9 2 9 3 8 запросов за 7 4 6 6 8 3 секун -



д ы , или примерно 2,7 запроса в с е к у н д у , то есть не был сильно загру-
ж е н . 1 Если п о л у ч и в ш е е с я для сервера ч и с л о к а ж е т с я неправильным, 
следует обратить внимание на у з л ы , от к о т о р ы х и с х о д и т большая 
часть запросов , и попытаться п о н я т ь , насколько н е о б х о д и м э т и м уз¬ 
лам т а к о й объем запросов . В к а к о й - т о м о м е н т , в о з м о ж н о , придется 
увеличить число DNS-серверов , ч т о б ы справиться с нагрузкой . Т а к у ю 
с и т у а ц и ю м ы р а с с м о т р и м в с л е д у ю щ е й главе. 

Вспомним, что корневые DNS-серверы, на которых используется стандарт­
ный BIND, могут обрабатывать тысячи запросов в секунду. 



8 
Развитие домена 

- А какого роста ты хочешь быть? -
спросила, наконец, Гусеница. 

- Ах, все равно, - быстро сказала Алиса. -
Только, знаете, так неприятно все время 
меняться... 

- А теперь ты довольна? - спросила Гусеница. 
- Если вы не возражаете, сударыня, -

отвечала Алиса, - мне бы хотелось хоть 
капельку подрасти. 

Сколько DNS-серверов? 
В главе 4 « У с т а н о в к а B I N D » м ы настроили два DNS-сервера . Два сер¬ 
вера - этот тот м и н и м у м , меньше к о т о р о г о администратору вряд ли 
придется использовать . В зависимости от размера сети м о ж е т потребо¬ 
ваться гораздо б о л ь ш е , чем пара серверов . Нет ничего удивительного 
в наборе из ч е т ы р е х и более серверов , один из к о т о р ы х работает вне ос¬ 
новной п л о щ а д к и . Сколько серверов будет д о с т а т о ч н о ? Это следует оп¬ 
ределять и с х о д я из требований к о н к р е т н о й сети . Вот н е к о т о р ы е основ¬ 
ные п о л о ж е н и я , к о т о р ы е м о ж н о использовать : 
• В к а ж д о й сети или подсети д о л ж е н работать по меньшей мере один 

DNS-сервер . В этом случае м а р ш р у т и з а т о р ы перестают быть кри¬ 
т и ч н ы м и для р а б о т ы . Следует максимально использовать сущест¬ 
в у ю щ и е у з л ы , в х о д я щ и е одновременно в н е с к о л ь к о сетей. 

• Если существует файл-сервер , о б с л у ж и в а ю щ и й группу бездиско¬ 
в ы х с т а н ц и й , следует установить DNS-сервер на файл-сервере с це¬ 
л ь ю о б с л у ж и в а н и я этой г р у п п ы м а ш и н . 

• DNS-серверы д о л ж н ы присутствовать неподалеку от к р у п н ы х мно¬ 
гопользовательских м а ш и н , но необязательно на э т и х м а ш и н а х . 
Пользователи и их п р о ц е с с ы , вероятно , служат и с т о ч н и к о м много¬ 
ч и с л е н н ы х запросов , и администратор будет стараться содержать 



т а к о й узел в рабочем с о с т о я н и и . Однако следует сопоставлять н у ж ­
д ы пользователей с р и с к о м иметь з а п у щ е н н ы й DNS-сервер - для 
к о т о р о г о безопасность имеет особое значение - на системе , к кото¬ 
рой есть доступ у б о л ь ш о г о ч и с л а пользователей. 

• По крайней мере , один DNS-сервер д о л ж е н работать вне основной 
п л о щ а д к и . В этом случае данные будут д о с т у п н ы д а ж е если недо­
ступна в а ш а сеть . М о ж н о , разумеется , возразить , что нет с м ы с л а 
в п о и с к е адреса узла , если с э тим узлом н е в о з м о ж н о соединиться . 
В п р о ч е м , внешний DNS-сервер м о ж е т быть доступен , если доступ ­
на и сама сеть , но прочие DNS-серверы не работают . Организация 
в Интернете , с к о т о р о й вы поддерживаете какие -то о т н о ш е н и я , на¬ 
пример другой университет , интернет-провайдер или бизнес-парт¬ 
неры, м о ж е т согласиться с о п р о в о ж д а т ь в т о р и ч н ы й DNS-сервер ва¬ 
шей сети . 

Вот п р и м е р т о п о л о г и и (рис . 8 .1 ) , к о т о р ы й п о м о ж е т понять п р и н ц и п ы 
р а б о т ы . 

Рис. 8.1. Пример топологии сети 

Обратите в н и м а н и е , ч т о если следовать н а ш и м советам, то в ы б о р мест 
для DNS-серверов п о - п р е ж н е м у с о х р а н я е т с я . Узел d, файловый сервер 
для узлов a, b, c и e, м о ж е т отлично подойти для этой цели. Другой 
кандидат - узел g, м о щ н а я м а ш и н а с б о л ь ш и м ч и с л о м пользователей, 
в х о д я щ а я в состав н е с к о л ь к и х сетей. Н о л у ч ш и м в ы б о р о м , вероятно , 
будет узел f - узел помельче , с интерфейсами в обеих с е т я х . М о ж н о бу­
дет обойтись одним DNS-сервером вместо двух и иметь в о з м о ж н о с т ь за 



ним присматривать . Если н у ж н о иметь более одного сервера в л ю б о й 
из сетей , м о ж н о воспользоваться узлами d и g. 

Где размещать DNS-серверы? 
В дополнение к п р и м е р н ы м представлениям о числе DNS-серверов , 
эти критерии д о л ж н ы т а к ж е п о м о ч ь администратору р е ш и т ь , где сле­
дует размещать DNS-серверы (к п р и м е р у , на ф а й л о в ы х серверах и уз¬ 
л а х , р а с п о л о ж е н н ы х в н е с к о л ь к и х с е т я х ) . Но с у щ е с т в у ю т и другие 
в а ж н ы е м о м е н т ы , связанные с в ы б о р о м того или иного узла. 

Ф а к т о р ы , о к о т о р ы х следует п о м н и т ь : д о с т у п н о с т ь узла , безопасность 
узла , используемое программное обеспечение (BIND или что -то е щ е ) , 
а т а к ж е сохранение однородности DNS-серверов . 

Доступность 

Очень в а ж н о , ч т о б ы DNS-серверы были л е г к о д о с т у п н ы . У с т а н о в к а 
DNS-сервера на самом б ы с т р о м и самом н а д е ж н о м узле сети не при¬ 
несет н и к а к о й п о л ь з ы , если этот узел находится на задворках сети 
и п о д к л ю ч е н к ней через капризное последовательное соединение. 
Постарайтесь найти узел , р а с п о л о ж е н н ы й недалеко от канала в сеть 
Интернет (если таковой п р и с у т с т в у е т ) , либо используйте легко до¬ 
с т у п н ы й узел сети Интернет в качестве вторичного DNS-сервера 
для зоны. В пределах сети старайтесь размещать DNS-серверы как 
м о ж н о б л и ж е ( топологически ) к концентраторам . 
Вдвойне в а ж н о , ч т о б ы легко доступен был первичный мастер-сер¬ 
вер D N S . П е р в и ч н о м у мастер-серверу DNS н у ж н а отличная связь со 
всеми в т о р и ч н ы м и серверами , которая обеспечит от сутствие сбоев 
при с и н х р о н и з а ц и и . Разумеется , как и в с я к и й другой DNS-сервер , 
п е р в и ч н ы й мастер т о л ь к о выиграет от работы на б ы с т р ы х и надеж¬ 
н ы х каналах п о д к л ю ч е н и я . 

Безопасность 

Вне в с я к о г о с о м н е н и я , мало к о м у х о ч е т с я , ч т о б ы в з л о м щ и к коман¬ 
довал DNS-сервером в целях атаки узлов внутренней сети или дру¬ 
гих сетей Интернет , п о э т о м у очень в а ж н о обеспечить безопасность 
узла , на к о т о р о м работает DNS-сервер . Не следует устанавливать 
DNS-сервер на к р у п н о й системе с б о л ь ш и м ч и с л о м пользователей, 
если этим пользователям нельзя доверять . Если с у щ е с т в у ю т ком¬ 
п ь ю т е р ы , выделенные под сетевые с л у ж б ы , но не п о з в о л я ю щ и е 
пользователям работать на н и х , они я в л я ю т с я н е п л о х и м и кандида¬ 
тами на у с т а н о в к у DNS-серверов . Если действительно з а щ и щ е н н ы х 
узлов очень мало или в о о б щ е один , следует отдать им предпочтение 
при у с т а н о в к е первичного мастер-сервера D N S , п о с к о л ь к у наруше¬ 
ние его з а щ и т ы приведет к более серьезным п о с л е д с т в и я м , чем на¬ 
р у ш е н и е з а щ и т ы в т о р и ч н ы х DNS-серверов . 



Программное обеспечение 

Другой ф а к т о р , к о т о р ы й следует иметь в виду при выборе узла для 
DNS-сервера , - п р о г р а м м н о е обеспечение , доступное на э т о м узле . 
В э т о м с м ы с л е н а и л у ч ш и м в ы б о р о м будет версия B I N D , п о д д е р ж и ­
ваемая п о с т а в щ и к о м с и с т е м ы , - B I N D 9 .3 .2 или 9.3 п л ю с надежная 
реализация T C P / I P ( л у ч ш е всего основанная на сетевом к о д е систе ­
м ы 4 . 3 / 4 . 4 BSD U N I X ; м ы с н о б ы от Б е р к л и ) . М о ж н о т а к ж е собрать 
B I N D 9.2 или 9.3 из и с х о д н ы х т е к с т о в (это не так у ж с л о ж н о , а бо¬ 
лее поздние версии очень н а д е ж н ы в работе ) , но , скорее всего , ника¬ 
к о й п о д д е р ж к и от п о с т а в щ и к а используемой операционной систе¬ 
м ы получить не удастся . Если нет н и к а к о й в о з м о ж н о с т и использо¬ 
вать B I N D 9, имеет с м ы с л попробовать B I N D более ранней версии 
из состава операционной с и с т е м ы , например в е р с и ю 8.2 или 8 .3 , 
ч т о позволит получить п о д д е р ж к у ф и р м ы - п р о и з в о д и т е л я , если она 
действительно п о м о ж е т . 

Однородность 

Последнее , что следует у ч и т ы в а т ь , - однородность DNS-серверов . 
Как б ы м ы ни верили в « стандарты о п е р а ц и о н н ы х с и с т е м » , работа 
с р а з н о р о д н ы м и вариантами U N I X м о ж е т привести в замешатель¬ 
ство и д а ж е отчаяние . Избегайте использования DNS-серверов на 
р а з л и ч н ы х п л а т ф о р м а х , если э т о в о з м о ж н о . М о ж н о потратить мас¬ 
су времени на перенос с в о и х (или наших ! ) с к р и п т о в с одной опера¬ 
ц и о н н о й с и с т е м ы на д р у г у ю или на п о и с к места ж и т е л ь с т в а про¬ 
г р а м м ы nslookup или файла named.conf в трех р а з л и ч н ы х U N I X -
с и с т е м а х . Более т о г о , версии U N I X от р а з н ы х п о с т а в щ и к о в обычно 
в к л ю ч а ю т различные версии B I N D , ч т о м о ж е т приводить к всевоз¬ 
м о ж н ы м о с л о ж н е н и я м . Если всем DNS-серверам н е о б х о д и м ы меха¬ 
н и з м ы безопасности , реализованные в B I N D 9, следует выбрать 
платформу , п о д д е р ж и в а ю щ у ю B I N D 9, и использовать ее для всех 
DNS-серверов . 

Разумеется , все эти с о о б р а ж е н и я я в л я ю т с я л и ш ь д о п о л н и т е л ь н ы м и -
гораздо важнее , ч т о б ы DNS-сервер существовал в определенной сети , 
чем т о , ч т о б ы он работал на идеальном узле , - но следует иметь их в ви¬ 
ду в процессе п р и н я т и я р е ш е н и й . 

Резервирование мощностей 
Если речь идет о к р у п н ы х сетях или пользователях , к о т о р ы е выполня¬ 
ют работу , с о з д а ю щ у ю серьезную нагрузку на DNS-серверы, м о ж е т 
оказаться , что н е о б х о д и м о больше DNS-серверов , чем м ы рекомендо¬ 
вали. В течение определенного периода времени наши рекомендации 
могут п о д х о д и т ь вам, но по мере добавления узлов и пользователей , по 
мере у с т а н о в к и н о в ы х п р о г р а м м , с о з д а ю щ и х д о п о л н и т е л ь н у ю нагруз¬ 
ку на DNS-серверы, м о ж е т оказаться , что DNS-серверы у ж е не справ¬ 
л я ю т с я с обработкой запросов . 



Какие именно задачи « с о з д а ю т серьезную нагрузку на D N S - с е р в е р » ? 
Веб-серфинг , как и отправка электронной п о ч т ы , в особенности в круп¬ 
ные с п и с к и р а с с ы л к и , м о ж е т приводить к с озданию т а к о й нагрузки . 
П р о г р а м м ы , в ы п о л н я ю щ и е многочисленные удаленные в ы з о в ы проце¬ 
дур ( R P C ) , обращенные к различным узлам, т а к ж е могут создавать 
серьезную нагрузку . Д а ж е работа в определенных графических пользо¬ 
вательских средах м о ж е т подвергать DNS-сервер и с п ы т а н и я м . Напри­
м е р , пользовательские среды на основе с и с т е м ы X W i n d o w посылают 
запросы DNS-серверу при проверке списков доступа (среди прочего ) . 

Самые проницательные (и не по годам) у м н ы е читатели у ж е спраши¬ 
вают : « К а к я п о й м у , что DNS-серверы п е р е г р у ж е н ы ? К а к и е с и м п т о м ы 
следует и с к а т ь ? » Х о р о ш и й вопрос ! 

Использование п а м я т и , в е р о я т н о , наиболее в а ж н ы й аспект р а б о т ы 
DNS-сервера , за к о т о р ы м имеет с м ы с л наблюдать . П р о ц е с с named м о ­
ж е т становиться очень п р о ж о р л и в ы м в случае DNS-сервера , автори¬ 
тетного для м н о г и х зон. Если размер named и размер п р о ч и х работаю¬ 
щ и х процессов в с у м м е п р е в ы ш а ю т с у щ е с т в у ю щ и й объем ф и з и ч е с к о й 
памяти узла , на узле п р о и с х о д и т я р о с т н о е пережевывание файла под¬ 
ка ч к и ( « t h r a s h » , п р о б у к с о в к а ) , но не в ы п о л н я е т с я работа . Д а ж е если 
на узле более чем достаточно памяти для в ы п о л н е н и я всех существую¬ 
щ и х п р о ц е с с о в , к р у п н ы е DNS-серверы медленно з а п у с к а ю т с я и мед¬ 
ленно п е р е з а г р у ж а ю т с я . 

Второй к р и т е р и й , к о т о р ы й м о ж н о использовать для измерения на¬ 
г р у з к и на DNS-сервер , - э то нагрузка , к о т о р о й процесс named подвер­
гает процессор узла . К о р р е к т н о настроенный DNS-сервер о б ы ч н о не 
жадничает в с м ы с л е процессорного времени , п о э т о м у в ы с о к а я загруз¬ 
ка процессора часто является признаком о ш и б к и в настройках . Сред¬ 
ние показатели загрузки процессора м о ж н о п о л у ч и т ь с п о м о щ ь ю про¬ 
г р а м м ы , вроде top1. 

К с о ж а л е н и ю , когда речь идет о д о п у с т и м о м уровне загрузки процес¬ 
сора , не существует универсальных стандартов . Однако м ы предлага¬ 
ем примерное общее правило : 5% средняя загрузка процессора , веро­
я т н о , приемлема , 1 0 % у ж е в ы с о к о в а т а , если только узел не выделен 
специально под о б с л у ж и в а н и е DNS-запросов . 

Ч т о б ы получить представление о н о р м а л ь н ы х показателях , взгляните 
на с л е д у ю щ и й вывод п р о г р а м м ы top для относительно с п о к о й н о с у щ е ­
с т в у ю щ е г о DNS-сервера : 

top - это очень удобная программа, созданная Биллом Лефевром; она поз­
воляет получать непрерывно обновляющийся отчет по использованию про­
цессорного времени различными работающими процессами. Она поставля­
ется в составе многих вариантов UNIX и Linux. Если в вашей ОС ее нет, то 
последнюю версию top можно найти по адресу http://www.UNIXtop.org. 

http://www.UNIXtop.org


last pid: 14299; load averages: 0.11, 0.12, 0.12 18:19:08 

68 processes: 64 sleeping, 3 running, 1 stopped 

Cpu states: 11.3% usr, 0.0% nice, 15.3% sys, 73.4% idle, 0.0% intr, 0.0% ker 

Memory: Real: 8208K/13168K act/tot Virtual: 16432K/30736K act/tot Free: 4224K 

PID USERNAME PRI NICE SIZE RES STATE TIME WCPU CPU COMMAND 

89 root 1 0 2968K 2652K sleep 5:01 0.00% 0.00% named 

П о ж а л у й , д а ж е слишком с п о к о й н ы й сервер . Вот вывод top для занято­
го ( хотя и не п е р е г р у ж е н н о г о ) DNS-сервера : 

load averages: 0.30, 0.46, 0.44 system: relay 16:12:20 

39 processes: 38 sleeping, 1 waiting 
Cpu states: 4.4% user, 0.0% nice, 5.4% system, 90.2% idle, 0.0% unk5, 0.0% 
unk6, 0.0% unk7, 0.0% unk8 

Memory: 31126K (28606K) real, 33090K (28812K) virtual, 54344K free Screen #1/ 3 

PID USERNAME PRI NICE SIZE RES STATE TIME WCPU CPU COMMAND 

21910 root 1 0 2624K 2616K sleep 146:21 0.00% 1.42% /etc/named 

Второй с т а т и с т и ч е с к и й показатель , на к о т о р ы й следует обратить вни¬ 
мание , - э т о ч и с л о запросов , п о л у ч а е м ы х сервером за одну м и н у т у 
(или за одну с е к у н д у , если речь идет о з а г р у ж е н н о м DNS-сервере ) . 
Опять ж е нет к о н к р е т н ы х ц и ф р : м а ш и н а с б ы с т р ы м п р о ц е с с о р о м на 
системе FreeBSD, вероятно , способна обрабатывать т ы с я ч и запросов 
в с екунду без м а л е й ш и х у с и л и й , а на более старом о б о р у д о в а н и и , рабо¬ 
т а ю щ е м под управлением устаревшей версии U N I X , п р о б л е м ы могут 
начаться у ж е при н е с к о л ь к и х запросах в с екунду . 

Ч т о б ы оценить объем запросов , п о л у ч а е м ы х DNS-сервером , п р о щ е все¬ 
го взглянуть на в н у т р е н н ю ю статистику этого сервера, которая при со¬ 
о т в е т с т в у ю щ е й настройке DNS-сервера м о ж е т регулярно записываться 
в файл. К примеру , м о ж н о настроить DNS-сервер на ежечасное созда¬ 
ние с т а т и с т и ч е с к и х отчетов (к слову , э т о стандартное поведение серве¬ 
ров BIND 8) и сравнить показатели объемов в различные часы работы: 

options { 

statistics-interval 60; 

}; 

В DNS-серверах BIND 9 не п о д д е р ж и в а е т с я предписание statistics-in­
terval, но м о ж н о воспользоваться п р о г р а м м а м и rndc и crontab, ч т о б ы 
к а ж д ы й час давать DNS-серверу B I N D 9 к о м а н д у на создание статис¬ 
т и к и : 

0 * * * * /usr/local/sbin/rndc stats 

Следует обращать особое внимание на часы п и к . К п р и м е р у , утро поне¬ 
дельника - время п о в ы ш е н н о й загрузки , п о с к о л ь к у м н о г и м л ю д я м не 
т е р п и т с я ответить на п о ч т о в ы е с о о б щ е н и я , п р и ш е д ш и е за в ы х о д н ы е . 

Т а к ж е представляет интерес статистика , полученная непосредственно 
после ланча, когда л ю д и в о з в р а щ а ю т с я на свои рабочие места и про¬ 
д о л ж а ю т работу , - все в одно и то ж е время. Разумеется , если организа-



ция охватывает н е с к о л ь к о ч а с о в ы х п о я с о в , придется воспользоваться 
здравым с м ы с л о м , ч т о б ы определить м о м е н т ы п о в ы ш е н н о й загрузки. 
Вот в ы д е р ж к а из файла syslog DNS-сервера B I N D 8: 

Aug 1 11:00:49 toystory named[103]: NSTATS 965152849 959476930 A=8 NS=1 

SOA=356966 PTR=2 TXT=32 IXFR=9 AXFR=204 

Aug 1 11:00:49 toystory named[103]: XSTATS 965152849 959476930 RR=3243 RNXD=0 

RFwdR=0 RDupR=0 RFail=20 RFErr=0 RErr=11 RAXFR=204 RLame=0 ROpts=0 SSysQ=3356 

SAns=391191 SFwdQ=0 SDupQ=1236 SErr=0 

RQ=458031 

RIQ=25 RFwdQ=0 RDupQ=0 RTCP=101316 

SFwdR=0 SFail=0 SFErr=0 SNaAns=34482 SNXD=0 RUQ=0 RURQ=0 RUXFR=10 RUUpd=34451 

Aug 1 12:00:49 toystory named[103]: NSTATS 965156449 959476930 A=8 NS=1 

SOA=357195 PTR=2 TXT=32 IXFR=9 AXFR=204 

Aug 1 12:00:49 toystory named[103]: XSTATS 965156449 959476930 RR=3253 RNXD=0 

RFwdR=0 RDupR=0 RFail=20 RFErr=0 RErr=11 RAXFR=204 RLame=0 ROpts=0 SSysQ=3360 

SAns=391444 SFwdQ=0 SDupQ=1244 SErr=0 

RQ=458332 

RIQ=25 RFwdQ=0 RDupQ=0 RTCP=101388 

SFwdR=0 SFail=0 SFErr=0 SNaAns=34506 SNXD=0 RUQ=0 RURQ=0 RUXFR=10 RUUpd=34475 

Ч и с л о п о л у ч е н н ы х запросов с о д е р ж и т с я в поле RQ (выделено ж и р н ы м 
ш р и ф т о м ) . Ч т о б ы в ы ч и с л и т ь ч и с л о запросов , п о л у ч е н н ы х за час , сле¬ 
дует вычесть первое значение RQ из второго : 4 5 8 3 3 2 - 4 5 8 0 3 1 = 3 0 1 . 

Д а ж е если узел достаточно производителен , ч т о б ы обработать все по¬ 
л у ч а е м ы е з а п р о с ы , следует убедиться , что D N S - т р а ф и к не создает из¬ 
л и ш н е й нагрузки на сеть . В б о л ь ш и н с т в е л о к а л ь н ы х сетей трафик 
DNS п р а к т и ч е с к и незаметен в м а с ш т а б а х с у щ е с т в у ю щ и х каналов , так 
что о нем м о ж н о не б е с п о к о и т ь с я . Однако при использовании низко¬ 
с к о р о с т н ы х в ы д е л е н н ы х каналов или к о м м у т и р у е м ы х соединений 
трафик D N S вполне м о ж е т стать п р о б л е м о й , занимая собой значитель¬ 
н у ю часть п о л о с ы п р о п у с к а н и я . 

Ч т о б ы произвести г р у б у ю оценку объема D N S - т р а ф и к а в локальной 
сети , следует с у м м у числа п о л у ч е н н ы х запросов (RQ) и отправленных 
ответов (SAns ) за один час у м н о ж и т ь на 8 0 0 бит ( 1 0 0 байт - пример¬ 
н ы й средний размер с о о б щ е н и я DNS) и разделить на 3 6 0 0 ( секунд в од¬ 
ном часе ) . Т а к и м образом м о ж н о приблизительно п о н я т ь , к а к о й про¬ 
цент п о л о с ы п р о п у с к а н и я занят т р а ф и к о м D N S . 1 

М ы п о п ы т а е м с я дать читателям представление о н о р м а л ь н ы х показа­
т е л я х . Последний отчет N S F N E T по т р а ф и к у (в апреле 1995 года) по¬ 
казал, что трафик DNS составил чуть больше 5% с у м м а р н о г о объема 

Если нужен удобный пакет, позволяющий автоматизировать анализ статис¬ 
тики BIND, обратите внимание на разработку Марко д'Итри (Marco d'Itri) -
инструмент bindgraph, информация о котором доступна на странице ПО ка¬ 
талога ресурсов DNS по адресу http://www.dns.net/dnsrd/tools.html. 

http://www.dns.net/dnsrd/tools.html


трафика (в байтах) магистрали этой сети . Показатели , п р и в о д и м ы е 
в отчете N S F N E T , о снованы на в ы б о р к е из к о н к р е т н о г о трафика , а не 
на в ы ч и с л е н и я х по с т а т и с т и ч е с к и м показателям DNS-сервера . 1 Если 
н е о б х о д и м о получить более точное представление о т р а ф и к е , получае¬ 
м о м DNS-сервером , м о ж н о произвести с о б с т в е н н у ю в ы б о р к у по трафи¬ 
ку с п о м о щ ь ю п р о т о к о л ь н о г о анализатора для локальной сети . 

И т а к , м ы в ы я с н и л и , что DNS-серверы п е р е у т о м л я ю т с я . Ч т о дальше? 
В о - п е р в ы х , разумно будет проверить , что DNS-серверы не подвергают¬ 
ся бомбардировкам запросами со с т о р о н ы н е к о р р е к т н о р а б о т а ю щ е й 
п р о г р а м м ы . Для этого придется всего л и ш ь в ы я с н и т ь , о т к у д а поступа¬ 
ют запросы . 

Если используется DNS-сервер B I N D 8, м о ж н о в ы я с н и т ь , к а к и е D N S -
к л и е н т ы и DNS-серверы генерируют запросы путем создания статис ­
т и ч е с к о г о отчета для вашего сервера. DNS-серверы э т и х версий хра¬ 
нят с т а т и с т и к у взаимодействий с отдельными у з л а м и , ч т о весьма по¬ 
лезно при н е о б х о д и м о с т и отследить п р и ч и н ы в ы с о к о й загруженности 
DNS-серверов . Серверы B I N D 8.2 и более поздних версий по умолча¬ 
н и ю не хранят т а к у ю с т а т и с т и к у , но могут быть настроены с п о м о щ ь ю 
предписания host-statistics в операторе options:2 

options { 

host-statistics yes; 

}; 

Р а с с м о т р и м для примера с л е д у ю щ и й отчет : 

+++ Statistics Dump +++ (829373099) Fri Apr 12 23:24:59 1996 

970779 time since boot (secs) 

471621 time since reset (secs) 

0 Unknown query types 

185108 A queries 

6 NS queries 

69213 PTR queries 

669 MX queries 

2361 ANY queries 

++ Name Server Statistics ++ 

(Legend) 

RQ RR RIQ RNXD RFwdQ 

RFwdR RDupQ RDupR RFail RFErr 

RErr RTCP RAXFR RLame ROpts 

SSysQ SAns SFwdQ SFwdR SDupQ 

SFail SFErr SErr RNotNsQ SNaAns 

Мы не знаем точно, насколько эти показатели отражают текущее состоя­
ние дел в Интернете, но невероятно трудно добиться раскрытия подобной 
информации от коммерческих провайдеров сетевых магистралей, которые 
пришли вслед за NSFNET. 
Кстати говоря, BIND 9 не поддерживает предписание host-statistics и созда¬ 
ние статистики для отдельных узлов. 



SNXD 

(Global) 

257357 20718 0 8509 19677 19939 1494 21 0 0 0 7 0 1 0 

824 236196 19677 19939 7643 33 0 0 256064 49269 155030 

[15.17.232.4] 

8736 0 0 0 717 24 0 0 0 0 0 0 0 0 0 0 8019 0 717 0 

0 0 0 8736 2141 5722 

[15.17.232.5] 

115 0 0 0 8 0 21 0 0 0 0 0 0 0 0 0 86 0 1 0 0 0 0 115 0 7 

[15.17.232.8] 

66215 0 0 0 6910 148 633 0 0 0 0 5 0 0 0 0 58671 0 6695 0 

15 0 0 66215 33697 6541 

[15.17.232.16] 

31848 0 0 0 3593 209 74 0 0 0 0 0 0 0 0 0 28185 0 3563 0 

0 0 0 31848 8695 15359 

[15.17.232.20] 

272 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 272 0 0 0 0 0 0 272 7 0 

[15.17.232.21] 

316 0 0 0 52 14 3 0 0 0 0 0 0 0 0 0 261 0 51 0 0 0 0 316 30 30 

[15.17.232.24] 

853 0 0 0 65 1 3 0 0 0 0 2 0 0 0 0 783 0 64 0 0 0 0 853 125 337 

[15.17.232.33] 

624 0 0 0 47 1 0 0 0 0 0 0 0 0 0 0 577 0 47 0 0 0 0 624 2 217 

[15.17.232.94] 

127640 0 0 0 1751 14 449 0 0 0 0 0 0 0 0 0 125440 0 1602 0 

0 0 0 127640 106 124661 

[15.17.232.95] 

846 0 0 0 38 1 0 0 0 0 0 0 0 0 0 0 809 0 37 0 0 0 0 846 79 81 

Name Server Statistics 

Statistics Dump (829373099) Fri Apr 12 23:24:59 1996 

Вслед за записью Global записи для о т д е л ь н ы х узлов привязаны к IP-
адресам э т и х у з л о в , з а к л ю ч а е м ы м в квадратные с к о б к и . Взглянув на 
легенду , м о ж н о п о н я т ь , что первое поле в к а ж д о й записи с о д е р ж и т 
значение R Q , то есть определяет количество п о л у ч е н н ы х запросов . 
Так ч т о м ы получаем повод внимательно п р и с м о т р е т ь с я к узлам 
1 5 . 1 7 . 2 3 2 . 8 , 1 5 . 1 7 . 2 3 2 . 1 6 и 1 5 . 1 7 . 2 3 2 . 9 4 , к о т о р ы е отвечают за 8 8 % 
п о л у ч е н н ы х запросов . 

Если используется DNS-сервер B I N D 9, единственный способ узнать , 
какие именно к л и е н т ы и DNS-серверы я в л я ю т с я авторами всех э т и х 
п р о к л я т ы х запросов , - в к л ю ч а т ь отладку DNS-сервера . ( М ы рассмот ­
р и м эту тему подробно в главе 13 . ) П р а к т и ч е с к и й интерес представля­
ют т о л ь к о IP-адреса , от к о т о р ы х и с х о д я т з а п р о с ы , адресованные DNS-
серверу. При изучении отладочного в ы в о д а следует обращать внима¬ 
ние на у з л ы , п о с ы л а ю щ и е п о в т о р н ы е з а п р о с ы , в о собенности повтор¬ 
ные запросы одной и той ж е и н ф о р м а ц и и . Это м о ж е т свидетельство¬ 
вать о неправильно настроенной либо некорректно р а б о т а ю щ е й про¬ 
г р а м м е , и с п о л ь з у е м о й на т а к о м у з л е , либо о т о м , что в н е ш н и й D N S -
сервер бомбардирует ваш сервер запросами. 



Если все запросы выглядят обоснованно , добавьте н о в ы й DNS-сервер . 
Однако не стоит размещать его абы где , следует использовать получен¬ 
н у ю отладочную и н ф о р м а ц и ю при принятии р е ш е н и я . Если трафик 
DNS п о ж и р а е т каналы сети , нет с м ы с л а выбирать узел для размеще¬ 
ния DNS-сервера с л у ч а й н ы м образом. Следует в ы я с н и т ь , к а к и е узлы 
п о с ы л а ю т б о л ь ш о й объем запросов , а затем р е ш и т ь , как л у ч ш е всего 
обеспечить для них работу с л у ж б ы имен. Вот н е с к о л ь к о советов , кото¬ 
р ы е могут помочь принять р е ш е н и е : 

• И щ и т е запросы от клиентов у з л о в , р а б о т а ю щ и х с одним и тем ж е 
файл-сервером. DNS-сервер м о ж е т быть установлен на этот файл-
сервер . 

• И щ и т е запросы от клиентов к р у п н ы х узлов с б о л ь ш и м ч и с л о м 
пользователей. DNS-серверы могут размещаться на т а к и х узлах . 

• И щ и т е запросы от клиентов из другой подсети . Эти к л и е н т ы следу­
ет настроить на работу с DNS-сервером локальной подсети . Если 
в подсети не существует DNS-сервера , следует его создать . 

• И щ и т е запросы от к л и е н т о в , о б с л у ж и в а е м ы х тем ж е коммутато¬ 
р о м . Если DNS-сервер будет работать в одном сегменте с клиента¬ 
м и , исчезнет н е о б х о д и м о с т ь к о м м у т и р о в а т ь трафик через в с ю сеть . 

• И щ и т е запросы от у з л о в , п о д к л ю ч е н н ы х через д р у г у ю , слабо загру¬ 
ж е н н у ю сеть . DNS-сервер м о ж е т быть размещен в этой другой сети . 

Добавление DNS-серверов 
Когда возникает н е о б х о д и м о с т ь в создании н о в ы х DNS-серверов для 
зон , с а м ы й легкий в ы х о д - создать новые в т о р и ч н ы е серверы. Как это 
делается , читатели у ж е знают , м ы рассказывали об э том в главе 4; 
а проведя одну у с т а н о в к у вторичного DNS-сервера , м о ж н о затем кло¬ 
нировать его без о собого труда . Однако беспорядочно плодя дополни¬ 
тельные D NS- серверы, м о ж н о нарваться на н е п р и я т н о с т и . 

Если создано большое ч и с л о в т о р и ч н ы х DNS-серверов для з о н ы , мо¬ 
ж е т случиться т а к , ч т о п е р в и ч н ы й сервер DNS будет с т р у д о м справ¬ 
л я т ь с я с п е р и о д и ч е с к и м и запросами на передачу зоны от дополнитель¬ 
н ы х DNS-серверов . Для этого случая существует н е с к о л ь к о вариантов 
д а л ь н е й ш и х д е й с т в и й : 

• Создать новые первичные мастер-серверы D N S . 

• Предписать отдельным в т о р и ч н ы м DNS-серверам синхронизиро¬ 
ваться с д р у г и м и в т о р и ч н ы м и серверами, а не с п е р в и ч н ы м и масте¬ 
р а м и . 

• Создать DNS-серверы, с п е ц и а л и з и р у ю щ и е с я на к э ш и р о в а н и и . 

• Создать «частично в т о р и ч н ы е » DNS-серверы. 



Первичные и вторичные серверы 
Создание н о в ы х п е р в и ч н ы х мастер-серверов D N S означает увеличение 
нагрузки на администратора , п о с к о л ь к у с и н х р о н и з а ц и ю файлов /etc/ 
named.conf и файлов д а н н ы х зон придется производить в р у ч н у ю . Ра¬ 
зумеется , администратор сам р е ш а е т , является ли эта альтернатива 
п р и е м л е м о й . Для у п р о щ е н и я процесса с и н х р о н и з а ц и и файлов могут 
использоваться и н с т р у м е н т ы вроде rdist и rsync.1 Ф а й л distfile2 для 
с и н х р о н и з а ц и и файлов к о н т р о л ь н ы х серверов м о ж е т выглядеть очень 
п р о с т о : 

dup-p rimary: 

# копировать named.conf в файловую систему двойника 

/etc/named.conf -> wormhole 

install ; 

# копировать содержимое /var/named (файлы данных зон и все прочие) 

# в файловую систему двойника 

/var/named -> wormhole 

install ; 

либо для н е с к о л ь к и х к о н т р о л ь н ы х серверов : 

dup-primary: 

primaries = ( wormhole carrie ) 

/etc/named.conf -> {$primaries} 

install ; 

/var/named -> {$primaries} 

install ; 

Более т о г о , м о ж н о заставить rdist в ы п о л н я т ь перезагрузку DNS-серве-
р о в , используя и н с т р у к ц и ю special с л е д у ю щ и м образом: 

special /var/named/* "rndc reload" ; 

special /etc/named.conf "rndc reload" ; 

rdist выполняет команду в к а в ы ч к а х при изменении л ю б о г о из пере¬ 
ч и с л е н н ы х файлов . 

М о ж н о заставить н е к о т о р ы е из в т о р и ч н ы х DNS-серверов с и н х р о н и з и ­
роваться с д р у г и м и в т о р и ч н ы м и серверами. В т о р и ч н ы е DNS-серверы 
способны загружать данные з о н ы , п о л у ч а е м ы е от д р у г и х в т о р и ч н ы х 
DNS-серверов , а не от первичного мастера. В т о р и ч н ы й DNS-сервер не 

rsync - это инструмент для удаленной синхронизации файлов, который пе¬ 
редает только различия между файлами. Более подробная информация 
о программе доступна по адресу http://rsync.samba.org. 
Этот файл содержит информацию о файлах, которые программа rdist долж¬ 
на обновлять. 

http://rsync.samba.org


в с о с т о я н и и п о н я т ь , с к а к о г о именно сервера он получает зону . В а ж н о 
одно : ч т о б ы DNS-сервер , о б е с п е ч и в а ю щ и й с и н х р о н и з а ц и ю , являлся 
авторитетным для зоны. Н и к а к и х с л о ж н о с т е й в настройке здесь не 
возникает . Вместо указания IP-адреса первичного мастер-сервера D N S 
в файле настройки вторичного просто указывается IP-адрес другого 
в т о р и ч н о г о сервера. 

Вот с о д е р ж и м о е файла named.conf: 

// этот вторичный DNS-сервер синхронизируется с узлом wormhole, 

// который также является вторичным 

zone "movie.edu" { 

type slave; 

masters { 192.249.249.1; }; 

file "bak.movie.edu"; 

}; 

Однако при переходе на второй уровень распределения д а н н ы х следует 
п о м н и т ь , что время распространения данных с первичного сервера 
DNS на все дополнительные м о ж е т увеличиться вдвое . Следует пом¬ 
нить , что интервал обновления - это период , после истечения к о т о р о г о 
дополнительные DNS-серверы производят проверку актуальности дан­
н ы х х р а н и м ы х зон. Т а к и м образом , вторичные DNS-серверы первого 
у р о в н я могут бездействовать в течение всего интервала обновления , 
прежде чем получить н о в у ю к о п и ю зоны от первичного мастер-сервера 
D N S . Точно так ж е в т о р и ч н ы е серверы второго у р о в н я могут бездейст¬ 
вовать в течение всего интервала обновления, прежде чем получить но¬ 
в у ю к о п и ю зоны от в т о р и ч н ы х DNS-серверов первого уровня . Т а к и м 
образом, время распространения информации на все в т о р и ч н ы е D N S -
серверы м о ж е т быть вдвое больше , чем интервал обновления. 

Одним из способов избавиться от подобной з а д е р ж к и является исполь¬ 
зование м е х а н и з м а NOTIFY. По у м о л ч а н и ю м е х а н и з м работает и обес¬ 
печивает получение з о н ы в т о р и ч н ы м и серверами имен вскоре после ее 
изменения на первичном мастере . Более подробно м ы р а с с м о т р и м ме­
ханизм NOTIFY в главе 10 « Д о п о л н и т е л ь н ы е в о з м о ж н о с т и » . 

Если в ы используете два или более уровней обновления для в т о р и ч н ы х 
DNS-серверов , будьте бдительны и не создавайте петель обновления . 
Если настроить узел wormhole на с и н х р о н и з а ц и ю с diehard, а затем по 
о ш и б к е настроить monsters-inc на с и н х р о н и з а ц и ю с wormhole, ни один 
из н и х никогда не с и н х р о н и з и р у е т с я с п е р в и ч н ы м сервером DNS. Они 
просто сличали бы у с т а р е в ш и е п о р я д к о в ы е номера с в о и х х р а н и м ы х 
зон и всю ж и з н ь считали бы х р а н и м ы е данные актуальными. 

DNS-серверы, специализирующиеся 
на кэшировании 

Создание DNS-серверов , с п е ц и а л и з и р у ю щ и х с я на к э ш и р о в а н и и , -
еще одна альтернатива для случаев , когда н е о б х о д и м о увеличить ч и с -

http://movie.edu
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ло DNS-серверов . Специальные к э ш и р у ю щ и е DNS-серверы не я в л я ю т ­
ся а в т о р и т е т н ы м и ни для к а к и х зон , к р о м е 0.0.127.in-addr.arpa. Такое 
название вовсе не означает , что первичный и в т о р и ч н ы е DNS-серверы 
не з а н и м а ю т с я к э ш и р о в а н и е м , - как раз наоборот , з а н и м а ю т с я , но для 
сервера, с п е ц и а л и з и р у ю щ е г о с я на к э ш и р о в а н и и , п о и с к и кэширова¬ 
ние - единственная ф у н к ц и я . Т а к о м у серверу , как и л ю б о м у д р у г о м у , 
для р а б о т ы требуется файл к о р н е в ы х указателей и файл db.127.0.0. 
Ф а й л named.conf для специальных к э ш и р у ю щ и х DNS-серверов содер¬ 
ж и т с л е д у ю щ и е с т р о к и : 

options { 

directory "/var/named"; // каталог с данными 

}; 

zone "0.0.127.in-addr.arpa" { 

type master; 

file "db.127.0.0"; 

}; 

zone "." { 

type hint; 

file "db.cache"; 

}; 

Специальный к э ш и р у ю щ и й DNS-сервер , как и в с я к и й другой сервер , 
способен производить п о и с к для и м е н , п р и н а д л е ж а щ и х зоне , и для 
л ю б ы х д р у г и х . Разница состоит в т о м , что при первом п о и с к е для име¬ 
ни из локальной зоны к э ш и р у ю щ и й сервер в итоге обращается к одно¬ 
му из п е р в и ч н ы х мастеров или в т о р и ч н ы х DNS-серверов зоны. П е р ­
в и ч н ы й или в т о р и ч н ы й DNS-сервер ответил бы на тот ж е вопрос исхо¬ 
дя из своей авторитетности для д а н н ы х . К к а к о м у первичному или 
в т о р и ч н о м у DNS-серверу обращается с п е ц и а л ь н ы й к э ш и р у ю щ и й сер¬ 
вер? Как в случае п о и с к а за пределами з о н ы , он запрашивает с п и с о к 
серверов , о б с л у ж и в а ю щ и х л о к а л ь н у ю зону , у DNS-серверов родитель¬ 
ской зоны. Существует ли способ произвести первичное заполнение 
к э ш а специального к э ш и р у ю щ е г о DNS-сервера , ч т о б ы он « з н а л » , на 
к а к и х узлах работают DNS-серверы вашей з о н ы ? Нет . Н е в о з м о ж н о ис¬ 
пользовать файл db.cache - он д о л ж е н содержать т о л ь к о корневые ука¬ 
затели. И в о о б щ е г о в о р я , л у ч ш е , ч т о б ы к э ш и р у ю щ и й DNS-сервер 
узнавал об авторитетных DNS-серверах вашей зоны от DNS-серверов 
р о д и т е л ь с к о й з о н ы : так он всегда будет обладать актуальной информа¬ 
цией о делегировании. Если ж е в р у ч н у ю заполнить перечень автори¬ 
т е т н ы х DNS-серверов , и с п о л ь з у е м ы х к э ш и р у ю щ и м сервером , м о ж н о 
впоследствии з а б ы т ь , что этот перечень т о ж е н е о б х о д и м о обновлять . 

Н а с т о я щ у ю ценность к э ш и р у ю щ и й DNS-сервер представляет , когда 
п р о и з о ш л о заполнение к э ш а . К а ж д ы й раз , посылая запрос авторитет¬ 
ному DNS-серверу и получая ответ , специальный сервер к э ш и р у е т за¬ 
писи из ответа. Через некоторое время к э ш наполняется информаци¬ 
ей , которая наиболее часто запрашивается к л и е н т а м и , п о с ы л а ю щ и м и 



запрос э т о м у серверу . П р и этом отсутствует нагрузка , связанная с не¬ 
о б х о д и м о с т ь ю получения з о н ы , п о с к о л ь к у специальным к э ш и р у ю -
щ и м DNS-серверам не н у ж н ы х р а н и м ы е файлы з о н ы . 

Частично вторичные DNS-серверы 
М е ж д у специальными к э ш и р у ю щ и м и и в т о р и ч н ы м и DNS-серверами 
существует п р о м е ж у т о ч н ы й вид: DNS-сервер , к о т о р ы й является вто¬ 
р и ч н ы м л и ш ь для н е с к о л ь к и х л о к а л ь н ы х зон. М ы называем такой 
сервер частично вторичным ( скорее всего , т о л ь к о м ы его так и назы­
ваем) . П р е д п о л о ж и м , movie.edu с о стоит из двадцати сетей размера / 2 4 
( б ы в ш и й класс C) и соответственно 20 зон in-addr.arpa. Вместо того 
ч т о б ы создавать в т о р и ч н ы й DNS-сервер для 21-й зоны (все п о д д о м е н ы 
in-addr.arpa и movie.edu), м ы м о ж е м создать частично в т о р и ч н ы й сер¬ 
вер для movie.edu и л и ш ь для тех зон in-addr.arpa, в к о т о р ы е входит 
собственно узел . Если бы узел имел два сетевых интерфейса , DNS-сер -
вер являлся бы в т о р и ч н ы м для трех зон: movie.edu и д в у х зон in-
addr.arpa. 

Д о п у с т и м , м ы раздобыли м а ш и н у для нового DNS-сервера . Назовем 
н о в ы й узел именем zardoz.movie.edu и присвоим ему IP-адреса 
1 9 2 . 2 4 9 . 2 4 9 . 9 и 1 9 2 . 2 5 3 . 2 5 3 . 9 . С п о м о щ ь ю с л е д у ю щ е г о файла na-
med.conf м ы создадим на узле zardoz частично в т о р и ч н ы й DNS-сервер : 

options { 
directory "/var/named"; 

}; 

zone "movie.edu" { 
type slave; 

masters { 192.249.249.3; }; 
file "bak.movie.edu"; 

}; 

zone "249.249.192.in-addr.arpa" { 
type slave; 

masters { 192.249.249.3; }; 

file "bak.192.249.249"; 

}; 

zone "253.253.192.in-addr.arpa" { 

type slave; 

masters { 192.249.249.3; }; 

file "bak.192.253.253"; 

}; 

zone "0.0.127.in-addr.arpa" { 

type master; 

file "db.127.0.0"; 
}; 

zone "." { 

type hint; 
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file "db.cache"; 

}; 

Этот сервер является в т о р и ч н ы м для movie.edu и д в у х из двадцати зон 
in-addr.arpa. Ф а й л named.conf для « п о л н о г о » вторичного DNS-сервера 
содержал бы 21 оператор zone. 

Чем ж е так полезен частично в т о р и ч н ы й DNS-сервер? Такие DNS-сер -
веры п р о с т ы в а д м и н и с т р и р о в а н и и , п о с к о л ь к у ф а й л ы named.conf не 
о собо м е н я ю т с я . На DNS-сервере , авторитетном для всех зон in-
addr.arpa, п р и ш л о с ь бы добавлять и удалять зоны in-addr.arpa в про¬ 
цессе э в о л ю ц и и сети . В к р у п н ы х сетях э т о м о ж е т выливаться в потря¬ 
с а ю щ е б о л ь ш и е о б ъ е м ы р а б о т ы . 

При э т о м ч а с т и ч н о в т о р и ч н ы й сервер способен отвечать на большинст¬ 
во запросов . Б о л ь ш и н с т в о э т и х запросов будет связано с д а н н ы м и из 
movie.edu и д в у х зон in-addr.arpa. П о ч е м у ? П о т о м у ч т о б о л ь ш и н с т в о 
у з л о в , п о с ы л а ю щ и х запросы э т о м у DNS-серверу , принадлежат с е т я м , 
с к о т о р ы м и он н а п р я м у ю связан: 1 9 2 . 2 4 9 . 2 4 9 / 2 4 и 1 9 2 . 2 5 3 . 2 5 3 / 2 4 . 
И эти у з л ы , вероятно , в заимодействуют в о сновном с узлами из с в о и х 
с о б с т в е н н ы х сетей. Это с л у ж и т п р и ч и н о й создания запросов для дан¬ 
н ы х из зоны in-addr.arpa, с о о т в е т с т в у ю щ е й к о н к р е т н о й сети . 

Регистрация DNS-серверов 
Как т о л ь к о в ы приметесь за активное создание н о в ы х и н о в ы х D N S -
серверов , м о ж е т в о з н и к н у т ь вопрос : н е у ж е л и н е о б х о д и м о регистриро¬ 
вать все первичные и в т о р и ч н ы е DNS-серверы в р о д и т е л ь с к о й зоне? 
Нет , не все . Регистрировать н у ж н о только те D N S - с е р в е р ы , к о т о р ы е 
н е о б х о д и м о сделать д о с т у п н ы м и для в н е ш н и х DNS-серверов . К приме ­
ру , если существует девять DNS-серверов , о б с л у ж и в а ю щ и х зону , мож¬ 
но рассказать родительской зоне л и ш ь о ч е т ы р е х из н и х . В пределах 
внутренней сети будут использоваться все девять серверов . Пять из де¬ 
вяти DNS-серверов будут использоваться т о л ь к о с о о т в е т с т в у ю щ и м об­
разом настроенными ( с к а ж е м , с п о м о щ ь ю файла resolv.conf) клиента­
ми у з л о в . DNS-серверы родительской зоны не делегируют л о к а л ь н у ю 
зону э т и м пяти DNS-серверам, п о э т о м у им н и к о г д а не будут поступать 
запросы от у д а л е н н ы х серверов . Л и ш ь ч е т ы р е сервера, зарегистриро¬ 
ванные в р о д и т е л ь с к о й зоне , будут получать запросы от д р у г и х D N S -
серверов , в к л ю ч а я специальные к э ш и р у ю щ и е и ч а с т и ч н о в т о р и ч н ы е 
DNS-серверы внутренней сети . С т р у к т у р а о т о б р а ж е н а на р и с . 8 .2 . 

П о м и м о в о з м о ж н о с т и выбирать , к а к и е именно серверы будут подвер¬ 
гаться бомбардировке запросами извне , существует и т е х н и ч е с к о е 
обоснование для регистрации л и ш ь н е с к о л ь к и х DNS-серверов зоны: 
к о л и ч е с т в о DNS-серверов , и н ф о р м а ц и я о к о т о р ы х м о ж е т п о м е с т и т ь с я 
в ответное с о о б щ е н и е U D P , ограничено . Н а п р а к т и к е с о о б щ е н и е 
м о ж е т вместить примерно 10 NS-записей ; в зависимости от д а н н ы х 
(количества серверов в одном домене) м о ж е т п о м е щ а т ь с я больше или 
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Рис. 8.2. Регистрация отдельных DNS-серверов 

м е н ь ш е . 1 В л ю б о м случае нет о собого с м ы с л а в регистрации более чем 
десяти DNS-серверов - если ни один из н и х не доступен , маловероят ­
но , что доступен и с к о м ы й узел . 

Если после установки нового авторитетного DNS-сервера администра¬ 
тор приходит к в ы в о д у , что сервер следует зарегистрировать , необхо¬ 
димо создать перечень родителей зон, для к о т о р ы х данный DNS-сервер 
является а в т о р и т е т н ы м . Придется связаться с администраторами всех 
р о д и т е л ь с к и х зон. Д о п у с т и м , м ы р е ш и л и зарегистрировать т о л ь к о что 
созданный DNS-сервер zardoz. Ч т о б ы зарегистрировать этот вторич­
н ы й узел во всех н у ж н ы х зонах , м ы д о л ж н ы связаться с администра­
торами зон edu и in-addr.arpa. (Если необходим совет по идентифика­
ции к о н т а к т н ы х лиц для р о д и т е л ь с к и х зон , обратитесь к главе 3.) 

Вступая в контакт с администраторами р о д и т е л ь с к о й з о н ы , старай¬ 
тесь следовать ( в о з м о ж н о ) с у щ е с т в у ю щ е м у п р о т о к о л у , к о т о р ы й обыч¬ 
но п у б л и к у е т с я на веб-сайте з о н ы . Если стандартный процесс внесе-

По этой причине были изменены доменные имена корневых серверов имен 
сети Интернет. Все корневые серверы были переведены в один домен, root-
servers.net, чтобы по максимуму использовать преимущества упаковки до­
менных имен и предоставлять в одном UDP-пакете информацию о макси¬ 
мальном числе корневых серверов имен. 
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н и я изменений не регламентирован , следует послать администрато¬ 
рам доменное имя зоны (или имена зон ) , для к о т о р ы х н о в ы й DNS-сер ­
вер является а в т о р и т е т н ы м . Если н о в ы й DNS-сервер р а с п о л о ж е н в 
новой зоне , следует т а к ж е с о о б щ и т ь №-адрес(а) э того сервера. В о о б щ е 
г о в о р я , не существует официально у т в е р ж д е н н о г о формата для пере¬ 
дачи и н ф о р м а ц и и т а к о г о рода , так ч т о о б ы ч н о н а и л у ч ш и м р е ш е н и е м 
является п о с ы л к а родителям п о л н о г о перечня зарегистрированных 
для зоны DNS-серверов (при н е о б х о д и м о с т и с адресами) в формате 
файла д а н н ы х з о н ы . Это позволит избежать в о з м о ж н о й п у т а н и ц ы . 

П о с к о л ь к у н а ш и сети изначально распределялись организацией Inter-
NIC, м ы воспользовались ф о р м о й N e t w o r k Mod i f i ca t i on по адресу ht-
tp://www.arin.net/library/templates/netmod.txt для внесения измене¬ 
ний в данные регистрации . Не будь у нас готового к использованию 
шаблона , наше с о о б щ е н и е , обращенное к администратору in-addr.ar-
pa, м о г л о бы выглядеть так : 

Привет! 

Я только что создал новый вторичный DNS-сервер на узле zardoz.movie.edu (зоны 

249.249.192.in-addr.arpa и 253.253.192.in-addr.arpa) В связи с этим прошу 

добавить NS-записи нового DNS-сервера к данным зоны in-addr.arpa. 

В результате наша информация о делегировании будет выглядеть следующим 

образом: 

253.253.192.in-addr.arpa. 86400 IN NS toystory.movie.edu. 

253.253.192.in-addr.arpa. 86400 IN NS wormhole.movie.edu. 

253.253.192.in-addr.arpa. 86400 IN NS zardoz.movie.edu. 

249.249.192.in-addr.arpa. 86400 IN NS toystory.movie.edu. 

249.249.192.in-addr.arpa. 86400 IN NS wormhole.movie.edu. 

249.249.192.in-addr.arpa. 86400 IN NS zardoz.movie.edu. 

Спасибо! 

Albert LeDomaine 

al@movie.edu 

Нетрудно заметить , что м ы я в н ы м образом указали значения TTL для 
NS-записей . Дело в т о м , что родительские DNS-серверы не я в л я ю т с я 
авторитетными для э т и х записей , в отличие от наших DNS-серверов . 
В к л ю ч а я эти значения, м ы показываем свои предпочтения относи¬ 
тельно времени ж и з н и информации о делегировании. Разумеется , 
у родителя могут быть свои представления о предпочтительных значе¬ 
н и я х TTL. 

В данном случае с в я з у ю щ и е данные - адресные записи для к а ж д о г о из 
DNS-серверов - не я в л я ю т с я н е о б х о д и м ы м и , п о с к о л ь к у д о м е н н ы е 
имена DNS-серверов не принадлежат зонам in-addr.arpa. Они принад­
лежат зоне movie.edu, п о э т о м у DNS-сервер , перенаправленный к сер­
веру toystory.movie.edu или wormhole.movie.edu, м о ж е т определить и х 
адреса, используя и н ф о р м а ц и ю о делегировании для DNS-серверов 
movie.edu. 

http://www.arin.net/library/templates/netmod.txt
http://zardoz.movie.edu
http://249.249.192.in-addr.arpa
http://253.253.192.in-addr.arpa
mailto:al@movie.edu
http://movie.edu
http://toystory.movie.edu
http://wormhole.movie.edu


Имеет ли с м ы с л регистрация частично вторичного DNS-сервера в ро¬ 
дительской зоне? Не очень б о л ь ш о й , п о с к о л ь к у этот сервер является 
а в т о р и т е т н ы м л и ш ь для н е с к о л ь к и х зон in-addr.arpa. С т о ч к и зрения 
администрирования п р о щ е зарегистрировать т о л ь к о DNS-серверы, ко¬ 
т о р ы е я в л я ю т с я в т о р и ч н ы м и для всех л о к а л ь н ы х зон ; в э том случае 
нет н е о б х о д и м о с т и о т с л е ж и в а т ь , к а к и е из DNS-серверов я в л я ю т с я ав¬ 
т о р и т е т н ы м и д л я к о н к р е т н ы х зон. Все родительские зоны могут про¬ 
изводить делегирование с и н х р о н и з и р о в а н н о м у набору DNS-серверов : 
п е р в и ч н о м у мастеру и « п о л н ы м » в т о р и ч н ы м . 

Разумеется , а д м и н и с т р а т о р , в подчинении к о т о р о г о не так м н о г о D N S -
серверов , либо а д м и н и с т р а т о р , к о т о р ы й в с о с т о я н и и з а п о м н и т ь , какая 
ответственность возложена на к а ж д ы й из серверов , вполне м о ж е т 
взять и зарегистрировать частично в т о р и ч н ы й DNS-сервер . 

С другой с т о р о н ы , специальные к э ш и р у ю щ и е DNS-серверы никогда 
не д о л ж н ы регистрироваться . К э ш и р у ю щ и й DNS-сервер редко облада¬ 
ет полной информацией х о т я бы для одной з о н ы , его знания в основ¬ 
ном о г р а н и ч и в а ю т с я о т р ы в о ч н ы м и д а н н ы м и , для к о т о р ы х недавно 
в ы п о л н я л с я п о и с к . Если DNS-серверы р о д и т е л ь с к о й зоны по о ш и б к е 
направляют « и н о с т р а н ц а » к т а к о м у DNS-серверу , иностранец посыла­
ет н е р е к у р с и в н ы й запрос . Специальный к э ш и р у ю щ и й DNS-сервер мо¬ 
ж е т найти ответ в к э ш и р о в а н н ы х д а н н ы х , но м о ж е т и не найти . 1 В по¬ 
следнем случае он п р о с т о перенаправит автора запроса к л у ч ш е м у из 
и з в е с т н ы х DNS-серверов (то есть р а с п о л о ж е н н ы х б л и ж е всего к иско¬ 
м о м у д о м е н н о м у и м е н и ) , и при э т о м сам м о ж е т оказаться т а к и м серве¬ 
ром! Бедный иностранец м о ж е т так и не добиться ответа . Такой вид не¬ 
правильной н а с т р о й к и , которая заключается в делегировании зоны 
DNS-серверу , не я в л я ю щ е м у с я авторитетным для этой з о н ы , известен 
как некорректное делегирование (lame delegation). 

Изменение значений TTL 
О п ы т н ы й администратор зон DNS должен знать, к а к и м образом выби¬ 
рать значения времени ж и з н и для данных зоны в целях получения наи¬ 
л у ч ш е г о результата . В с п о м н и м , что значение TTL для R R - з а п и с и - это 
период времени, в течение к о т о р о г о п р о и з в о л ь н о м у DNS-серверу раз¬ 
р е ш а е т с я к э ш и р о в а т ь эту запись . Если значение TTL для отдельной 
R R - з а п и с и установлено в 3600 секунд и запись к э ш и р у е т с я сервером 
за пределами внутренней сети , этот сервер обязан удалить запись че¬ 
рез час . Если по п р о ш е с т в и и часа эти данные снова п о т р е б у ю т с я , 
в н е ш н е м у серверу придется п о в т о р н о послать запрос одному из внут¬ 
ренних DNS-серверов . 

Что еще важнее: даже если ответ будет найден в кэше, он не будет исходить 
от авторитетного сервера. Поэтому сервер имен, получивший перенаправ¬ 
ление к специальному кэширующему серверу, ожидая ответа авторитетно¬ 
го, проигнорирует полученный. 



Р а с с к а з ы в а я о значениях TTL , м ы особо п о д ч е р к н у л и , ч т о в ы б о р TTL 
определяет с к о р о с т ь распространения д а н н ы х , к о т о р а я непосредствен¬ 
но связана с нагрузкой на DNS-серверы. Н и з к о е значение TTL означа­
ет, что внешние DNS-серверы будут ч а щ е обращаться к внутренним 
DNS-серверам, а значит , будут обладать наиболее с в е ж и м и д а н н ы м и . 
С другой с т о р о н ы , DNS-серверы внутренней сети будут в большей сте¬ 
пени з а г р у ж е н ы запросами извне. 

Но необязательно выбирать значения TTL раз и навсегда. А б с о л ю т н о 
д о п у с т и м о - чем и п о л ь з у ю т с я о п ы т н ы е а д м и н и с т р а т о р ы - периоди¬ 
ч е с к и изменять значения TTL в зависимости от н а с у щ н ы х н у ж д . 

П р е д п о л о ж и м , нам известно , ч т о один из н а ш и х узлов будет переведен 
в д р у г у ю сеть . На этом узле х р а н и т с я библиотека фильмов movie.edu, 
огромная к о л л е к ц и я файлов , к о т о р ы е н а ш а п л о щ а д к а делает доступ¬ 
н ы м и узлам сети Интернет . В процессе нормальной работы в н е ш н и е 
DNS-серверы к э ш и р о в а л и адрес этого узла , у ч и т ы в а я значение TTL по 
у м о л ч а н и ю , определенное д и р е к т и в о й $ T T L либо - для DNS-серверов 
более р а н н и х , чем B I N D версии 8.2 - S O A - з а п и с ь ю . Время ж и з н и по 
у м о л ч а н и ю для movie.edu в н а ш и х примерах устанавливалось в три ча¬ 
са. DNS-сервер , к э ш и р о в а в ш и й старую адресную запись непосредст¬ 
венно перед внесением изменений , в течение трех часов будет сооб¬ 
щать пользователям неправильный адрес . Н е д о с т у п н о с т ь узла в тече¬ 
ние трех часов вполне приемлема . Ч т о м о ж н о сделать , ч т о б ы миними¬ 
зировать п о д о б н ы е э ф ф е к т ы ? М о ж н о у м е н ь ш и т ь значение TTL , ч т о б ы 
внешние DNS-серверы к э ш и р о в а л и адресную запись на более корот¬ 
кие п р о м е ж у т к и времени. Т а к и м образом, м ы заставляем внешние 
DNS-серверы обновлять данные более ч а с т о , п о э т о м у л ю б ы е в н о с и м ы е 
нами изменения очень б ы с т р о дойдут до внешнего мира . Н а с к о л ь к о 
маленьким м о ж н о сделать значение T T L ? К с о ж а л е н и ю , н е в о з м о ж н о 
с п о к о й н о задать нулевое значение TTL , к о т о р о е означает полное отсут¬ 
ствие к э ш и р о в а н и я . Н е к о т о р ы е из более с т а р ы х DNS-серверов B I N D 4 
не у м е ю т справляться с н у л е в ы м значением TTL. Однако небольшие 
значения TTL , с к а ж е м 30 с е к у н д , вполне д о п у с т и м ы . Самое простое 
изменение - у м е н ь ш и т ь значение TTL в директиве $ T T L в файле 
db.movie.edu. Если время ж и з н и не задано я в н ы м образом для R R - з а -
писей в файле д а н н ы х з о н ы , DNS-сервер использует именно это значе¬ 
ние для к а ж д о й записи . Однако если у м е н ь ш и т ь значение TTL по 
у м о л ч а н и ю , новое значение будет использовано для всех д а н н ы х з о н ы , 
не т о л ь к о для адреса узла , к о т о р ы й переезжает . М и н у с э т о г о п о д х о д а в 
т о м , ч т о DNS-сервер будет загружен гораздо б о л ь ш и м ч и с л о м запро­
с о в , п о с к о л ь к у все данные зоны будут к э ш и р о в а т ь с я DNS-серверами 
на гораздо более к о р о т к и е п е р и о д ы времени. Более приемлемая аль¬ 
тернатива - изменить TTL т о л ь к о для одной адресной записи . 

Ч т о б ы явно задать значение TTL для отдельной записи , следует помес¬ 
тить его перед и д е н т и ф и к а т о р о м класса ( IN) . П о у м о л ч а н и ю значение 
определяется в с е к у н д а х , но существует в о з м о ж н о с т ь определить еди-
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н и ц ы измерения : m ( м и н у т ы ) , h ( ч а с ы ) , d (дни) и w (недели) - т о ч н о 
так ж е , как в директиве $ T T L . Вот пример явного у к а з а н и я значения 
TTL из файла db.movie.edu: 

cujo 1h IN A 192.253.253.5 ; явно определено, что TTL = 1 часу 

В т о р и ч н ы й DNS-сервер , возвращая о т в е т ы , использует те ж е значения 
TTL , что и первичный мастер-сервер D N S : если мастер-сервер D N S 
возвращает определенную запись со значением TTL в 1 час , так ж е бу¬ 
дет поступать и в т о р и ч н ы й . В т о р и ч н ы й DNS-сервер не уменьшает TTL 
в соответствии с тем , с к о л ь к о времени п р о ш л о с м о м е н т а загрузки зо¬ 
н ы . Так ч т о если значение TTL для отдельной записи установлено 
ме ньш е м и н и м а л ь н о г о , то и п е р в и ч н ы й , и в т о р и ч н ы й DNS-серверы 
будут возвращать эту запись с о д и н а к о в ы м значением времени ж и з н и , 
м е н ь ш и м м и н и м а л ь н о г о . Если хранимая зона на в т о р и ч н о м DNS-сер -
вере устаревает , т о она перестает использоваться ц е л и к о м . Отдельные 
записи в пределах зоны не могут устаревать . 

И т а к , B I N D позволяет определять м е н ь ш и е значения TTL для отдель¬ 
н ы х R R - з а п и с е й , если известно , что данные с к о р о и з м е н я т с я . Таким 
образом , л ю б о й DNS-сервер , к э ш и р у ю щ и й д а н н ы е , запоминает и х 
л и ш ь на к о р о т к о е время . К с о ж а л е н и ю , немногие а д м и н и с т р а т о р ы 
тратят время на использование этой в о з м о ж н о с т и , п о э т о м у часто при 
изменении адреса узла этот узел становится временно недоступен . 

Ч а щ е всего п р о и с х о д и т смена о б ы ч н о г о узла , а не одного из главных 
серверов п л о щ а д к и , п о э т о м у перебой в работе затрагивает всего не¬ 
с к о л ь к о человек . Если ж е речь идет о переезде к р у п н о г о веб-сервера 
или f t p - а р х и в а (вроде библиотеки ф и л ь м о в ) , о т сутствие связи с узлом 
в течение целого дня с о в е р ш е н н о неприемлемо . В т а к и х случаях адми¬ 
нистратор д о л ж е н планировать все заранее и в о в р е м я изменять значе¬ 
н и я TTL д л я д а н н ы х , к о т о р ы м предстоит измениться . 

П о м н и т е , ч т о значение TTL для и з м е н я е м ы х д а н н ы х следует пони¬ 
ж а т ь до внесения изменений. У м е н ь ш е н и е TTL адресной записи рабо¬ 
чей станции и параллельное изменение адреса не даст ж е л а е м о г о эф¬ 
фекта : адресная запись могла быть к э ш и р о в а н а за н е с к о л ь к о секунд 
до внесения изменений и будет бродить по свету , п о к а не истечет ее 
время ж и з н и . Кроме того, не забудьте учесть в р е м я , к о т о р о е потребу¬ 
ется для с и н х р о н и з а ц и и в т о р и ч н ы х серверов с п е р в и ч н ы м сервером. 
Так , если значение TTL по у м о л ч а н и ю установлено в 12 часов , а интер¬ 
вал обновления - 3 часа , следует у м е н ь ш и т ь значение TTL по меньшей 
мере за 15 часов до времени внесения изменений , ч т о б ы к м о м е н т у пе¬ 
реезда узла все старые записи с более в ы с о к и м и значениями TTL уста¬ 
рели. Р а з у м е е т с я , если все дополнительные DNS-серверы и с п о л ь з у ю т 
NOTIFY, дополнительные серверы с и н х р о н и з и р у ю т с я гораздо рань¬ 
ш е , чем э т о определено интервалом обновления . 



Изменение прочих значений SOA-записи 
М ы к р а т к о у п о м я н у л и увеличение интервала обновления в качестве 
способа разгрузить первичный мастер-сервер D N S . Обсудим обновле¬ 
ния чуть более подробно и р а с с м о т р и м все остальные значения SOA-за-
писи . 

Как помнят читатели, значение интервала обновления (refresh) опреде¬ 
ляет , н а с к о л ь к о часто в т о р и ч н ы й узел проверяет актуальность д а н н ы х 
х р а н и м о й зоны. Значение интервала повторения попытки (retry) ста¬ 
новится интервалом обновления после т о г о , как первая п о п ы т к а вто¬ 
р и ч н о г о узла связаться с п е р в и ч н ы м мастером заканчивается неуда¬ 
чей . Значение интервала устаревания (expire) определяет , как долго 
могут х р а н и т ь с я данные зоны перед их удалением в случае недоступ¬ 
ности о сновного сервера. И наконец , для DNS-серверов до B I N D 8.2 ми¬ 
нимальное значение TTL определяет д о п у с т и м ы й период кэширова¬ 
ния и н ф о р м а ц и и . Более новые DNS-серверы и н т е р п р е т и р у ю т послед­
нее поле SOA-записи как значение TTL для о т р и ц а т е л ь н ы х ответов . 

П р е д п о л о ж и м , м ы р е ш и л и , что в т о р и ч н ы е DNS-серверы д о л ж н ы син¬ 
х р о н и з и р о в а т ь с я с п е р в и ч н ы м к а ж д ы й час , а не к а ж д ы е три часа . По¬ 
э т о м у м ы изменили значение обновления на один час (1h) в к а ж д о м из 
файлов д а н н ы х зоны (либо воспользовались к л ю ч о м -o п р о г р а м м ы 
h2n). П о с к о л ь к у интервал повторения п о п ы т к и связан с интервалом 
обновления , его т о ж е следует у м е н ь ш и т ь - примерно до 15 минут . 
О б ы ч н о интервал повторения меньше интервала обновления , но э т о 
необязательно . 1 П о н и ж е н и е значения обновления у с к о р и т распро¬ 
странение н о в ы х д а н н ы х , но увеличит нагрузку на DNS-сервер , рас ­
п р о с т р а н я ю щ и й д а н н ы е , п о с к о л ь к у в т о р и ч н ы е DNS-серверы будут ча¬ 
щ е производить п р о в е р к у . Однако в данном случае дополнительная 
нагрузка не очень велика : к а ж д ы й в т о р и ч н ы й DNS-сервер делает один 
запрос SOA-записи в пределах интервала обновления к а ж д о й из зон , 
ч т о б ы сравнить с в о ю к о п и ю с к о п и е й , х р а н и м о й о с н о в н ы м сервером. 
Для д в у х в т о р и ч н ы х DNS-серверов у м е н ь ш е н и е времени обновления 
с трех часов до одного приведет к созданию л и ш ь ч е т ы р е х дополни¬ 
т е л ь н ы х запросов (для к а ж д о й зоны) к п е р в и ч н о м у мастер-серверу 
DNS на п р о и з в о л ь н ы й т р е х ч а с о в о й интервал времени. 

Разумеется , если все дополнительные серверы я в л я ю т с я серверами 
B I N D 8 или 9 и при э т о м используется м е х а н и з м N O T I F Y , обновление 
не имеет такого значения. Но если х о т я бы один в т о р и ч н ы й DNS-сер -
вер является сервером B I N D 4, м о ж е т истечь п о л н ы й интервал обнов¬ 
ления , п р е ж д е чем данные будут с и н х р о н и з и р о в а н ы . 

Вообще говоря, серверы имен BIND 8 выдают предупреждение, если уста¬ 
новлен интервал повторения, более чем десятикратно превышающий ин¬ 
тервал обновления. 



Н е к о т о р ы е версии сервера B I N D могут в ы п о л н я т ь обновления чаще, 
чем того требует заданный интервал обновления . Все современные 
версии B I N D (начиная с 4 .9) в ы ж и д а ю т случайное число секунд в ин­
тервале от п о л о в и н ы (BIND 8) или трех четвертей (BIND 9) интервала 
обновления и до полного интервала, а затем в ы п о л н я ю т сверку поряд¬ 
к о в ы х н о м е р о в . 

Время устаревания порядка недели используется часто - более длин¬ 
ные интервалы и м е ю т с м ы с л , если с л у ч а ю т с я р е ц и д и в ы проблем свя¬ 
зи с и с т о ч н и к о м обновлений. Время устаревания всегда д о л ж н о быть 
намного б о л ь ш е , чем интервалы обновления и п о в т о р е н и я ; если время 
устаревания м е н ь ш е интервала обновления , д а н н ы е , х р а н и м ы е вто¬ 
р и ч н ы м и серверами, будут устаревать еще до проверки их актуальнос¬ 
ти . B I N D 8 выдаст с о о б щ е н и е , если время устаревания меньше с у м м ы 
интервалов обновления и п о в т о р е н и я , меньше удвоенного интервала 
повторения , мен ьше семи дней или больше ш е с т и месяцев . (BIND 9 
в т о м случае п о к а что м о л ч и т . ) В ы б о р времени устаревания , соответст¬ 
в у ю щ е г о всем к р и т е р и я м BIND 8, в б о л ь ш и н с т в е случаев является ра¬ 
з у м н ы м р е ш е н и е м . 

Если данные зоны м е н я ю т с я р е д к о , имеет с м ы с л подумать об увеличе¬ 
нии значения TTL по у м о л ч а н и ю . Значение TTL по у м о л ч а н и ю тради­
ционно л е ж и т в интервале от н е с к о л ь к и х часов до с у т о к . Одна неделя -
п р а к т и ч е с к и й предел, к о т о р ы й имеет с м ы с л для значения TTL. Более 
длительное время ж и з н и м о ж е т привести к т о м у , что н е к о р р е к т н ы е 
к э ш и р о в а н н ы е данные не будут удалены за разумное время . 

Подготовка к бедствиям 
Суровая правда ж и з н и заключается в т о м , что в сети неизбежно возни­
к а ю т п р о б л е м ы . А п п а р а т н о е обеспечение сбоит , программное обеспе¬ 
чение с о д е р ж и т д е ф е к т ы , а л ю д и время от времени с о в е р ш а ю т ошиб¬ 
к и . Иногда это приводит к л е г к и м неудобствам , например к потере со¬ 
единений н е с к о л ь к и м и пользователями. А иногда - к катастрофичес¬ 
к и м результатам, с в я з а н н ы м с потерей ц е н н ы х д а н н ы х и д о х о д н ы х 
р а б о ч и х мест . 

П о с к о л ь к у DNS сильно зависит от сети , она у я з в и м а для сбоев в сети . 
К с ч а с т ь ю , несовершенство сетей было учтено при разработке D N S : 
с и с т е м а позволяет создавать и з б ы т о ч н ы е DNS-серверы, ретранслиро¬ 
вать з а п р о с ы , повторять п о п ы т к и получения зон и т. д . 

Но DNS не з а щ и щ е н а от в с я к о г о м ы с л и м о г о бедствия . С у щ е с т в у ю т 
различные виды сетевых сбоев , причем довольно часто в стречаются 
и т а к и е , от к о т о р ы х система DNS не з а щ и щ е н а . Но затратив немного 
времени и денег , п о д о б н ы е опасности м о ж н о свести к м и н и м у м у . 



Перебои электроэнергии 
Перебои электроэнергии довольно распространены во м н о г и х ч а с т я х 
света. В н е к о т о р ы х районах С Ш А грозы и торнадо могут приводить 
к потере э л е к т р о с н а б ж е н и я п л о щ а д к и либо к перебоям электроэнер¬ 
гии на длительные периоды времени. В д р у г и х местах к п о д о б н ы м эф¬ 
фектам могут приводить т а й ф у н ы , в у л к а н ы либо с троительные рабо¬ 
т ы . А в Калифорнии и вовсе неизвестно , когда м о ж е т случиться затем¬ 
нение из-за недостатка электричества . 

Разумеется , если ни один узел внутренней сети не работает , с л у ж б а до¬ 
м е н н ы х имен ни к ч е м у . Однако довольно часто на п л о щ а д к е возника¬ 
ет проблема при восстановлении питания . Следуя н а ш и м рекоменда­
ц и я м , а д м и н и с т р а т о р ы устанавливают DNS-серверы на файл-серверы 
и к р у п н ы е у з л ы с б о л ь ш и м ч и с л о м пользователей. И когда электро¬ 
снабжение восстанавливается , эти м а ш и н ы , само с о б о й , завершают за¬ 
г р у з к у п о с л е д н и м и , п о с к о л ь к у все эти о г р о м н ы е д и с к и н е о б х о д и м о , 
п р е ж д е всего , проверить и починить ! Так что все у з л ы на п л о щ а д к е , 
к о т о р ы е загрузятся б ы с т р о , будут в ы н у ж д е н ы ж д а т ь , когда наконец 
заработает с л у ж б а имен. 

Это м о ж е т приводить к разнообразным забавным видам о с л о ж н е н и й 
в зависимости от т о г о , как написаны загрузочные с к р и п т ы для систе¬ 
м ы , под управлением к о т о р о й работает узел. У з л ы U N I X в целях на¬ 
стройки сетевого интерфейса и добавления м а р ш р у т а по у м о л ч а н и ю за¬ 
частую в ы п о л н я ю т с л е д у ю щ и е к о м а н д ы (с небольшими вариациями) : 

/usr/sbin/ifconfig lanO inet 'hostname' netmask 255.255.128.0 up 

/usr/sbin/route add default site-router 1 

Использование имен узлов в к о м а н д а х (вместо 'hostname' подставля¬ 
ется локальное и м я узла , а site-router - и м я локального маршрутиза¬ 
тора) замечательно п о т о м у , что позволяет администраторам изменять 
IP-адрес м а р ш р у т и з а т о р а , не изменяя загрузочные файлы для всех 
м а ш и н п л о щ а д к и . 

К с о ж а л е н и ю , команда route не работает в от сутствие с л у ж б ы имен. 
Команда ifconfig не работает т о л ь к о в случае , если и м я локального уз¬ 
ла и его IP-адрес о т с у т с т в у ю т в локальном файле /etc/hosts, п о э т о м у 
разумно оставлять в файлах /etc/hosts р а з л и ч н ы х узлов по м е н ь ш е й 
мере эту и н ф о р м а ц и ю . 

Ко времени , когда загрузка дойдет до выполнения к о м а н д ы route, се¬ 
тевой интерфейс будет у ж е настроен , и узел попытается воспользо¬ 
ваться с л у ж б о й имен для преобразования имени м а р ш р у т и з а т о р а в IP-
адрес. И п о с к о л ь к у м а р ш р у т по у м о л ч а н и ю отсутствует до выполне¬ 
ния к о м а н д ы route, узел с м о ж е т связаться т о л ь к о с DNS-серверами ло¬ 
кальной подсети . 

Если з а г р у ж а ю щ и й с я узел смог установить контакт с DNS-сервером 
в локальной подсети , команда route м о ж е т быть выполнена у с п е ш н о . 



Но ч а щ е всего один или н е с к о л ь к о DNS-серверов , с к о т о р ы м и мог б ы 
связаться узел , еще не з а п у щ е н ы . Ч т о п р о и с х о д и т в т а к о м случае , за¬ 
висит от с о д е р ж и м о г о файла resolv.conf. 

D N S - к л и е н т ы B I N D перейдут к и с п о л ь з о в а н и ю т а б л и ц ы у з л о в , если 
в ф а й л е resolv.conf указан л и ш ь один DNS-сервер (если DNS-серверы 
не определены в файле , клиент по у м о л ч а н и ю п ы т а е т с я обратиться 
к DNS-серверу локального узла) . В т а к о м случае клиент посылает за¬ 
прос э т о м у серверу , и при неоднократном получении о ш и б о к перехо¬ 
дит к п о и с к у в таблице узлов . Перечислим о ш и б к и , к о т о р ы е могут 
приводить к т а к о м у поведению: 

• Получение I C M P - с о о б щ е н и я о недоступности порта (port unreac ­
hable) . 

• Получение I C M P - с о о б щ е н и я о недоступности сети (network unreac¬ 
hable) . 

• Отсутствие в о з м о ж н о с т и послать пакет U D P (к п р и м е р у , сетевые 
с л у ж б ы локального узла еще не з а п у щ е н ы ) . 1 

Если узел одного из DNS-серверов , у к а з а н н ы х в файле resolv.conf, не 
работает вовсе , клиент не получает с о о б щ е н и й об о ш и б к а х . DNS-сер ­
вер в э т о м случае является черной д ы р о й . Через 75 секунд п о п ы т о к ис¬ 
текает интервал о ж и д а н и я , и клиент возвращает п р и л о ж е н и ю п у с т о й 
ответ . Клиент м о ж е т получить I C M P - с о о б щ е н и е о недоступности порта 
т о л ь к о в т о м случае , если на узле DNS-сервера у ж е з а п у щ е н ы сетевые 
с л у ж б ы , но не DNS-сервер . 

В итоге использование единственного DNS-сервера является вполне 
р а б о т о с п о с о б н ы м вариантом, если в к а ж д о й сети с у щ е с т в у ю т собст¬ 
венные D NS- серверы, но не столь э л е г а н т н ы м , как нам хотелось б ы . 
Если л о к а л ь н ы й DNS-сервер не был запущен после перезагрузки узла 
в той ж е сети , команда route не м о ж е т быть у с п е ш н о выполнена . 

Это м о ж е т казаться н е у д о б н ы м , но гораздо л у ч ш е варианта несколь¬ 
к и х DNS-серверов . Если в файле resolv.conf перечислено н е с к о л ь к о 
DNS-серверов , BIND никогда не перейдет к и с п о л ь з о в а н и ю т а б л и ц ы 
узлов после т о г о , как была выполнена команда ifconfig для о сновного 
сетевого интерфейса . Клиент просто перебирает D N S - с е р в е р ы , посы¬ 
лая им з а п р о с ы , п о к а не будет получен ответ либо достигнут конец ин¬ 
тервала о ж и д а н и я . 

Это представляет о с о б у ю проблему в процессе загрузки . Если ни один 
из перечисленных DNS-серверов не д о с т у п е н , интервал о ж и д а н и я 
клиента истекает без п о л у ч е н и я ответа, п о э т о м у создания м а р ш р у т а 
по у м о л ч а н и ю не п р о и с х о д и т . 

Глава 6 содержит данные по дополнениям, существующим в различных 
системах, и вариантам алгоритма работы анализатора. 



Советы 
Как б ы п р и м и т и в н о это ни звучало , наш совет - я в н ы м образом опре¬ 
делить IP-адрес м а р ш р у т и з а т о р а по у м о л ч а н и ю в файле загрузки либо 
в другом внешнем файле (во м н о г и х системах используется файл /etc/ 
defaultrouter). Это позволит произвести к о р р е к т н ы й запуск сетевых 
с л у ж б . 

В качестве альтернативного варианта м о ж н о указывать в файле re-
solv.conf л и ш ь один , но очень надежный DNS-сервер в локальной для 
узла сети. Это позволит использовать в з а г р у з о ч н ы х файлах и м я 
м а р ш р у т и з а т о р а по у м о л ч а н и ю , р а з у м е е т с я , при наличии имени 
м а р ш р у т и з а т о р а в /etc/hosts (на тот случай , если н а д е ж н ы й узел еще 
не работает при перезагрузке узла) . К о н е ч н о , если узел надежного 
DNS-сервера еще не загружен при перезагрузке локального узла , мож¬ 
но считать , что песенка спета. Не будет н и к а к о г о перехода к использо¬ 
ванию /etc/hosts, п о с к о л ь к у сетевые с л у ж б ы не с м о г у т д а ж е вернуть 
о ш и б к у . 

Если B I N D , п о с т а в л я е м ы й в составе с и с т е м ы , позволяет определять 
п о р я д о к использования с л у ж б либо переходит к работе с файлом /etc/ 
hosts в с л у ч а я х , когда ответ не м о ж е т быть получен с п о м о щ ь ю D N S , 
пользуйтесь э тим обстоятельством! В первом случае м о ж н о настроить 
клиент т а к и м образом , ч т о б ы он п р е ж д е всего обращался к файлу /etc/ 
hosts, а затем создать « з а г л у ш к у » /etc/hosts на к а ж д о м узле , в к л ю ч и в 
в файл имена стандартного м а р ш р у т и з а т о р а и локального узла . В по¬ 
следнем случае следует просто убедиться , что т а к о й файл-заглушка 
с у щ е с т в у е т ; дополнительные настройки не н у ж н ы . 

Однако использование файлов /etc/hosts небезопасно : если не обнов¬ 
лять эти ф а й л ы , и н ф о р м а ц и я в них устареет . Ведение файлов /etc/ 
hosts на м н о г о ч и с л е н н ы х узлах - отличная работа для rsync. 

Ч т о произойдет в случае , если м а р ш р у т по у м о л ч а н и ю создан коррект¬ 
но , а DNS-серверы все еще не з а п у щ е н ы ? Это м о ж е т вызвать п р о б л е м ы 
у sendmail, NFS и м а с с ы других с л у ж б . Без DNS sendmail не с м о ж е т 
производить к о р р е к т н у ю к а н о н и з а ц и ю имен у з л о в , а монтирование по 
NFS не приведет к п о л о ж и т е л ь н ы м результатам. 

Л у ч ш е е р е ш е н и е - разместить DNS-сервер на узле с бесперебойным 
питанием. Если перебои в подаче электроэнергии п р о и с х о д я т р е д к о , 
а к к у м у л я т о р н о г о резерва м о ж е т вполне хватать . Если перебои более 
д л и т е л ь н ы , а работа с л у ж б ы имен ж и з н е н н о н е о б х о д и м а , следует за¬ 
думаться об установке с и с т е м ы бесперебойного питания ( U P S , Unin ­
terrupt ib le P o w e r System) с генератором. 

Если подобная р о с к о ш ь недоступна , м о ж н о просто найти узел , кото¬ 
р ы й загружается быстрее п р о ч и х , и разместить DNS-сервер на нем. 
У з л ы с ж у р н а л и р у е м о й файловой с и с т е м ы д о л ж н ы загружаться осо¬ 
бенно б ы с т р о , п о с к о л ь к у на т а к и х узлах нет н е о б х о д и м о с т и проверять 



и чинить д и с к и . У з л ы с н е б о л ь ш и м и ф а й л о в ы м и системами т а к ж е заг¬ 
р у ж а ю т с я б ы с т р о , п о с к о л ь к у п р о в е р я е м ы х д и с к о в гораздо м е н ь ш е . 

О б н а р у ж и в « п р а в и л ь н ы й » узел , убедитесь , что IP-адрес этого узла 
присутствует в файлах настройки клиента DNS на всех у з л а х , кото¬ 
р ы м к р у г л о с у т о ч н о н е о б х о д и м а с л у ж б а имен . При э т о м рекомендует¬ 
ся указывать резервный узел последним в с п и с к е , п о с к о л ь к у при нор¬ 
мальной работе у з л ы д о л ж н ы использовать наиболее близко располо¬ 
ж е н н ы е DNS-серверы. В т а к о м варианте после перебоев электроснаб¬ 
ж е н и я к р и т и ч е с к и е п р и л о ж е н и я будут иметь доступ к с л у ж б е и м е н , 
пусть и ценой н е к о т о р о г о с н и ж е н и я производительности . 

Борьба с бедствиями 
Когда бедствие наносит удар , очень полезно знать , ч т о именно следует 
делать . Если у к р ы т ь с я под к р е п к и м с т о л о м во время землетрясения , 
это будет способствовать т о м у , ч т о б ы не быть придавленным у п а в ш и м 
м о н и т о р о м . У м е н и е в ы к л ю ч а т ь газ м о ж е т спасти дом от п о ж а р а . 

Т о ч н о так ж е уверенные действия при бедствии в сети (пусть даже это 
м е л к а я неприятность ) могут сохранить сеть в рабочем с о с т о я н и и . М ы 
ж и в е м в К а л и ф о р н и и , п о э т о м у м о ж е м поделиться своим о п ы т о м и не¬ 
к о т о р ы м и с о о б р а ж е н и я м и . 

Длительные перебои (на дни) 
При потере сетевого п о д к л ю ч е н и я на длительное время у DNS-серве-
ров могут п о я в л я т ь с я п р о б л е м ы рода. Если нет связи с к о р н е в ы м и 
DNS-серверами в течение долгого времени, DNS-серверы перестают 
производить разрешение запросов , к о т о р ы е не к а с а ю т с я д а н н ы х в пре¬ 
делах действия авторитета . Если дополнительные серверы не могут 
связаться с о с н о в н ы м , рано или поздно произойдет устаревание храни¬ 
мой з о н ы . 

Если ж е с л у ж б а имен разваливается при потере п о д к л ю ч е н и я , есть 
с м ы с л иметь под р у к о й о б щ и й для п л о щ а д к и или рабочей г р у п п ы 
файл /etc/hosts. В о времена крайней н у ж д ы м о ж н о переименовать 
файл resolv.conf в resolv.bak, о становить л о к а л ь н ы й DNS-сервер (если 
таковой с у щ е с т в у е т ) и использовать т о л ь к о таблицу узлов - /etc/hosts. 
Не особо м о д н о , но в к р и т и ч е с к о й ситуации спасает. 

Ч т о касается в т о р и ч н ы х DNS-серверов , их м о ж н о временно перена¬ 
строить на работу в качестве п е р в и ч н ы х , если связи с о с н о в н ы м и сер¬ 
верами нет. Достаточно отредактировать named.conf и изменить зна¬ 
чение в предписании type в операторе zone со slave на master, а затем 
удалить предписание masters. Если « о т р е з а н н ы х » в т о р и ч н ы х D N S -
серверов для зоны н е с к о л ь к о , м о ж н о временно сделать один из них 
п е р в и ч н ы м м а с т е р о м , а все остальные настроить на с и н х р о н и з а ц и ю 
с н и м . 



Очень длительные перебои (на недели) 
В случае д о л г о в р е м е н н ы х (от недели) перебоев связи с сетью Интернет 
м о ж е т возникать н е о б х о д и м о с т ь в и с к у с с т в е н н о м восстановлении свя¬ 
зи с к о р н е в ы м и DNS-серверами при приведении с и с т е м ы в рабочее со ­
с тояние . К а ж д о м у DNS-серверу время от времени н е о б х о д и м о о б щ а т ь ­
ся с к о р н е в ы м DNS-сервером . Это своего рода терапия: DNS-сервер 
д о л ж е н периодически поговорить с к о р н е в ы м сервером, ч т о б ы снова 
достичь у с т о й ч и в о г о видения мира . 

Ч т о б ы обеспечить наличие к о р н е в ы х DNS-серверов во время длитель­
н ы х перебоев , м о ж н о создать собственные корневые DNS-серверы, но 
только временно. Как только п о д к л ю ч е н и е к сети Интернет будет вос ­
становлено , администратор должен остановить свои корневые D N S -
серверы. Самые неприятные паразиты сети Интернет - это DNS-серве-
р ы , к о т о р ы е считают себя к о р н е в ы м и , но ничего не знают о большинст¬ 
ве доменов в ы с ш е г о у р о в н я . Н а втором месте - сервер имен Интернета , 
настроенный на работу с поддельным набором к о р н е в ы х DNS-серверов . 

И т а к , м ы обеспечили себе алиби и сказали вступительные слова ; те¬ 
перь следует настроить наши собственные корневые DNS-серверы. Во -
п е р в ы х , следует создать файл db.root с д а н н ы м и корневой з о н ы . Файл 
db.root будет с одерж ать и н ф о р м а ц и ю о делегировании зон в ы с ш е г о 
уровня для н а ш и х и з о л и р о в а н н ы х сетей. К п р и м е р у , если б ы зона mo-
vie.edu была отрезана от сети Интернет , м ы создали бы для узла toysto-
ry файл db.root с л е д у ю щ е г о с о д е р ж а н и я : 

$TTL 1d 

. IN SOA toystory.movie.edu. al.movie.edu. ( 

1 ; Порядковый номер 

3h ; Обновление 

1h ; Повторение 

1w ; Устаревание 

1h ) ; Отрицательное TTL 

IN NS toystory.movie.edu. ; toystory является временным ИО 

; корневого DNS-сервера 

; Он знает только о movie.edu и паре 

; доменов in-addr.arpa 

movie.edu. IN NS toystory.movie.edu. 

IN NS wormhole.movie.edu. 

249.249.192.in-addr.arpa. IN NS toystory.movie.edu. 

IN NS wormhole.movie.edu. 

253.253.192.in-addr.arpa. IN NS toystory.movie.edu. 

IN NS wormhole.movie.edu. 

toystory.movie.edu. IN A 192.249.249.3 

wormhole.movie.edu. IN A 192.249.249.1 

IN A 192.253.253.1 

http://toystory.movie.edu
http://al.movie.edu
http://toystory.movie.edu
http://movie.edu
http://249.249.192.in-addr.arpa
http://toystory.movie.edu


Затем н е о б х о д и м о добавить с о о т в е т с т в у ю щ и е с т р о к и в файл na-
med.conf узла toystory: 

// Комментируем зону корневых указателей 

// zone . { 

// type hint; 

// file "db.cache"; 

// }; 

zone "." { 

type master; 
file "db. root"; 

}; 

Затем н е о б х о д и м о заменить файл db.cache на всех серверах (кроме на¬ 
ш е г о нового корневого ) его н о в ы м вариантом , в к л ю ч а ю щ и м т о л ь к о 
временный корневой DNS-сервер ( п р е д ы д у щ и е версии файлов корне¬ 
в ы х указателей л у ч ш е всего просто переименовать , п о с к о л ь к у они по¬ 
надобятся нам п о з ж е , когда будет восстановлено п о д к л ю ч е н и е ) . 

Вот с о д е р ж и м о е файла db.cache: 

. 99999999 IN NS toystory.movie.edu. 

toystory.movie.edu. 99999999 IN A 192.249.249.3 

Такая настройка позволит производить разрешение имен в movie.edu 
во время перебоев . Когда связь с с етью Интернет в о с с т а н о в и т с я , м ы 
м о ж е м удалить оператор zone корневой зоны из named.conf, раском¬ 
ментировать оператор zone для к о р н е в ы х указателей на узле toystory, 
а т а к ж е восстановить и с х о д н ы е файлы к о р н е в ы х указателей на всех 
п р о ч и х DNS-серверах . 

http://toystory.movie.edu
http://toystory.movie.edu
http://movie.edu


9 
Материнство 

А знаешь, как Дина умывала своих котят? 
Одной лапой она хватала бедняжку за ухо и при­
жимала к полу, а другой терла ей всю мордочку, 
начиная с носа, против шерсти. Как я уже сказал, 
это время она трудилась над Снежинкой, а та 
лежала смирно, не сопротивлялась, да еще пыта­
лась мурлыкать - видно, понимала, что все это 
делается для ее же блага. 

Когда домен достигает определенных размеров , администратор прихо¬ 
дит к м ы с л и , что управление сегментами домена имеет с м ы с л распре¬ 
делить м е ж д у р а з л и ч н ы м и объектами организации. Домен придется 
разделить на поддомены. П о д д о м е н ы будут детьми с у щ е с т в у ю щ е г о до¬ 
мена в пространстве и м е н ; домен будет их родителем . Если админист¬ 
ратор делегирует ответственность за п о д д о м е н ы д р у г и м организаци¬ 
я м , к а ж д ы й из н и х становится отдельной зоной . М ы будем называть 
с о п р о в о ж д е н и е п о д д о м е н о в - д е т е й р о д и т е л ь с к и м и заботами. 

Заботливый родитель начинает с разумного разделения домена , выбо¬ 
ра п о д х о д я щ и х имен поддоменов и делегирования поддоменов с целью 
создания н о в ы х зон. Ответственный родитель старается изо всех сил , 
ч т о б ы сохранить х о р о ш и е о т н о ш е н и я м е ж д у зоной и д е т ь м и , он сле¬ 
дит за т е м , ч т о б ы делегирование от родителя ребенку было актуаль¬ 
н ы м и к о р р е к т н ы м . 

Заботливый администратор - к л ю ч е в а я фигура для процветания сети , 
о собенно когда с л у ж б а имен становится незаменимой для связи м е ж д у 
п л о щ а д к а м и . Н е к о р р е к т н о е делегирование DNS-серверам порожден¬ 
ной зоны м о ж е т сделать у з л ы этой зоны попросту н е д о с т у п н ы м и , а по¬ 
теря связи с DNS-серверами р о д и т е л ь с к о й зоны м о ж е т отрезать поддо-
мен от у з л о в , р а с п о л о ж е н н ы х за пределами з о н ы . 



В этой главе м ы приводим свое мнение о т о м , когда следует создавать 
поддомены, и чуть более подробно рассматриваем процесс создания 
и делегирования. П о м и м о этого м ы затронем сохранение отношений ро¬ 
дителя и ребенка и наконец м и н и м и з а ц и ю неудобств и проблем в про¬ 
цессе разбиения к р у п н ы х доменов на более мелкие поддомены. 

Когда заводить детей 
У нас и в м ы с л я х нет учить читателей , когда следует заводить детей , 
но м ы возьмем на себя смелость п р е д л о ж и т ь н е к о т о р ы е с о о б р а ж е н и я 
на эту тему . К о е - к т о , в о з м о ж н о , найдет в е с к у ю причину для создания 
п о д д о м е н о в , к о т о р о й нет в э т о м с п и с к е , но вот н е к о т о р ы е распростра¬ 
ненные : 
• Н е о б х о д и м о с т ь делегировать или разделить управление д о м е н о м 

м е ж д у н е с к о л ь к и м и о р г а н и з а ц и я м и . 
• И з л и ш н е е у к р у п н е н и е домена - разделение облегчит сопровожде¬ 

ние и сократит нагрузку на авторитетные D N S - с е р в е р ы . 
• Н е о б х о д и м о с т ь различать принадлежность узлов р а з л и ч н ы м орга¬ 

низациям путем в к л ю ч е н и я их в с о о т в е т с т в у ю щ и е п о д д о м е н ы . 

Р е ш и в обзавестись д е т ь м и , м ы , само с о б о й , д о л ж н ы спросить себя : 
а с к о л ь к о н у ж н о детей? 

Сколько детей? 
Конечно ж е , нельзя просто сказать : « Х о ч у создать ч е т ы р е п о д д о м е н а » . 
Определение числа доменов связано с и х предназначением. К приме¬ 
ру , если у к о м п а н и и есть четыре м е с т н ы х офиса , то м о ж н о создать для 
к а ж д о г о по отдельному поддомену . 

Следует ли создавать отдельный домен для к а ж д о й п л о щ а д к и , для 
к а ж д о г о отдела, для к а ж д о г о факультета? М а с ш т а б и р у е м о с т ь DNS со ­
здает определенную свободу выбора . М о ж н о создать н е с к о л ь к о круп¬ 
н ы х поддоменов или много м а л е н ь к и х . В л ю б о м варианте п р и х о д и т с я 
идти на определенные к о м п р о м и с с ы . 

Делегирование н е с к о л ь к и х к р у п н ы х поддоменов - задача для родите¬ 
ля не очень т р у д о е м к а я , п о с к о л ь к у не так много и н ф о р м а ц и и о делеги¬ 
ровании , к о т о р у ю н е о б х о д и м о с о п р о в о ж д а т ь . Однако при этом прихо¬ 
дится работать с к р у п н ы м и поддоменами , к о т о р ы е т р е б у ю т больше па¬ 
мяти и большей с к о р о с т и р а б о т ы DNS-серверов , а т а к ж е не п о з в о л я ю т 
разделять работу м е ж д у б о л ь ш и м ч и с л о м а д м и н и с т р а т о р о в . Если со¬ 
здать для к а ж д о й из с у щ е с т в у ю щ и х п л о щ а д о к отдельный поддомен , 
а в т о н о м н ы е или неродственные г р у п п ы узлов этой п л о щ а д к и будут 
в ы н у ж д е н ы п р о ж и в а т ь в единственной зоне и с централизованным ад¬ 
м и н и с т р и р о в а н и е м . 



М н о г о ч и с л е н н ы е делегированные поддомены могут стать головной бо¬ 
л ь ю для администратора родительской зоны. С о п р о в о ж д е н и е инфор¬ 
мации о делегировании связано с о т слеживанием узлов и р а б о т а ю щ и х 
на них DNS-серверов , а т а к ж е с вопросами авторитетности э т и х серве­
р о в . К а ж д ы й раз при появлении нового DNS-сервера в поддомене или 
при изменении адреса DNS-сервера эта и н ф о р м а ц и я изменяется . Если 
все поддомены н а х о д я т с я в ведении р а з л и ч н ы х л ю д е й , увеличивается 
ч и с л о л ю д е й , к о т о р ы х н е о б х о д и м о обучать , увеличивается ч и с л о свя¬ 
зей , п о д д е р ж и в а е м ы х администратором р о д и т е л ь с к о й з о н ы , увеличи¬ 
вается организационная нагрузка в целом . С другой с т о р о н ы , поддоме -
н ы , п о с к о л ь к у они мельче , с тановятся п р о щ е в с о п р о в о ж д е н и и , проис¬ 
ходит рассредоточение а д м и н и с т р а т и в н ы х прав , и д а н н ы м к а ж д о й зо¬ 
н ы в э том случае уделяется больше в н и м а н и я . 

У ч и т ы в а я п р е и м у щ е с т в а и недостатки о б о и х вариантов , м о ж е т быть 
нелегко сделать в ы б о р . Х о т я в действительности в к а ж д о й организа¬ 
ции наверняка существует какое - то естественное деление. Н е к о т о р ы е 
к о м п а н и и у п р а в л я ю т к о м п ь ю т е р а м и и сетями на уровне п л о щ а д к и , 
в д р у г и х с у щ е с т в у ю т децентрализованные а в т о н о м н ы е рабочие груп¬ 
п ы , к о т о р ы е з а н и м а ю т с я всеми вопросами самостоятельно . Вот не¬ 
с к о л ь к о о с н о в н ы х правил, к о т о р ы е п о м о г у т определиться с разделени¬ 
ем пространства имен : 

• Не пытайтесь запихнуть организацию в неестественную или не­
у д о б н у ю с т р у к т у р у . П о п ы т к и поместить 50 н е з а в и с и м ы х , ничем не 
связанных штатов С Ш А в ч е т ы р е региональных поддомена могут 
у м е н ь ш и т ь трудозатраты (администратора р о д и т е л ь с к о й з о н ы ) , но 
навряд ли п о л о ж и т е л ь н о п о в л и я ю т на р е п у т а ц и ю . Децентрализа¬ 
ц и я и автономная работа требует с у щ е с т в о в а н и я м н о г и х зон - тако¬ 
ва государственная политика D N S . 

• С т р у к т у р а домена д о л ж н а отражать с т р у к т у р у организации , в осо¬ 
бенности опорную с т р у к т у р у . Если ф а к у л ь т е т ы сами создают свои 
сети , распределяют свои IP-адреса и з а н и м а ю т с я с о п р о в о ж д е н и е м 
с в о и х у з л о в , на ф а к у л ь т е т ы д о л ж н а быть в о з л о ж е н а и ответствен¬ 
ность за с о п р о в о ж д е н и е поддоменов . 

• Если нет полной уверенности относительно т о г о , к а к о й вид д о л ж н о 
иметь пространство имен , постарайтесь создать н о р м а т и в н ы е прин¬ 
ц и п ы для случаев , когда группа в пределах организации желает 
выделиться в отдельный поддомен ( с к а ж е м , минимальное ч и с л о уз¬ 
лов для выделения в поддомен , уровень п о д д е р ж к и , к о т о р ы й долж¬ 
на обеспечивать эта группа ) , после чего позволить пространству 
имен органично расти , но т о л ь к о по мере н е о б х о д и м о с т и . 

Какие имена давать детям 
Определившись с ч и с л о м поддоменов и с у щ н о с т я м и , к о т о р ы м поддо -
мены с о о т в е т с т в у ю т , следует подобрать удачные имена. Не очень в е ж -


